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VORWORT

Software, Daten und Informationen sind allgegenwartig. Wir leben in
einer Gesellschaft, in der Anwender taglich iiber vernetzte Maschi-
nen miteinander kommunizieren. Selbst unsere Telefone brauchen
mittlerweile Software, um zu funktionieren.

Computer sind in alle Lebensbereiche vorgedrungen. Sie schran-
ken uns ein, eréffnen uns aber auch ungeahnte Moglichkeiten und
motivieren uns, Neues zu schaffen. Doch erst durch eine freie Pro-
grammierung kann der Computernutzung eine personliche Note ge-
geben werden. Erst die ungehinderte Programmierbarkeit macht ei-
nen Computer zu einem einzigartigen Werkzeug.

Dagegen ist das Internet kein rechtsfreier, chaotischer Raum mehr.
Einerseits wird der Versuch unternommen, es einer Kontrolle zu
unterwerfen und Macht dariliber zu erlangen, andererseits ist in den
letzten Jahren eine grofse Cybergemeinschaft entstanden, die nach
den Richtlinien eines prinzipiell freien Umgangs mit Computern und
Software agiert und sich mit allen Mitteln gegen jegliche Bevormun-
dung zur Wehr setzt. Copyright ist das neue Schlagwort im Kampf
zwischen Regulierung und Freiheit.

Doch wie stark ist die regulierende Kontrolle und wie stark ist eine
Gemeinschaft, die sich im Internet seit Jahren erfolgreich selbst re-
guliert? Und was passiert, wenn Daten, Informationen und Wissen
restriktiven Gesetzen und Lizenzmodellen unterstehen? Wenn das
Teilen von Wissen untersagt wird? Wenn eben das, was unser Den-
ken und Handeln bestimmt, nicht mehr weitergegeben werden darf?

Die Reaktion auf derartige Machtausiibung ist ein Protest, dessen
Ausmafle die Gesellschaft heute deutlicher zu spiliren bekommt als
je zuvor. Es sind Subkulturen, Bewegungen und Trends entstanden,
die dem entgegenwirken, was Industriezweige und Regierungen
durchzusetzen versuchen.
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In der Folge ist ein erbitterter Kampf entbrannt zwischen den Ur-
hebern und einer digitalen Untergrundorganisation, die seit mehr als
zwanzig Jahren erfolgreich gegen jede Form von Kopier- und Soft-
wareschutz rebelliert. Vom FBI als »Syndikat« bezeichnet und von
der Polizei weltweit verfolgt, fiihren ihre Mitglieder ein anonymes
Eigenleben im digitalen Netz. Ihr Einfluf3 ist so grof3, dafs taglich Mil-
lionen digitaler Kopien ihren Weg zu den Computernutzern finden.

Diese Entwicklung fiihrt zu Aushéngen, die an Fahndungsplakate
erinnern. In Videotheken und Shops kleben provokative Portrédts von
vermeintlich gesuchten Straftatern, in Kinos werden Werbespots ge-
zeigt, in denen Kriminelle mit Handschellen abgefiihrt werden. Da-
bei geht es nicht, wie auf den ersten Blick vermutet, um Mdrder oder
Terroristen. Es geht um sogenannte Raubkopierer.

Mit Kampagnen wie »Raubkopierer sind Verbrecher« versucht die
Industrie seit Jahren, den Verbraucher fiir das Thema zu sensibilisie-
ren. Doch statt Aufklarung zu betreiben, erntet die Kampagne grofs-
tenteils Unverstandnis. Angesichts immer neuer Medienberichte
und Meldungen von angeblichen Milliardenschéden gerét auch das
Wort »Raubkopie« zunehmend in die Kritik. Nicht nur im allgemei-
nen Sprachgebrauch, sondern auch im juristischen Sinne ist mit
»Raub« eine Form des Diebstahls gemeint, bei dem etwas mit Gewalt
entwendet wird. Beim Kopieren von Musik oder Software kann hier-
von keine Rede sein. Zudem wird bei einem Diebstahl davon ausge-
gangen, daf3 der Beraubte den Gegenstand, der ihm gestohlen wurde,
nicht mehr besitzt. Bei einer Kopie dagegen bleibt das Original erhal-
ten. Analog zu den Vergehen des Schwarzfahrens und der Schwarz-
arbeit, die auch nicht »Raubfahren« oder »Raubarbeit« genannt wer-
den, erscheint der Begriff »Schwarzkopie« weniger wertend als Be-
zeichnung fir illegale Kopien. Als Autoren verzichten wir in diesem
Buch daher auch bewuf3t auf das Wort »Raubkopiex.

Doch Begriffsdefinitionen und Schadensmeldungen reichen nicht
annahernd aus, um das Thema Schwarzkopie zu konkretisieren. Es
ist eine viel tiefer gehende Betrachtung notwendig, um beide Seiten
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verstehen zu konnen. SchliefZlich sind Schwarzkopien kein neuarti-
ges Phianomen, auch wenn das Thema in unserer Wissensgesell-
schaft aktueller ist als jemals zuvor.

Die Geschichte der digitalen Kopie begann mit Enthusiasten, die
Wissen als freies Gut ansahen. Der Begriff »Kopie« war in den An-
fangszeiten der Computerindustrie ein positiver, fortschrittlicher Ge-
danke. Es waren Studenten, Wissenschaftler und Erfinder, die mit
ihrem Wissensdurst einen Mehrwert fiir die Menschheit und die Ge-
sellschaft schaffen wollten. Sie ebneten mit ihren Ideen den Weg in
eine digitale Zukunft, in der wir heute leben. Bevor die Industrie ihr
gegensatzliches Modell definierte, war ldngst eine Computerkultur
entstanden, die sich zum Ziel gesetzt hatte, Informationen fiir alle
verfligbar zu machen.

NO COPY ist nicht nur ein Buch ber Schwarzkopien. Im Vorder-
grund stehen Ideologien und Werte, die sich Giber mehr als ein halbes
Jahrhundert hinweg erhalten haben. NO COPY beginnt bei den ersten
Hackern und schaut tief in die Untergrundszene der Cracker, die
nach wie vor jede erdenkliche Schwarzkopie weltweit verbreiten. NO
COPY deckt einerseits Organisationsstrukturen auf, andererseits wird
die Verbindung zur Industrie und ihrem Kampf gegen die Schwarz-
kopierer erlautert.
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Newsletter des Homebrew Computer Club

DIE ERSTEN HACKER

Bis in die spédten soer Jahre galten elektronische Systeme als techni-
sche Gebilde, die lediglich Signale in Hebelarbeit umsetzten. Eine
Maschine funktionierte, sobald man sie einschaltete. Sie nahm ver-
meintlich nur zwei Befehle entgegen: Strom ein, Strom aus. Diese
Ansicht war weit verbreitet. Die Vorstellung, dafd ein Computer
auflerhalb der Industrie auch Platz im Haushalt haben kénnte, war
zu diesen Zeiten undenkbar. Dinge wie Festplatten oder Vernetzung
und Kommunikation mit anderen Maschinen waren Fremdworter.
Die Vorldufer der heutigen Computer waren riesige Metallkonstruk-
te, die an Rechenleistung selbst heutigen Taschenrechnern unter-
legen waren. Diejenigen jedoch, die sich intensiv mit der Technologie
beschéftigten, sahen diese Gerdte mit anderen Augen.

Die ersten Hacker waren Mathematiker, Ingenieure und Wissen-
schaftler und arbeiteten an Universitdten. In den soer Jahren galt die
amerikanische Universitidt Massachusetts Institute of Technology
(MIT) in Cambridge/Boston als Zentrum des technischen Fortschritts.
Die Wissenschaftler und Studenten vergniigten sich unter anderem
damit, elektronische Bauteile zu l6ten, sie mit Kippschaltern zu ver-
sehen und fiir diverse Aufgaben einzusetzen. Die Arbeit an Modell-
eisenbahnen erwies sich zunédchst als besonders geeignet, um durch
den Einbau von Signalen und Schaltungen einfache Prozesse auto-
matisch zu steuern. Die ersten dieser Technikfreaks trafen sich im
»Tech Model Railroad Club« (TMRC), einem studentischen Verein, der
hauptsachlich aus zwei Gruppen bestand. Wahrend die eine sich
damit begniigte, Miniaturmodelle wie Gebdude oder Autos fiir die
Modelleisenbahn zu kreieren und zu bemalen, befafdte sich die andere
mit den Schaltungen hinter den Fassaden. Sie nannte sich »Signals
and Power« (S&P), und ihre Mitglieder waren die eigentlichen Techni-
ker unter den Modelleisenbahnern.

DIE GESCHICHTE DER SCHWARZKOPIE 15



Bald wurde klar, daf3 sich diese Technik auch auf andere Bereiche
ausweiten lief3. Mit ausgefeilten Methoden versuchten die Techniker,
sich neuen Herausforderungen und Problemen zu stellen und diese
mit intelligenten, automatischen Systemen zu losen. Die ersten
Hacker hatten frithzeitig ihre Begeisterung flir die Elektronik ent-
deckt und lief3en sich von der Idee anstecken, dafd eine Maschine zu
mehr fahig sein konnte, als einfach nur einem klar strukturierten
und vorgegebenen Prozef3 zu folgen. Im Grunde war es die Kombina-
tion von mehreren Schaltern, die einer Maschine eine héhere Kom-
plexitat verlieh. Mit Hilfe immer verzweigterer und kleinerer Schalt-
anlagen bahnten sich die Tiiftler den Weg von einer einfachen elek-
trischen in eine komplexe elektronische Welt.

Die pfiffigen Bastler von Signals and Power nannten sich gegen
Ende der soer Jahre erstmals »Hacker«, ohne zu ahnen, was dieser
Begriff in den né&chsten Jahrzehnten fiir eine gesellschaftliche Be-
deutung entwickeln sollte. Fiir sie war ein Hacker einfach nur ein raf-
finierter Tiftler. Der Begriff hatte noch nicht den zwiespéltigen Unter-
ton, der ihm heute anhaftet.

Zu dieser Zeit entstand eine Sprache, die spater als Hackerjargon
bekannt werden sollte. Wenn beispielsweise ein Teil des Equipments
nicht funktionierte, sagte man dazu »losing«. Ein ruiniertes, techni-
sches Teil nannten die Techniker untereinander »munged«, was die
Abkirzung des scherzhaften Konstruktes »mash until no good« (zu
deutsch in etwa: »zermatscht bis nicht mehr brauchbar«) war. Da-
mals entstand ebenfalls der Begriff »hack«, der flir die kreative Lo-
sung eines technischen Problems stand. Beispielsweise war es den
Technikern gelungen, durch den Einbau alter Telefone die Modell-
eisenbahnen mittels Wahlscheiben zu kontrollieren. Wenn einer der
Lotkolbenenthusiasten es geschafft hatte, eine Konstruktion mit ei-
ner derartigen Schaltung effizienter zu gestalten, nannte man eine
solche Innovation einen gelungenen »hacke«.
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FASZINATION SOFTWARE

Als Maschinen mit der Zeit mehrere Prozesse speichern und inner-
halb dieser Vorgange auch Entscheidungen treffen konnten, wurde
die Bezeichnung »Computer« (also: Rechner) immer zutreffender.
Zwar waren die ersten »Computer« bereits in den 30er Jahren ent-
wickelt worden, der Schritt zum addquaten Einsatz in institutionel-
len Einrichtungen lief3 jedoch noch eine Weile auf sich warten.

Erst als sich damit immer mehr Aufgaben schneller und effizienter
16sen liefen, stief? der Einsatz der programmierbaren Maschinen bei
Wissenschaftlern zunehmend auf Interesse, und die ersten Indu-
striecomputer fanden schliefRlich ihren Weg ins MIT. 1959 wurde dort
zum ersten Mal iberhaupt an einer Hochschule ein Programmier-
kurs angeboten. Der erste in Massenfertigung hergestellte Grofdrech-
ner IBM 704 stand den neugierigen Studenten damit zur freien Ver-
fligung. Das Ausreizen der nahezu unendlichen technischen Mdog-
lichkeiten eines Computers war damals wie heute der Antrieb der
jungen Programmierer. Sie hatten mit der Programmierung eine neue,
faszinierende Welt entdeckt.

Wahrend gewdhnliche Verbraucher noch Schwarzweif3fernseher
als grandiosen Fortschritt betrachteten, stand bei den Wissenschaft-
lern bald die Programmierung von Maschinen auf der Tagesordnung.
Die Herausforderung des Programmierens bestand flir die damaligen
Anwender darin, ein Ergebnis mit dem geringsten Aufwand zu erzie-
len. Nur ein durch den kiirzesten mathematischen Weg erzeugtes
Programm konnte von den noch recht leistungsarmen Computern in
annehmbarer Zeit ausgefiihrt werden. Unter den ersten Hackern
wurde diese Methode der Minimalisierung »bumming« genannt. Ein
Computer war zwar auch zu komplexen Berechnungen in der Lage,
arbeitete jedoch, verglichen mit der heutigen Technologie, extrem
langsam. Bis der Computer dem Programmierer eine Antwort auf
seine Berechnungen gab, konnte eine Weile vergehen. Zudem mufte
jeder Befehl Zahl fiir Zahl in den Computer eingespeist werden.

DIE GESCHICHTE DER SCHWARZKOPIE 17



Programmieren wurde dadurch zu einer Art sportlichen Disziplin.
Jede Neuerung teilten die Programmierer und Wissenschaftler enga-
giert mit anderen, wie es fiir wissenschaftliche Institutionen auch
heute noch iblich ist. Dieser stdndige Austausch neuer Erkenntnisse
bildete die Basis fiir einen kontinuierlichen elektronischen Fortschritt
und pragte parallel die Entwicklung einer Gruppe von Computerbe-
geisterten. Eine neue Generation war geboren und bahnte sich lang-
sam, aber sicher den Weg zu einer Computerrevolution.

Fiir AufSenstehende blieben die Hacker zunéchst eine in sich ge-
schlossene, introvertiert erscheinende Mischung aus Elektronikern
und Wissenschaftlern, die sich mit scheinbar kryptischen und unver-
standlichen Geraten beschéftigten. Nicht selten wurden diese Enthu-
siasten als »Freaks« bezeichnet, die auch untereinander Witze liber
Computer und Schaltungen machten, die AufSenstehende nicht ver-
standen, wie beispielsweise: »Es gibt 10 Arten von Menschen auf der
Welt: Die einen verstehen bindr, die anderen nicht.« Die stédndige Ar-
beit an logischen und mathematischen Verknipfungen beeinflufste
auch das Privatleben vieler Hacker. Marge Saunders beispielsweise
fragte eines Tages ihren Ehemann Bob, eines der ersten Mitglieder
des TMRC, ob er ihr nicht beim Hineintragen der Lebensmittel helfen
wolle. Und Bob Saunders antwortete mit einem klaren »Nein«. Die
lberraschte Marge schleppte daraufhin die schweren Einkaufsta-
schen alleine in die Wohnung, bis es zwangslaufig zur Konfrontation
kam. Vollig aufder sich forderte Marge von ihrem Ehemann eine Er-
klarung fir seine Verweigerung. Und Bob Saunders antwortete wie
ein Computer, der einen logischen Befehl ausfiihrt: »Was fiir eine
dumme Frage, ob ich dir helfen wolle. Nattirlich will ich nicht. Aber
wenn du mich gefragt héttest, ob ich helfe, wire das etwas anderes
gewesen.«!

Die damaligen Computer erinnerten schon aufgrund ihrer Kleider-
schrankgrofse an angsteinflofsende Technikmonster. Aus Sicht der
Hacker jedoch schienen sich die faszinierenden Gestalten aus
Science-fiction-Geschichten erfolgreich ihren Weg in die Realitdt ge-
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bahnt zu haben. Und vielleicht war es genau diese Wunschvorstel-
lung, die die Wissenschaftler antrieb, die Computer so weiterzuent-
wickeln, daf? sie eben nicht nur wie ein Motor geradlinige Prozesse
ausfiihrten, sondern in der Lage waren, mit ihren Erschaffern zu
kommunizieren. Es war der Traum, eine »lebende« Maschine zu er-
schaffen, die je nachdem, wie man sie erzog, zur Lésung von immer
komplizierteren Aufgaben fahig sein sollte. Der Programmierer spiel-
te zugleich Gott und Meister seines eigenen Programms.

Das MIT wurde im Laufe der Jahre zum Synonym fiir eine Ver-
sammlungsstatte von Computerbegeisterten und Technikfreaks. Auf
der Suche nach technischen Innovationen griindeten zwei Wissen-
schaftler am MIT in den 6oer Jahren das Labor fiir kiinstliche Intelli-
genz, »Artificial Intelligence Laboratory« (abgekiirzt Al Lab) genannt.
Die beiden Wissenschaftler John McCarthy und Marvin Minsky zogen
damit weitere Interessierte in ihre Computerwelt hinein. Durch die
Vorstellung, sich mit einem »intelligenten« Wesen messen zu wollen,
das nur aus Schaltkreisen bestand, kamen die Wissenschaftler am
Al Lab schliefslich auf die Idee, ein Programm zu entwickeln, das den
Computer in einen ebenblirtigen Gegenspieler verwandeln sollte.
Der langersehnte Traum, mit einer Maschine zu kommunizieren,
brachte die erste in Echtzeit stattfindende Mensch-Maschine-Inter-
aktion hervor: das erste Computerspiel der Welt namens Spacewar,
entwickelt 1961 von dem Hacker Steve Russel. Der Spieler war ein
Raumschiff, das sich gegen die Attacken der vom Computer gesteu-
erten feindlichen Raumschiffe seinen Weg freischiefien muf3te.

Spater entwickelte der Mathematiker Claude Shannon am MIT das
Konzept flr ein Schachprogramm. Er wollte damit die These des
Sozialwissenschaftlers Herbert Dreyfus widerlegen, der behauptet
hatte, daf? ein Computer niemals in der Lage sein konnte, ein zehn-
jahriges Kind im Schach zu schlagen. Nachdem sein Meisterwerk
vollbracht war, lud Shannon Dreyfus schliefBlich ins MIT ein. Dreyfus
spielte gegen den Computer und ging schachmatt.
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HACKERKULTUR

Die Faszination fiir Computer und damit auch die Zahl derer, die sich
leidenschaftlich damit beschaftigten, wurde immer grofier. Es ent-
standen kleine Gruppen, die sich auch auflerhalb von Universitidten
mit der Computerwelt beschaftigten.

1975 stellte die amerikanische Zeitschrift Popular Electronics in ihrer
Januarausgabe den ersten marktreifen Computerbausatz Altair 8300
vor.2 Es war damals die erste Zeitschrift, die Giber dieses Gerat berich-
tete, das bei Computerfans als Sensation galt. Der Entwickler des Ge-
rits, Ed Roberts, hatte seinen Traum verwirklicht, einen Computer
auf den Markt zu bringen, der vor allem von Privatleuten als Massen-
ware gekauft und benutzt werden sollte. Tatsdchlich verkaufte sich
das Gerat innerhalb von drei Monaten liber 4.0oomal und wird oft als
erster Personal Computer (PC) der Computergeschichte angesehen.

Die Ausgabe von Popular Electronics mit dem Altair 8800
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Dennoch erscheint es aus heutiger Sicht unangemessen, ihn iber-
haupt als vollwertigen Computer zu bezeichnen. Durch die Absicht,
das Gerdt moglichst glinstig auf den Markt zu bringen, besafs der
Altair weder Bildschirm noch Tastatur, geschweige denn eine Fest-
platte zum Speichern von Daten. Lediglich die am Gerét angebrach-
ten Leuchtdioden signalisierten einzelne Befehle des Anwenders, die
durch Hoch- und Runterkippen von gerade einmal vierundzwanzig
Schaltern eingegeben wurden. Nur die Kombination der verschiede-
nen Schalter ermoglichte eine individuelle Steuerung beziehungs-
weise Programmierung des Gerats. Somit blieb der grofde Durchbruch
fiir den Hersteller aus. Doch das Gerét fand Anerkennung innerhalb
der kleinen Gruppe von Hackern, die trotz der minimalen Leistung
begeistert anfingen, darauf zu programmieren.

Das Programmieren eines Computers durch den Anwender wurde
mit der Zeit immer selbstverstidndlicher. Die Daten und die Pro-
gramme wurden auf Lochkarten oder groflen Magnetbandern ge-
speichert. Der Software kam somit eine immer wichtigere Bedeutung
zu. Nur durch sie war es moglich, die damals oft noch ohne Software
gelieferten Computer in Eigeninitiative auszureizen. Die Codes der
Programme wurden unter den Wissenschaftlern eifrig kopiert, disku-
tiert und optimiert. Das Programmieren wurde zur Lebenseinstel-
lung, und es entstand eine Subkultur von Hackern. Hier bildeten sich
auch die ersten Uberlegungen zu einer ganz eigenen Hackerethik.

Die ersten Hacker sahen die neue Computertechnik als eine
Chance, die Welt zu verbessern. An dieser, fiir Auf3enstehende zu-
néchst weit hergeholt erscheinenden Vision, hielten die Hacker fest,
als sei es eine Religion. Einschrankungen, die den Umgang mit dieser
Technik verhinderten, waren fiir sie nicht akzeptabel. Ihrer Meinung
nach mufdten die Systeme fiir jedermann zugénglich und verdnder-
bar sein. Wirkliche Innovationen konnten nur erfolgen, wenn man
nicht gezwungen wurde, einem Gerét oder einer Software passiv zu
begegnen, sondern wenn man seiner Kreativitat freien Lauf lassen
konnte. Der ungehinderte Zugang zu Informationen und deren frei-
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gebiger Austausch wurde zu einem der wichtigsten Leitmotive ihres
Handelns.

Begriffe wie »Hackerkultur«, »Hackerethik« und selbst »Hacker-
food« verbreiteten sich schnell, und es entwickelte sich eine eigene
Sprache fiir dieses elektronische Weltbild. Der Zusammenhalt der
Hackergemeinschaft wurde dadurch weiter gefestigt. Es entstand das
Jargonlexikon am MIT, das weltweit bekannteste und grofste Hacker-
lexikon, das noch heute regelmafig aktualisiert wird. Dort sind Be-
griffe, Definitionen und Lebensweisheiten rund um die Welt der
Hacker festgehalten, als sei es die Bibel fiir Hacker. Das Jargon-File ist
im Internet auch zu finden unter: www.no-copy.org/jargonfile

KOMMERZIELLER BEIGESCHMACK

Die Uberlegungen dieser neuen Gruppe zogen immer mehr Men-
schen in ihren Bann. Fred Moore, ein begeisterter Anhanger der
Hackerkultur, kam schliefslich auf die Idee, die Computerfans zu ei-
nem gemeinsamen Forum in seine Garage einzuladen. Daraus ent-
stand der »Homebrew Computer Club«, ein Hackerverein, dem sich
spater Hunderte von Mitgliedern anschlossen, die zu regelméafiigen
Treffen zusammenkamen. Auf der Tagesordnung standen, wie sollte
es anders sein, Themen rund um den Computer und das Program-
mieren.

Die Hacker hatten viel zu diskutieren. Im Vordergrund standen die
soziale Komponente der Hackerkultur und der Wille, die eigene Soft-
ware im Erfahrungsaustausch mit anderen weiterzuentwickeln, um
neue Erkenntnisse fiir Gesellschaft und Technik zu gewinnen. Die
Leidenschaft ihres Handelns préagte die Computerhippies. Entgegen
dem gédngigen Wirtschaftsmodell, das allein auf Profit ausgerichtet
war, liberlief3en die ersten Hacker ihre Arbeit kostenlos anderen Pro-
grammierern, damit diese sie nutzen und verbessern konnten.

Mit dieser Kultur des offenen Austauschs von Informationen schu-
fen sie unbewufst eine neue Bewegung. Freie Software und der freie
Austausch von Informationen wurden genauso selbstverstdndlich
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wie das Recht auf freie Meinungsduflerung. Die Hacker teilten eine
Vision, in der sie ihre Begeisterung fiir Technik auf alle Menschen
ubertragen wollten.

Die Industrie dagegen hatte eine andere Vorstellung von Wirt-
schaftlichkeit und Technikbegeisterung. Thomas Watson, fritherer
Prasident von IBM, behauptete damals, es gebe auf dem Weltmarkt
einen Bedarf von vielleicht fiinf Computern.3 Ken Olsen, Mitbegriin-
der der Digital Equipment Corporation, sagte ebenfalls, er sehe kei-
nen Grund, warum jemand einen Computer zu Hause haben wolle.4
Obwohl anscheinend niemand so recht daran glaubte, daf? die Com-
putertechnologie eines Tages in gewohnlichen Haushalten zum All-
tag werden konnte, hielten die Hacker an ihrem Traum von einer di-
gitalen Zukunft fest.

Mit der Zeit entwickelte sich der Homebrew Computer Club zu ei-
nem einflufdreichen Verein, dessen Mitglieder zukunftsweisende
Ideen hervorbrachten. Einige der verspielten Hacker mauserten sich
zu ernstzunehmenden Geschiftsleuten. Sie glaubten trotz aller
Zweifel von Auflenstehenden daran, nicht nur einen gesellschaft-
lichen, sondern auch einen neuen wirtschaftlichen Trend entdeckt
zu haben. Dieser neue Trend widersprach jedoch der urspriinglichen
Idee, ein offenes Forum fiir Hacker anzubieten. Viele Mitglieder spra-
chen vom Ende des Homebrew Computer Club und erkldrten, die
Verwandlung ihrer Mitglieder in Geschéaftsleute sei mit den ur-
springlichen Werten der Hacker nicht zu vereinbaren.

COMPUTER FUR ALLE

Es war abzusehen, daf? sich in dieser Aufbruchstimmung irgend-
wann auch Studenten zu Unternehmern und zu Herstellen von
Computerprodukten entwickeln wiirden. Steve Wozniak beispiels-
weise, einer der ersten Mitglieder des Homebrew Computer Club,
verband sein technisches Talent mit den Visionen seines Kommilito-
nen Steve Jobs. Das Duo entsprach voll und ganz dem Hackerklischee.
Im elterlichen Schlafzimmer bastelten sie an einem Computer, der
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auch fiir Heimanwender erschwinglich sein sollte. 1976 griindeten
sie gemeinsam in der Garage der Eltern von Steve Jobs das Unterneh-
men Apple Computer. Ihr Startkapital stammte aus dem Verkauf von
Jobs’ VW-Bus und Wozniaks Taschenrechner.

Durch die Kooperation mit einem Kleinhersteller schafften es die
beiden schlief3lich, den Prototypen in kleiner Stiickzahl zu produzie-
ren. So kam ihr erster Computer, der Apple I, auf den Markt. Dabei
handelte es sich lediglich um eine Platine, das Gehduse mufSte von
den Anwendern selbst gebaut werden. Obwohl der Apple I sich fiir
666,66 Dollar insgesamt nur etwa 20omal verkaufte, gaben die bei-
den nicht auf und entwickelten mit dem Erl6s ein Nachfolgemodell.
Dank der gesammelten Erfahrungen und ihres Geschaftssinns schaff-
ten die beiden Hacker schliefdlich den Durchbruch: Der Apple II aus
dem Jahre 1977 wurde zu einem der erfolgreichsten Personal Com-
puter seiner Zeit. Noch lange nach Einfihrung verkaufte sich der
Apple II beispiellos und fand bis 1986 liber zwei Millionen Kaufer. Der
Computer war zum Massenprodukt geworden.

SOFTWARE WIRD KAUFLICH

Ein anderer Hacker hingegen schlug einen fiir diese Zeit eher unge-
wohnlichen Weg ein. Mit seiner groféen, auffalligen Brille und seinem
blassen Gesicht paf3te er perfekt in das Bild eines typischen Hackers.
1975 grindete William (Bill) Henry Gates III zusammen mit Paul
Allen das Unternehmen Micro-Soft (heute: Microsoft). Seine Vision
war es, als Produkt nicht Hardware, sondern lediglich Software zu
verkaufen. Er sah seine Zukunft nicht darin, elektronische Bauteile
zusammenzuloten, sondern wollte statt dessen fiir bereits beste-
hende Computersysteme ausschliefdlich die Software anbieten.
Diese Geschiftsidee wurde von fast allen Hackern verspottet. Der
Gedanke, Software verkaufen zu wollen, erschien zu dieser Zeit ge-
nauso abstrus, wie den Inhalt eines Getrianks ohne Flasche verkau-
fen zu wollen. Die Vorstellung, fir eine Software Geld zu verlangen,
widersprach der Hackerethik grundlegend. Sie sah schliefflich vor,
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Wissen und Erfahrungen frei mit anderen zu teilen. Bill Gates ver-
stief? damit gegen alle Ideale des Homebrew Computer Club. So sa-
hen die meisten Hacker auch keine Erfolgsaussichten, weder ge-
schaftlich noch gesellschaftlich.

Gegen alle Widerstdnde und iiberzeugt von seiner Idee, entwarf
Gates sein erstes Softwareprodukt: die Weiterentwicklung der Pro-
grammiersprache BASIC. Mit Hilfe der verstidndlichen Kommandos
von BASIC war es auch Anwendern mit geringem technischem Ver-
stdndnis moglich, einen Computer zu programmieren. In der Com-
putersprache wurden fiir Laien kryptisch erscheinende Zahlenkom-
mandos durch Worter der englischen Sprache wie beispielsweise
PRINT oder SAVE ersetzt.

Bei den technisch versierteren Hackern stiefs BASIC von Beginn an
auf Verachtung, da sie es als zu oberflachlich und anspruchslos ansa-
hen. BASIC entsprach nicht ihrer Vorstellung, einen Computer voll-
standig und vor allem mit Vorwissen zu erforschen. Gleichwohl gab
es auch schon zu dieser Zeit eine Vielzahl von Computerbegeister-
ten, die nicht Uber ein solch umfassendes technisches Wissen ver-
flgten.

Bill Gates’ Idee eines neuen Marktes fiir Software platzte mitten in
die idealistische Welt der Hacker. Schlieflich waren sie der Meinung,
daf? jeder Programmierer sein Wissen durch andere habe und nur ein
offener Austausch eine Weiterentwicklung gewahrleisten kénne. Bill
Gates wollte jedoch sein Wissen weder mit anderen Hackern teilen,
noch sah er ein, daf? seine Software von anderen ohne Bezahlung ko-
piert oder verdndert werden durfte. Verdrgert schrieb er schliefdlich
einen offenen Brief, den sogenannten »Open Letter« an den Home-
brew Computer Club. Darin bezichtigte er diejenigen des Diebstahls,
die Software ohne Bezahlung benutzten und kopierten. Der Gedanke
einer »illegalen Kopie« sorgte fiir Verwirrung und weitere Antipathie
gegentiiber dem jungen Bill Gates.

Der wirtschaftliche Erfolg der Software von Microsoft iibertraf je-
doch bald selbst die Entwicklung bei den Industrierechnern von IBM.
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Durch Gates’ Geschéftssinn wurde die Software von Microsoft erfolg-
reicher, als man es sich je hétte vorstellen konnen. In den folgenden
Jahren eroberte Microsoft den Softwaremarkt zundchst mit dem Be-
triebssystem MS-DOS (Microsoft Disk Operation System), spater mit
Microsoft Windows. Mit wachsendem Marktanteil von Microsoft
setzte sich in den Kopfen der Verbraucher ein neues Verstdndnis
durch: Software war ein kommerzielles Produkt geworden, fiir das
man zu zahlen hatte.

Bill Gates’ Prophezeiung, dafd der Computermarkt eines Tages von
Software beherrscht werden wirde, ging in Erfiilllung. Sosehr sich
Computerfreaks gegen die Vermarktung von Software und Informa-
tionen wehrten, eine Begrifflichkeit ist erst durch den Open Letter
entstanden: »Raubkopie«.
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Bill Gates’ Open Letter



VOM HACKER ZUM CRACKER

Wihrend in Industrie und Wissenschaft der Umgang mit Computern
immer selbstverstindlicher wurde, war fiir den Privatanwender zu-
nédchst der Faktor Unterhaltung ein entscheidender Kaufanreiz. An-
fang der 8oer Jahre schossen in den USA, kurze Zeit spater auch in
Europa Spielhallen wie Pilze aus dem Boden. Unzdhlige Jugendliche
stirmten die Videospieltempel, in denen ein elektronischer Gegner
auf die Herausforderung wartete.

Schon bald konnten sich die ersten Anwender den Spaf auch nach
Hause holen. Aus dem »Home Entertainment« wurde schliefdlich der
»Home Computer« geboren. Die kleinen, damals noch leistungs-
armen Computer waren mittlerweile fiir jeden Interessierten zu er-
schwinglichen Preisen im Handel erhaltlich. Bereits Ende 1981 gab es
zahlreiche Minicomputer auf dem Markt, die oft nicht grof3er waren
als ein Aktenordner. Die Tastatur bestand teilweise aus unkomforta-
blen Folientasten, als Monitor mufdte man haufig den hauseigenen
Fernseher an den Computer anschlief3en.

Speicherkapazitdt und Prozessorgeschwindigkeit waren keine ent-
scheidenden Merkmale. Festplatten und Disketten waren fiir den
Privatanwender zunéachst gar nicht vorgesehen. Gespeichert wurde
die Software vielmehr auf handelsiiblichen Musikkassetten, die mit
Hilfe entsprechender Laufwerke in den Computer geladen wurden.
Diese trugen zwar klangvolle Namen wie Datasette, unterschieden
sich jedoch kaum von einem normalen Kassettenspieler.

Lange Ladezeiten einer Software gehorten zum Alltag des Anwen-
ders. So dauerte das Laden eines Computerspiels mit ca. 64 Kilobytes
bis zu zehn Minuten. Im Vergleich dazu kann ein Computerspiel von
200.000 Kilobytes heute innerhalb von Sekunden gestartet werden.

Die Speichermedien zu kopieren war flr einen technisch versier-
ten Anwender keine grofde Herausforderung. Er brauchte dazu ledig-
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lich einen Kassettenspieler und einen Kassettenrecorder. Dennoch
nutzte nur ein Bruchteil von Anwendern diese Methode, um Kopien
von Originalkassetten zu erstellen. Die Idee, eine Software auf diese
Weise zu kopieren, war noch nicht in die Kopfe der damaligen An-
wender vorgedrungen. Die Gefahr der unerlaubten Verbreitung einer
Kopie war zu dieser Zeit ohnehin gering. 1981 besafsen gerade ein-
mal 0,4% der amerikanischen Haushalte einen PC.5 Zudem wies be-
reits die zweite Kopie eines Originals deutliche Qualitatsdefizite auf,
dhnlich wie Kopien von Musikkassetten. Wurde die Software zu oft
kopiert, konnte es passieren, daf? die Kopie nicht mehr funktionierte.
Nur wenige waren in der Lage, eine Computersoftware ohne Storfak-
toren zu kopieren, indem sie selbstgeschriebene oder wenig bekann-
te Programme zu Hilfe nahmen.

Obwohl diese Ara bald von neuartigen Datentragern wie Disketten
abgeldst werden sollte, hatten manche Softwarehersteller bereits da-
mals an so etwas wie einen Kopierschutz gedacht.

DIE ERSTEN CRACKER

Die Softwarehersteller waren einerseits emport dariiber, dafd ihre
Software illegal kopiert wurde. Andererseits reizte sie die Heraus-
forderung, ihr Produkt unkopierbar zu machen. Um das Jahr 1982 lie-
ferten daher erstmals Softwarehersteller ihre Produkte mit einem
Kopierschutz aus.

Das Kopieren war ab dem Zeitpunkt mit den tiblichen Mafnahmen
nicht mehr moglich. Der Anwender mit einem Kassettenrecorder
war nun Uberfordert und konnte seine Software beispielsweise nicht
mehr ohne weiteres fiir einen Freund kopieren. Diese Mafgnahme
fiihrte jedoch nicht zu mef3bar héheren Verkdufen.

Marius P. (in der Cracker-Szene spiter als MiCe! bekannt) erzahlt:
»Weihnachten 1982, der grofite Tag meines Lebens. Angefleht, ange-
bettelt und gequalt hatte ich meine Eltern, bis die sich endlich ent-
schlossen hatten, mir einen Computer zu kaufen. So etwas wie ein
Betriebssystem gab es nicht, aber vom Hersteller war eine Kassette
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mitgeliefert worden. Wahrend viele meiner Freunde nun regelméflig
Kassetten mit Software von ihren Eltern erhielten, ging meinem
Computer schnell der Nachschub aus.

»Du hast doch jetzt deinen Computer, was willst du denn noch?«
horte ich nur von meinen Eltern.

Das Ausleihen und Kopieren der Software von Freunden war da-
mals meine einzige Moglichkeit, auch mal in den Genufd weiterer
Software zu kommen.

Uber das Wochenende hatte Marcus, ein Schulfreund, mir sein
neuestes Spiel ausgeliehen. Dieses lief? sich jedoch aus mir vollig un-
erklarlichen Griinden nicht kopieren. Sosehr ich es auch versuchte,
die Kopie funktionierte einfach nicht. Ich wufdte nur eins: Ich hatte
nur ein Wochenende, um dieses Ding irgendwie zu kopieren.

Ich probierte alles mégliche aus. Ich brachte meinen Computer
stdndig zum Abstiirzen, indem ich die Kassette, mitten im Ladepro-
gramm, immer und immer wieder aus dem Laufwerk zog. Schlief3-
lich, nach langer Anstrengung und von Alptrdumen von Bits und
Bytes geplagt, fand ich heraus, dafd an einer ganz bestimmten Lade-
stelle ein fiir mich unerklarlicher Code dafiir sorgte, dafd die Kassette
sich nicht kopieren lief3. Ich schrieb diese Sequenz so lange in ver-
schiedensten Varianten selbst, bis sie funktionierte. Dann kopierte
ich die Kassette und tberschrieb diese eine Stelle mit meinem eige-
nen Code. Die Kopie funktionierte.«

Die ersten Cracker waren Anwender, die sich notgedrungen der
Herausforderung stellten, einen Kopierschutz zu knacken.
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DIE ERSTE GENERATION

Die ersten, zunachst vereinzelt auftretenden Cracker versahen ihre
gecrackte Software mit einem Pseudonym und brachten die Kopien
in Umlauf. Der Schulhoftausch (englisch Hand Spreading) wurde
zum bevorzugten Verbreitungsweg fliir Softwarekopien. Schiiler im
Alter zwischen 10 und 18 Jahren verteilten die Software innerhalb
kiirzester Zeit von Hand zu Hand, aber auch per Post iber den ge-
samten Globus. Sie filschten sogar Briefmarken (Stamp Faking), um
ihre kopierten Disketten tiber weite Strecken tauschen zu konnen.

1983 revolutionierte der Commodore 64 (C64) die Computerwelt.
Es war ein Rechner mit aus heutiger Sicht minimalen 0,064 Mega-
bytes Speicher und 0,009 Gigahertz Prozessorgeschwindigkeit. Seine
Grafik- und Soundfdhigkeiten und die grofde Zahl an erhaltlicher
Software machten ihn jedoch zum Verkaufsschlager. Mit iiber sieb-
zehn Millionen verkauften Exemplaren halt er bis heute die Spitzen-
position in der Rangliste der meistverkauften Computer aller Zeiten.
Zwar wurde der C64 ohne Diskettenlaufwerk ausgeliefert, er war
aber mit einem Anschluf? flir ein solches ausgestattet. Mit Hilfe des
Diskettenlaufwerks und der entsprechenden Programme war nun
ein Kopieren von Software ohne Qualitatsverlust moglich.

Um der Lawine von Kopien Herr zu werden, versahen die Software-
hersteller Mitte der 8oer Jahre fast jede neue Software mit einem ei-
gens entwickelten Kopierschutz. Ihr Plan, den Privatnutzer davon ab-
zubringen, eine Kopie zu erstellen, ging jedoch nicht auf. Es wurde
massenweise kopiert, trotz der zum Teil komplexen Kopierschutz-
mechanismen. Was die Softwarehersteller damals nicht verstanden,
war die Tatsache, dafs allein die Existenz eines solchen Schutzes da-
zu fiihrte, daf? es sich viele Cracker zum Hobby machten, diesen zu
entfernen. Sie hatten eine neue Freizeitbeschaftigung entdeckt: das
elektronische Ratselraten.
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Der Kopierschutz wurde nicht zum Hindernis, sondern vielmehr
ein Grund zum Cracken. Zudem hatten die Cracker eine Schar von
Abnehmern, die ihre Arbeit wiirdigten: die breite Masse der Gelegen-
heitskopierer. Diese konnten nun die gecrackten Spiele und Pro-
gramme ohne weiteres kopieren, da der Kopierschutz entfernt wor-
den war. Die gew6hnlichen Schwarzkopierer waren flir Cracker aber
mehr als nur Abnehmer, zumal Cracker in der Regel kein Geld fiir ein
gecracktes Programm verlangten. Sie waren fiir sie eher eine Gruppe
von Leuten, die ihre Arbeit durch Tauschen weitertrugen, in alle Welt
verteilten und so den »Ruhme« des Crackers mehrten.

Durch die wachsende Verbreitung von Schwarzkopien gingen
immer mehr Nutzer dazu uber, sich Software grundsatzlich nicht
mehr zu kaufen. Die Softwarehersteller, die eigentlich nur ihre Pro-
gramme vor der urspriinglich iberschaubaren Zahl von Schwarz-
kopierern schiitzen wollten, hatten eine Entwicklung ausgeldst, der
sie nun hilflos gegeniiberstanden. In vielen Crackerkreisen wird des-
halb bis heute gesagt, daf? die Softwareindustrie mit der Erfindung
des Kopierschutzes ihren grofsten Fehler begangen habe.

CRACKING GROUPS

Die zunéachst vereinzelt agierenden Cracker schlossen sich nach und
nach zu Gruppen zusammen, den Cracking Groups. Durch das kon-
tinuierliche Entfernen des Kopierschutzes der Originalsoftware
machten sich Cracking Groups nicht nur bei Insidern auf der ganzen
Welt einen Namen, sondern auch bei den gewdhnlichen Gelegen-
heitskopierern. Um ihren Gruppennamen zusammen mit der ge-
crackten Software moglichst auffillig verbreiten zu konnen, bauten
sie jedesmal einen Vorspann in die Software ein. Dieses sogenannte
Cracktro — ein Begriff, der sich aus den Wortern Crack und Intro zu-
sammensetzt — hatte einzig und allein die Aufgabe, als Werbeflache
fir den eigenen Gruppennamen zu dienen. Es wurde vor dem Start
der eigentlichen Software plaziert und manifestierte den Namen der
Cracking Group.
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Cracktro der Cracking Group FairLight

Bald zeigte sich, daf3 eine Cracking Group am effektivsten cracken
konnte, wenn sie einer bestimmten Arbeitsteilung folgte. Es bildete
sich eine Organisationsform heraus, bei der Spezialisten flr ver-
schiedene Tatigkeiten im Prozef3 des Crackens eingesetzt wurden. So
ubernahmen manche Mitglieder die Beschaffung der Software, wah-
rend andere nur fiir das Knacken des Kopierschutzes oder fiir die Er-
stellung der Cracktros zustandig waren.

Der Anreiz flir die Cracking Groups bestand jedoch nicht darin, der
Softwareindustrie Schaden zuzufiigen. Sie wollten sich vielmehr mit
anderen Cracking Groups messen. Ihr Antrieb war es, die erste Grup-
pe zu sein, die eine Software als geknackte Kopie veroffentlichte.
Eine solche Erstverdffentlichung wurde Major Release genannt.

Auch versuchten die Cracking Groups, in ihren Cracktros die beste
Grafik und Musik innerhalb der Szene vorweisen zu kénnen. Kom-
merzielle Vorteile durch den Nichterwerb von Software sind zu jener
Zeit nicht die treibende Kraft gewesen. Hinzu kam, dafd zur damali-
gen Zeit ein Unrechtsbewufstsein kaum vorhanden war. Das Kopie-
ren von Programmen wurde, dhnlich wie das Kopieren von Schall-
platten auf Musikkassetten, als Selbstverstdndlichkeit empfunden.
Der Kopierschutz war lediglich ein lastiges Hindernis, das es schnell
zu umgehen galt.
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Die Cracker bildeten eine Subkultur, die dhnlich dachte und agierte
wie die parallel weiterexistierende Hackerkultur. Das Motiv der Tech-
nikbegeisterung war das gleiche wie bei der Entstehung der ersten
Hackerclubs. Die Vorstellung, bestehende Hindernisse durch techni-
sche Innovationen zu Uiberwinden, war im Handeln der Cracker ver-
ankert, obwohl beide Kulturen nicht direkt miteinander kommuni-
zierten. Die Crackerszene bildete sich zu einer Zeit des Spielebooms,
auch ohne die Hackerkultur bewufit als Vorbild genommen zu ha-
ben. Dennoch teilte sie die Auffassung der Hacker, daf? es legitim sei,
eine Zugangsbeschrankung zu umgehen. Auch wenn sie nicht die
strenge Ethik der Hacker Gibernahm, lebte der Grundsatz der »freien
Information« bei ihr fort.

Kopiergeschiitzte Programme waren somit einerseits ein Hinder-
nis, der eigenen Begeisterung nachzugehen, und zugleich eine Her-
ausforderung. Die meisten Cracker wollten einfach nur zeigen, daf3
sie die von den Softwarefirmen als unknackbar angekiindigte Soft-
ware bezwingen konnten. Erst der dadurch entstehende Wettstreit
machte es moglich, daf? sich aus der blofsen Faszination heraus eine
weltweit agierende Subkultur entwickeln konnte. Mit der Entstehung
einer globalen Softwareindustrie, die mit verschiedensten Methoden
versuchte, ihre Software vor dem Kopieren zu schiitzen, entstand
gleichzeitig ein unsichtbares Netzwerk. Millionen von Kopien ge-
crackter Software fanden dartiber ihren Weg zum Konsumenten.

GECRACKTE SOFTWARE VERSUS ORIGINAL

Viele Cracking Groups spezialisierten sich in der Folge auf bestimmte
Softwarehersteller, die ihren Kopierschutz immer an der gleichen
Stelle oder nach dhnlichen Mustern ansetzten. Auch wenn Hersteller
Produkte in grof3er Zahl verdffentlichten, machten es sich die Grup-
pen zur Aufgabe, sie alle binnen kiirzester Zeit, meist innerhalb we-
niger Stunden nach Verdffentlichung, zu cracken und zu verbreiten.

Als der Wettbewerb zwischen den Cracking Groups immer grofder
wurde, gingen die Cracker einen Schritt weiter: Mit dem Knacken des
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Kopierschutzes war die Arbeit nicht mehr getan. Sie bauten in die
Spiele sogenannte Trainer ein, die es den Spielern ermdglichten, wei-
tere Optionen wie »Unendliches Lebenc, »Beliebige Levels libersprin-
gen« und ahnliches einzustellen. Zudem mafiten sich die Cracking
Groups an, die Software der Hersteller zu optimieren und auch Pro-
grammfehler, sogenannte Bugs, zu korrigieren. Die gecrackten Ver-
sionen waren so im Vergleich zur Originalsoftware stabiler und weni-
ger fehleranfallig. Mit den Worten »cracked, trained and bugfixed«
versuchten die Cracking Groups, sich von anderen Gruppen durch
die Qualitat ihrer Cracks zu unterscheiden. Viele konnten sich auf
diese Weise in der Szene Respekt verschaffen.

Kooperationen zwischen Cracking Groups waren keine Seltenheit.
Viele Gruppen waren aufgrund ihrer Grofde Uber die ganze Welt ver-
teilt. Sie veroffentlichten gemeinsam mit anderen Gruppen und ver-
suchten durch die Verbindung zweier Namen bekannter zu werden.
Mitglieder von zwei oder mehr Gruppen schlossen sich oft zu einer
weiteren Cracking Group zusammen, wahrend die anderen beiden
noch aktiv agierten. Diese sogenannten Splits, die immer hadufiger
wurden, trugen dazu bei, daf sich die Cracking Groups wie bei der
Zellteilung vermehrten.

Durch die Entstehung neuer Computerplattformen stieg Mitte der
8oer Jahre die Nachfrage nach Software erheblich. Immer mehr Pro-
gramme, zum Teil mit verbesserten Kopierschutzmechanismen, ka-
men auf den Markt. Die Software begann zunehmend die Qualitét
des Computers zu bestimmen. Mit dieser Entwicklung wurden die
Cracking Groups noch gréfeer und organisierter. Immer mehr Mit-
glieder wollten sich der Herausforderung stellen, einen Kopierschutz
zu knacken.

Bald war nicht mehr nur die Rede von einzelnen Cracking Groups,
sondern von einer »Szene«. Wie bei den Hackern entstand ein eige-
ner Szenejargon, der bis heute lebendig ist und sich fortwéahrend
weiterentwickelt. Nicht zuletzt aufgrund der gemeinsamen Sprache
empfanden sich die Cracker als verschworene Gemeinschaft.
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EXKURS: DER CRACKERJARGON

Die Sprache der Cracker entstand aus einer Mischung von Hacker-
slang und den Jargons anderer Subkulturen, wie zum Beispiel der
Skateboard- oder Graffiti-Szene. Typisch ist vor allem eine willkiir-
liche Verwendung der Grof3- und Kleinschreibung. Haufig werden
Buchstaben auch durch dhnlich aussehende Zahlen oder Sonder-
zeichen ersetzt, was urspriinglich verhindern sollte, daff abgefan-
gene Nachrichten von polizeilichen Ermittlern automatisch ausgele-
sen werden konnten.

Beispiel:

7 ersetztT

3 ersetzt E

I ersetzt L

etc.

Das Wort Elite, das im Crackerjargon recht hdufig benutzt wird,
wird oft mit »31337« oder »1337« verfremdet.

Sehr oft wird auch das englische Plural-s durch ein »z« ersetzt.
Schwarzkopien nennt man somit in der Szene Warez. Dabei unter-
scheidet man Gamez (Spiele) und Appz (Applikationen, Anwen-
dungsprogramme). Auf3enstehende oder schlicht unerwiinschte Per-
sonen werden in der Szene als Lamer (zu deutsch: jemand, der lahm
ist) verspottet.

Ein ganzer Satz aus der Crackerszene konnte beispielsweise lau-
ten: »pH33r mY 31337 hgxor skiyyz, u 1aMer«, was bedeutet: »Fear
my elite haxxor (hacker) skills, you lamer!« (zu deutsch: Fiirchte
meine Uberlegenen Hackerfahigkeiten, du Verlierer). Klare Regeln zur
Entschliisselung gibt es jedoch nicht.

Einige der neuen Begriffe wurden schliefslich sogar in den ur-
spriinglichen Hackerjargon aufgenommen. Viele Ausdriicke sind mitt-
lerweile auch in den allgemeinen Sprachgebrauch von Jugendlichen
bei der Kommunikation im Internet eingegangen.
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ERSTE CRACKING GROUPS (ANFANG DER 80ER JAHRE)

2000 AD, yupcrew, Abandon, Absolute, Abyss, Access, Accession,
Accumulators, Ache, Acid, Ackerlight, Acu, Adept, Advanced, Aeon,
Agile, Alcatraz, Alpha Flight, Amaze, Andromeda, Angels, Anthrox,
Apocalypse, Arcane, Arkham, Ascenders, Aspect, Assault, Aurora,
Avalon, Avantgarde, Avenger, Axe, Axxion, Backslash, Bad Karma,
Bamiga Sector One, Bencor Brothers, Bently Sidewell Productions,
Betrayal, Beyonders, Bionic, Black Aces, Black Division, Black Squa-
dron, Blackmonks, Blitter Brothers, Blizzard, Brainwire, Bronx, Byte
Busters, CBC, CCS, CDI, Chameleon, Champs, Chemical Reaction,
Cherry, Chryseis, Class, Classic, CMEN, Comax, Company, Conqueror,
Conspiracy, COPS, Copy Crew, Core, Corpse, Corrupt, CPU, Crack Inc.,
Crackers In Action, Crackheads, Cracking Boys, Crest, Crimewatch,
Crux, Crystal, CSS, Cybertech, D.D.C, D-Age, D-Tect, Damones, Dark
Star, Darkness, Deathangel, Deathstar, Decade, Decent, Decision,
Defcon 1, Defjam, Delight, Delirium, Demon Release Crew, Depth,
Destroyers, Devotion, Diamonds, Digital Corruption, Disarm, Divide,
Divine, Downtown, Dracs, Dragon, Dreamteam, Drunken Rom Group,
DS, D-Tect, Dualcrew, Dynamix, Dynasty, Dytec, E.S.I, Eartzsea, Eca,
Eclipse, Elevation, Energy, Ep, Epsilon, Escape, Etoile Noir, Euphoria,
Everlast, Excel, Excide, Exodus, Extensors, Extreme, Faction, Fairlight,
Faith, Fantasy, Fast, Fast Action Trading Exchange, Fazwonga, FCC,
Felix, Fienbein, Fighting Force, Firestarters, Force Team, Freestyle,
Freezers, Frontier, Fusion, Future Brain Inc, Genesis, Ghost Riders,
Gin, Global, Gnudesign, God, Goonies, Gothic, Great Swappers, Gsc,
Guild of Thieves, Haujobb, HCC, Hellfire, Heresy, High Tension,
Hoodlum, Horizon, Hotline, HQC, Human Waste, Hybrid, IBB, ICS,
Ilusion, Image, INC Utility Division, Infinite Perfection, Inner Circle,
Insane, Intensity, International Network of Crackers, Interpol, Ivory,
Jetset, Jism, Joy, Just For Fun, KGB, Kingdom, Krabat, Kryn Head-
hunters, Legacy, Legend, Lightforce, Line to Heaven, LKCC, Loner,
Loons, Lord, LSA, LSD, Mad, Mad Monks, Madhouse, Madway Boys,
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Magicarts, Magnetic Fields, Martyrium, Masters, Mayhem, Mcp, Mea
Culpa, Megabyteinc, Megaforce, Megatron, Metallians, MGF, Micron,
Mighty druids, Ministry, Miracle, Mirage, Motion, Movers, Mystic,
Myth, Napalm, National Elite Underground Alliance, Nemesis,
Neutron, New Age, Neworder, Nightsoft Hangover, No Class, Noize,
Northstar, Nova acies, Noxious, Oddity, Oks, Oracle, Orb, Organized
Crime, Origin, Orion, Ott, Outlaws, Palace, Pantera, Paradigm, Para-
dise, Paradox, Paranoimia, Passwords, Peninsul Team, Pentagram,
Perfection, Phantasy, Phantom, Phoenix, Phr Crew, Phrozen Crew,
Piranhas, Pirates, Power, Powerslaves, Preluxe, Prestige, Prism, Pro-
digy, Progress, Proton, Pseudo-Ups, PSI, Public Enemy, Pulsar, Pulse,
Punishers, Quadlite, Quartex, Queen, Quest, Quicksilver, Quoram,
Radical, Rage, Random Access, Rastan, Razor 1911, Rebels, Red Sector,
Rednex, Reflex, Reflexxion, Resistance, Resolution 101, Robin Hood,
Rod, Roncler Gang, Royal, Rudi, RUS iSO, Rust, Sado City, Savage,
Scandal, Sceptic, Schlappy, Scienide, Scoopex, Scrooge, Sections,
Sensics, Setrox, Seven Eleven, SFX, Shining 8, Silents, Skandal, Skid
Row, Skillion, Slipstream, Smurf, Snf, Sniper, Solitudes, Sonik,
Sorcerers, Spirit, Spreadpoint, Squadron, SSR, Starfrontiers, Stone-
age, Storm, Subsoftware, Subway, Subzero, Sunflex, Sunriders, Supe-
rior Art Creations, Supplex, Supreme, Switch, Syndicate, Synergy,
Tarkus Team, TBR, TDT, TDU-Jam, Technobrains, Tectron, Tension,
Testament, The Band, The Bitstoppers, The Firm, The Humble Guys,
The Kent Team, Threat, Thrill Kill Kult, Thrust, Thunderloop, TKK,
TMD, Toc, Top Swap, Toxic, TPB, Tradersdream, TRF, Tribe, Trilogy,
Tristar, Triton, TRSI, TSK, TSL, TSS, Twilight, UGC, Undertakers,
Unique, Unit-A, United Cracking Force, United Forces, Valhalla,
Vantage, Vega, Vendetta, Venture, Versus, Vice, Vision, Vision Factory,
Voodoo, Vortex, Wanted Team, Warhammer, Weetibix, Wella Designs,
Whitesnake, Wizards, Wizzcat, Wonder Twins, World of Wonders,
Xerox, X-Pression, XTC, X-Trek, Zaracon, Zelnik, Zenith, Zero defects,
Zigag, Zike, Zylon.®
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NEUE VERBREITUNGSWEGE

Die Verbreitung von Schwarzkopien beschréankte sich zunéachst auf
die personliche Weitergabe und den Postweg. Erst spater weitete sie
sich auch auf die Datenferniibertragung und Telefonleitungen aus.
Da das Internet damals noch in kaum einem privaten Haushalt vor-
handen war, benutzte die Szene Modems, um die Software weltweit
verteilen zu kénnen.

Die Verbreitung fand anfangs nur iiber geschlossene, ausschlief3-
lich den Szenemitgliedern (Scenern) zugdngliche Netzwerke statt. Die
Szene wihlte sich in spezielle Systeme, sogenannte Bulletin Board
Systems (BBS), ein und verbreitete taglich gecrackte Software. Diese
Boards wurden zur grofdten Kommunikations- und Tauschborse der
Crackerszene.

Die Einwahl in ein Board erfolgte liber ein Modem vom heimischen
Rechner aus. Das Board bot den Mitgliedern die Moglichkeit, Dateien
abzuladen und untereinander zu verbreiten. Dariiber hinaus konn-
ten sie sich liber die neusten Ereignisse der Szene austauschen und
frisch vercffentlichte Schwarzkopien (Releases) diskutieren. Die
Oberflachen der Boards bedienten sich oft einer verwirrenden Na-
vigation. Das Fehlen grafischer Objekte erschwerte Laien die Nut-
zung. Auflerdem war Auflenstehenden der Zugang aufgrund der zahl-
reichen und sich stédndig dndernden Zugangspafdworter nahezu un-
moglich.

Bei einem Board stand jedoch auch den Mitgliedern nur eine be-
grenzte Menge an Leitungen zur Verfligung. Es herrschte daher der
Grundsatz, daff zundchst einmal nur diejenigen etwas herunter-
laden durften, die auch bereit waren, die Szene aktiv zu unterstiit-
zen. Bei vielen Boards gab es daher ein sogenanntes Ratio, welches
das Verhiltnis von Nehmen und Geben regelte. Ein Ratio von 1:3 be-
deutete, dafs ein aktives Mitglied beispielsweise 100 Kilobytes an
Daten vom eigenen Rechner auf das Board Ubertragen mufite, um
300 Kilobytes an gecrackter Software herunternehmen zu duirfen.
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Screenshot aus einem Board mit der Rangliste der fleiBigsten Mitglieder

Der Wettkampf der Cracking Groups um den schnellsten Crack einer
Software wurde mit der Zeit immer organisierter. Die Gruppen kon-
kurrierten permanent um die Erstveroffentlichung neuer Schwarz-
kopien. Diese wurden oft nach einem Punktesystem bewertet, und
wie beim echten Sport gab es Tabellen mit den Plazierungen der fiih-
renden Mitglieder und den dazugehorigen Gruppen. Die illegal ver-
breitete Software war meist erst am selben Tag in den Handel ge-
kommen (0-Day-Warez, abgekiirzt 0Dayz), oder sie wurde, durch
enge Kontakte zu den Mitarbeitern mancher Softwarehersteller, so-
gar noch vor dem offiziellen Erscheinungstermin in den Boards ver-
breitet. Die Cracking Groups schmiickten sich mit der Gesamtzahl
ihrer Major Releases, um ihren Status in der Crackerszene zu mani-
festieren. Hin und wieder kam es auch vor, dafd im Wetteifer eine
Software von verschiedenen Cracking Groups gecrackt und als Kopie
veroffentlicht wurde. Der zweite Crack desselben Produkts, der es in
die Verbreitung geschafft hatte, wurde in der Szene als Dupe be-
zeichnet (abgeleitet vom englischen Wort »duplicate«). Dupes wur-
den von anderen Cracking Groups fast immer mit einem sogenann-
ten Disrespect gedchtet.
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Wie bei den Cracking Groups selbst entstand auch unter den Be-
treibern der Boards (den sogenannten Sysops oder Ops, Kurzform
des englischen Begriffs »system operators«) ein harter Konkurrenz-
kampf darum, wer die aktuellsten Releases auf seinem System an-
bieten konnte. Demjenigen, der es mit seinem Board an die Spitze
schaffte, war der Respekt der Szene gewifs.

Ende der 8cer Jahre war die Szene weltweit bereits zu mehreren
zehntausend Mitgliedern angewachsen, die anfingen sich als »Elite«
zu bezeichnen. Es ging nun nicht mehr darum, sich Respekt oder
Ruhm bei Gelegenheitskopierern zu verschaffen, sondern nur noch
innerhalb der eigenen Szene so bekannt wie moglich zu werden. Es
entwickelte sich eine ganz eigene Kultur des Crackens. Die »Cracker-
elite« wurde eine in sich geschlossene Gemeinschaft, die ein Eigen-
leben mit speziellen Regeln fiihrte. Einer Cracking Group einfach bei-
zutreten war nicht moglich. Es mufdte eine Bewerbung abgeliefert
werden, die eingehend gepriift wurde. Ohne Referenzen, wie zum
Beispiel bisherige Mitgliedschaften oder Empfehlungen von Szene-
mitgliedern, blieb einem Bewerber der Zugang verwehrt.

Damit war eine neue Subkultur der Cracker entstanden, die unauf-
horlich wuchs. Mitte der goer Jahre wurde die Zahl der Mitglieder auf
50.000 geschatzt, und die Szene war auf einem neuen Hohepunkt an-
gelangt.”
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GENERATIONSWECHSEL

Die Mitglieder der ersten Generation konnten noch weitgehend im
verborgenen agieren. Thre Boards waren schwer zu durchschauen,
der Zutritt zu ihnen streng reglementiert. Nur wenige Insider wuf3-
ten liberhaupt von ihrer Existenz. Der normale Computeranwender
gelangte nur tiber Freunde oder Kollegen an Schwarzkopien.

Die Welt der Szene verdanderte sich jedoch schlagartig mit dem
Aufkommen des Internets in den goer Jahren. Immer mehr Software,
die aus der Sicht der Cracker eigentlich nie die Pforten der Elite hatte
verlassen diirfen, gelangte so zum Normalverbraucher. Nach Mei-
nung der Cracker konnte nun jeder Gelegenheitskopierer von ihrer
Arbeit profitieren, ohne etwas fiir die Szene zu tun. Das Internet er-
moglichte jedem, selber Software zu tauschen und zu verbreiten,
was als Privileg bisher denen vorbehalten gewesen war, die zur
Szene gehorten. Die einst geheime Welt, in der sich die Cracker be-
wegt hatten, wurde plotzlich fiir jedermann zuganglich. Die Einzig-
artigkeit der Szene schien gefdhrdet.

Als im Februar 1997 im Rahmen der sogenannten »Cyberstrike
Campaign« flinf grof3e Boards in nur einer Woche von der Polizei zer-
schlagen wurden (in der Szene wird diese Art der Verhaftungen als
Bust bezeichnet), sahen viele Szenemitglieder keinen Sinn mehr in
ihrem Streben, die Welt der Cracker weiterhin mit dem Betreiben von
Boards zu unterstiitzen. Das Ende der Board-Ara war gekommen. So
kam es, daf3 viele Mitglieder gar vom Ende der Szene sprachen und
erklarten, die neue Entwicklung sei mit den urspringlichen Werten
nicht mehr vereinbar. Es wurden viele Riicktrittsmitteilungen verof-
fentlicht wie die der Cracking Group BB: »for more than 5 years now,
we rocked the scene with high quality releases. but what happened
the last weeks, is not what we had been in mind when we started.
the scene is not the same anymore. due to all the suckers that call
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themselves sceners: we decided to leave for good. greets to all the
real sceners, you know who you really are!«

ZEIT DER WEBWAREZ

Eine Entwicklung, die viele Szenemitglieder darin bestdrkte, der
Szene den Riicken zu kehren, war das Aufkommen der Webwarez.
Dies waren Schwarzkopien, die auf Websites zum Download angebo-
ten wurden. Die Dateien lagen dabei ganz offen, ohne Pafswortschutz
zum Download bereit. Ein einfacher Mausklick geniigte, um sie auf
dem heimischen Computer zu speichern.

Ahnelten die geheimen Quellen der Crackerszene noch Kellerge-
schéften, in die man nur durch persénliche Verbindungen und Nen-
nung von Pawortern gelangte, flogen die Schwarzkopien nun auf
Websites herum wie kostenlose Mitnahmeprospekte in Laden.

Der Grund fiir diese Entwicklung war auch auf die Unerfahrenheit
der Strafverfolgungsbehorden mit dem Internet zurlickzufiihren. Viele
Ermittler wufdten damals recht wenig mit dem Thema anzufangen.
Die Infrastruktur flir eine digitale Ermittlung gegen Schwarzkopierer
im Web steckte noch in den Kinderschuhen. Eine Strafanzeige gegen
Webbetreiber wurde oft aufgrund fehlender Beweise schnell wieder
eingestellt. Dadurch fanden die Gelegenheitskopierer zunédchst eine
stabile Plattform, um Schwarzkopien zu verteilen.

Viele Webwarez-Betreiber gingen so weit, den Besuchern ihrer
Seite eine Upload-Funktion anzubieten. Wer sich an der Website be-
teiligte, war eingeladen, etwas zum Angebot beizutragen. So war es
Besuchern sogar moglich, selbst Verzeichnisse in einer Website zu er-
stellen. Da hierdurch auch die Pflege der Websites immer zeitintensi-
ver wurde, bildeten sich wie einst bei den Cracking Groups organi-
sierte Webwarez-Gruppen. Es gab einen Leiter, der einige Adjutanten
fir die einzelnen Bereiche ernannte. Die Mitglieder in der unteren
Hierarchie hatten die Aufgabe, die Website mit Warez zu fiillen.

Mit dem erweiterten Angebot stiegen die Besucherzahlen und da-
mit wiederum die Zahl der Uploader. Die Anzahl der Webwarez-Sites
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wuchs auf diese Weise rasend schnell. Bald wurden Ranglisten er-
stellt, die die Top-Uploader mit ihren Pseudonymen auf den Webwarez-
Sites auflisteten. Die Strukturen dhnelten sehr denen der urspriing-
lichen Szene. Wie auch bei den Crackern entstand zwischen den
Websites ein Wettstreit: Den grofiten Ruhm ernteten die Sites, die
die meisten und aktuellsten Schwarzkopien anbieten konnten. Mit
Verachtung wurden hingegen jene Webwarez-Sites gestraft, die ihr
Angebot zu erweitern versuchten, indem sie lediglich Links zu den
Schwarzkopien auf anderen Websites setzten. Ihre Betreiber wurden
vom Rest der Szene als Linkstealer gedchtet. Sie galten als Schma-
rotzer, die die Sammlungen anderer ausnutzten. Auch hier galt der
Grundsatz, dafd nur eigene Arbeit mit Ruhm und dem Respekt der
Mitstreiter belohnt wurde.

Der Musik- und Softwareindustrie sowie den Strafverfolgungs-
behorden blieb das rege Treiben im Internet jedoch nicht lange ver-
borgen. Die ersten Diskussionen dartiber, dafs das Internet nicht lan-
ger ein rechtsfreier Raum sein diirfe, kamen etwa ab 1996 in samt-
lichen Medien auf.® Durch die Industrie angetrieben, wurden auch
die Ermittler dazu veranlafdt, ihre Kompetenzen auf das Internet
auszuweiten. Da die Webwarez-Sites nicht im verborgenen organi-
siert waren, stellte es sich als nicht allzu schwierig heraus, gegen
ihre Betreiber vorzugehen. AufSerdem wurden die Dienstleister, die
den Speicherplatz fiir Websites vergaben, verpflichtet, die Verantwor-
tung flir ihre Dienstleistungen zu iibernehmen.

Im Jahre 2000 war die Webwarez-Szene schliefdlich fast vollig aus-
gestorben. Heute gibt es aufgrund scharfer Kontrollen nur noch we-
nige Internetseiten, die Uber einen lingeren Zeitraum Schwarzko-
pien zum freien Download bereithalten kénnen.

Und doch zeigten die plétzlich entstandenen Webwarez eindrucks-
voll, wie grofs auch bei den Gelegenheitskopierern der Wunsch nach
einer eigenen Szene war. Websites schienen zwar kein dauerhaft ge-
eigneter Ort flir Schwarzkopien zu sein, das Internet hatte jedoch
dafiir gesorgt, daf3 sich die Gelegenheitskopierer etwas in den Kopf
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setzten: die weltumspannende Verbreitung und Beschaffung von
Schwarzkopien. Es war daher nur eine Frage der Zeit, bis sich auch
die Gelegenheitskopierer in einem zweiten Anlauf zu einer Subkul-
tur formieren wirden.
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Die Verbreitungspyramide

DIE ZWEITE GENERATION

Auf die Szene wirkte das World Wide Web wie eine Revolution auf ei-
genem Grund und Boden. Die bisherigen Methoden, gecrackte Soft-
ware zu verbreiten, schienen durch das Internet tiberholt. Viele Szene-
mitglieder, die nach fast zwanzig Jahren Aktivitdt in der Cracker-
szene mit dem Internet nicht viel anzufangen wufdten, sahen sich
verdrangt. Altbekannte Cracking Groups und deren fithrende Mitglie-
der verschwanden von der Bildfliche. Doch wahrend der Grofsteil der
ersten Generation den Untergang einer Ara beklagte, versuchten die
verbliebenen Mitglieder sich zu reorganisieren. Es formierte sich eine
neue Generation und schliefflich eine noch gréfsere und méachtigere
Szene.

SCHONE NEUE SZENE

Mit den Moglichkeiten des Internets konnten die jungen Cracker
neue Strukturen aufbauen. Eine Reihe technischer Neuerungen trieb
den Umbruch weiter voran: Magnetbidnder und Disketten wurden
durch schnellere und grofsere Massenspeicher wie CDs und bald dar-
auf DVDs ersetzt.

Zudem entwickelte sich eine neue Branche, die es ermoglichte,
Waren nicht nur iibers Internet zu bestellen, sondern gleich in digita-
ler Form zu erwerben. Wahrend Software frither in der Szene noch
iber langsame Modemverbindungen iibertragen wurde, eroffneten
sich fiir Internetnutzer bislang ungeahnte Moglichkeiten, Musik-
alben, Kinofilme und mehr ber schnelle Internetverbindungen zu
tauschen.

Dieser technische Fortschritt erweiterte das Betdtigungsfeld der
Cracker enorm. Es wurden nicht mehr nur Kopien von Softwarepro-
grammen erstellt, sondern auch Duplikate von Filmen, Musik-CDs
und sogar digitalisierten Blichern. Im Jargon der Szene wurden alle
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Tauschobjekte weiterhin unter »Warez« zusammengefafst. Da viele
dieser Medien keinen Kopierschutz aufwiesen, den es zu knacken
galt, trat die Tatigkeit des Crackens zundchst in den Hintergrund. Es
ging vielmehr darum, eine Kopie zu erstellen und zu veroffentlichen
(im szeneinternen Jargon: releasen). Neben den Cracking Groups gab
es nun weitere Gruppen, die sich auf die neuen Medien spezialisier-
ten. Einige Groups wurden Spezialisten fiir das Kopieren von Filmen,
andere wiederum releasten ausschliefdlich Musikalben. Da nunmehr
das Erstellen und Verbreiten einer Schwarzkopie nicht mehr zwangs-
laufig mit dem Knacken eines Kopierschutzes verbunden war, er-
schien die Bezeichnung Cracking Group irgendwann unpassend fiir
die neuen Gruppierungen. Aus diesem Grund wird eine Gruppe, die
Warez verdffentlicht, heute als Release Group (manchmal auch als
Warez Group) bezeichnet.

Die Release Groups der zweiten Generation bilden dennoch keine
vollig neue Szene. Sie stehen in enger Tradition zu ihren Vorgéngern.
Der Ehrenkodex und die Hackerkultur der 6oer Jahre und die Kultur
der Cracker der 8oer Jahre wurden unbewufdt weitergereicht. Uber
Aufzeichnungen und Erzdhlungen sind die Namen ehemals grof3er
Gruppen in Erinnerung geblieben. Viele Cracker der 8oer Jahre gelten
der neuen Generation als Vorbilder. Nach wie vor versteht man sich
als Teil einer Gemeinschaft, ob nun Release-Szene, Warez-Szene
oder weiterhin auch einfach nur »Die Szene«.

DER URSPRUNG ALLER WAREZ

Obwohl einer Studie des Kopierschutzherstellers Macrovision zu-
folge liber die Halfte aller Computerspieler regelméafig Warez nutzt,
wissen nur wenige von ihnen um deren Herkunft.! Dabei hat jede
Kopie, die unter Freunden getauscht oder aus dem Internet herun-
tergeladen wird, zwangslaufig einen Ursprung. Es gibt ein Original,
von dem erstmalig eine Kopie erstellt wurde. Diese Kopie wird dann
von weiteren Personen vervielfaltigt, die sie ihrerseits weiterkopie-
ren. Dank der digitalen Duplikationstechnik sind alle Kopien qualita-
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tiv identisch mit dem Original. Die Schwarzkopie, die schliefslich auf
der Festplatte des Gelegenheitskopierers landet, ist im Grunde die
Kopie der Kopie der Kopie ...

Wenn in den Medien von Anstrengungen der Industrie gegen »die
Raubkopierer« die Rede ist, sind damit in der Regel Gelegenheits-
kopierer gemeint, die sich libers Internet mit Warez versorgen. Doch
auch wenn die Tauschborsen des Internets zu den bekanntesten
Umschlagpldtzen von Warez gehoren, der Ursprung der Kopien sind
sie zumeist nicht. Bis beispielsweise ein Computerprogramm in ei-
ner Tauschborse auftaucht, hat es in der Regel schon einen weiten
Weg hinter sich. Fiir eine Schwarzkopie ist das WWW oder die
Tauschborse nur der Endpunkt einer langen Reise. Sie beginnt in der
Release-Szene, der Geburtsstatte der Warez.

Beinahe jede illegale Kopie eines Softwareprogramms, Films oder
Musikalbums entsteht in dieser geheimen, verschlossenen Welt und
folgt dann einem effizienten Verbreitungsweg. Auf diesem Weg steigt
die Anzahl der Nutzer, die sie herunterladen und weiterkopieren, ex-
ponentiell an. Die Release Groups setzen eine Lawine in Gang, die
nicht mehr aufzuhalten ist.

An der Spitze der Verbreitung stehen die Release Groups, die tég-
lich neue Warez verdffentlichen. Ihr Interesse gilt dabei aber nicht
der weltweiten Verbreitung der Schwarzkopien, sondern wie einst in
der ersten Generation dem Wettbewerb untereinander. So zirkuliert
eine Kopie zundchst nur innerhalb dieser abgeschotteten Release-
Szene. Bis zu diesem Punkt stehen die Warez nur eingeweihten Freaks
zur Verfiigung. Die totale Abschottung gelingt aber auch den Release
Groups nicht. So erreichen die Warez die néchste Stufe der Verbrei-
tung, bis sie von jedem Internetnutzer mit geringem Aufwand be-
schafft werden kénnen.
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RELEASE-SZENE

»We attack, adapt, improvise and survive!

We are FairLight and will continue to be FairLight.
FairLight IS the delight of ETERNAL might!«
Selbstdarstellung der Release Group FairLight

Fur ihre Mitglieder stellt die Release-Szene eine ganz eigene Welt
dar. Thre Untergrundgemeinschaft ist aus rechtlicher Sicht zwar
durchaus als kriminell zu bezeichnen, dabei ist sie aber mit kaum
einer anderen illegalen Organisation zu vergleichen. IThr Streben gilt
nicht finanziellem Profit. Und dennoch stellt sie fiir ihre Mitglieder
mehr als nur ein Hobby dar. Viele Mitglieder sind geradezu besessen
von der Szene.

Das Leben in der Szene gleicht einem stetigen Wettlauf mit der
Zeit. Das ultimative Ziel ist es, nicht nur den anderen Gruppen zu-
vorzukommen, sondern auch den vom Hersteller vorgesehenen Ver-
offentlichungstermin zu unterbieten. Die Release Groups geben sich
erst dann zufrieden, wenn die Kopie verdffentlicht wird, noch bevor
sie im Handel erworben werden kann.

Die Release Groups sind dabei selten tiber die aktuellen Bemihun-
gen ihrer Konkurrenzgruppen informiert, wenn es darum geht, eine
Kopie zu releasen. Sie wissen nicht, ob nicht auch eine andere
Gruppe kurz davor steht, das gleiche Release zu verdffentlichen. Thre
grofste Furcht ist es, dafs eine andere Group ihnen mit einem Release
zuvorkommt, an dem sie selber gerade arbeiten. Schon wenige Minu-
ten konnen hier liber Sieg oder Niederlage entscheiden.

Dieser Wettbewerb mit seinem enormen Zeitdruck fithrt dazu, daf3
nahezu jede neue Software, jeder Film und ein Grofteil der Musik-
veroffentlichungen spatestens am Tag ihres Erscheinens in der
Release-Szene verbreitet werden. Die Anzahl dieser 0-Day-Releases,
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die vom Erscheinungsdatum des Originals gerechnet nicht alter als
24 Stunden sind, steigt von Jahr zu Jahr. Jahrlich diirften tiber 100.000
o-Dayz erscheinen.? Somit werden jeden Tag Hunderte Schwarz-
kopien von Release Groups freigesetzt.

Um den Uberblick zu behalten, pflegt die Szene ihre eigenen
Online-Datenbanken. Dort werden die aktuellen Veroffentlichungen
der Release Groups aufgelistet. Diese Datenbanken (in der Szene
Dupecheck oder Checkpoint genannt) sollen einerseits verhindern,
daf? eine bereits releaste Kopie erneut verdffentlicht wird. Anderer-
seits dienen sie als Rangliste und zeigen die Reputation einzelner
Gruppen in der Szene an.

Immer noch tragen die Release Groups geheimnisvoll klingende
Namen und agieren wie konspirative Vereinigungen. Einige von
ihnen existieren seit fast zwanzig Jahren. Zwar ist ihre urspriingliche
Besetzung schon lange nicht mehr vorhanden, doch ihr Gruppen-
name wird von neuen Mitgliedern mit Stolz weitergetragen. Diese
Gruppen sind die Legenden der Szene. »FairLight« oder »Centropy«
sind sogar Gelegenheitskopierern ein Begriff. Die Namen bekannter
Gruppenmitglieder sind fiir AufSenstehende einfach nur seltsame
Pseudonyme, in der Szene dagegen spricht man tber sie wie iliber
Popstars. Immer wieder schaffen es aber auch neue Gruppen, sich
einen Namen in der Szene zu machen.

Die Motivation der Szenemitglieder liegt in der Anerkennung der
Szene. Genauso wie die Szenemitglieder einst diejenigen Gruppen
bewundert haben, die ihnen die kostenlose Nutzung jeder erdenk-
lichen Software ermoglichten, mochten sie eines Tages selbst be-
wundert werden. Finanzieller Profit oder Schadigung der Hersteller
liegen ihnen dagegen fern. »Die Gruppen sehen ihr Handeln als
Sportk, erldutert Szenemitglied Predator die Motivation der Release
Groups. »Jedes Spiel ist fiir uns ein Rennen, aus dem die Group als
Sieger hervorgeht, die zuerst eine funktionsfdhige Schwarzkopie vor-
stellt. Als Pramie winkt kein Geld, sondern die Anerkennung der
Szene.«3
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Die Subkultur der Release-Szene ist dabei der Graffiti-Kultur recht
ahnlich. Auch den Sprayern geht es mit ihren Tags darum, ihren
Namen bekannt zu machen und sich die Anerkennung ihrer Szene
zu erarbeiten. Die Beschadigung fremden Eigentums ist dabei nicht
ausschlaggebend fiir ihr Tun, auch wenn Aufdenstehende dies immer
wieder glauben.

Die Release-Szene ist in ihrem Handeln strukturiert. Es gibt klare
Hierarchien, Regeln und Verhaltensweisen, die innerhalb der Szene
eine grofde Bedeutung haben. Es ist genau festgelegt, welche Stan-
dards ein Release aufzuweisen hat und wie die Verbreitung ablaufen
soll. Unter Stichwortern wie Releasing Standards oder Release
Rules finden sich im Internet Regelwerke, die solche Spezifikationen
auffihren# In ihnen wird festgehalten, welchen Ablaufplan das
Release eines Programms, Films oder Musikalbums einhalten mufs.
Die »Standard Rip Rules« (S.R.R.) legen beispielsweise fiir das Release
eines Computerspiels fest: »Das Release sollte von CD installiert wer-
den und dann nur von der Festplatte laufen. Ziel ist das Starten von
der Festplatte, nicht von CD.«5

Nur Warez, die diese strengen Anforderungen erfiillen, konnen die
Anerkennung der Szene gewinnen. Hinzu kommt, dafd Gruppen
keine angemessene Verbreitung gewéahrleisten konnen, wenn sie
sich nicht an derartige Ablaufpldne halten. Die Regelwerke dienen
auch neuen Release Groups als Leitfaden fiir ihre ersten Schritte in
der Szene.

Den Gruppen jedoch, die gegen diese Regeln verstofden, wird der
Respekt verweigert. Bei massiven Verstéflen wird eine bereits be-
kannte Release Group in ihrem Ansehen degradiert. Hierunter leiden
dann zwangsldufig auch deren Mitglieder. Nicht selten verlassen die
aktivsten Mitglieder als Konsequenz die herabgestufte Gruppe, um
zum Beispiel zu einer bekannteren zu wechseln.

Viele Scener nutzen jede Gelegenheit, eine schlecht arbeitende
Gruppe zu diffamieren. Ein derartiger Rufmord kann dazu fiihren,
dafd deren Name innerhalb kurzer Zeit immer weniger Erwdhnung
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findet und schliefilich in Vergessenheit gerét. Absolut verpont sind
die Weitergabe oder gar der Verkauf von Warez an Aufienstehende.
Auch das Veroffentlichen fremder Releases unter eigenem Namen
wird als anriichig angesehen. Zudem sind auch diejenigen Gruppen
vom Aussterben bedroht, die in der Szene immer weniger Releases
haben und somit ihren Namen nicht weitertragen konnen.

Diese Struktur verdeutlicht, dafd nicht der finanzielle Nutzen im
Vordergrund stehen kann. Kriminelle Vereinigungen, die Profit aus
ihrem Tun schlagen, erlassen keine strikten Richtlinien, um einen
fairen Wettkampf zu gewdhrleisten. Eine organisierte Verbrecher-
versammlung, die festlegt, mit welchen Werkzeugen man Tiren auf-
brechen darf und mit welchen nicht, um am Ende dem Besten unter
ihnen die verdiente Anerkennung zukommen zu lassen, wére un-
denkbar. In der Release-Szene ist eine solche Vorgehensweise dage-
gen Ublich. Es hat immer wieder gemeinsame Beschliisse fithrender
Release Groups gegeben, um Regeln zu aktualisieren und Vorschrif-
ten an neue Gegebenheiten anzupassen.® Im Mérz 2004 beispiels-
weise verabschiedeten die flihrenden Mitglieder der Release Groups
Class, Myth und Divine unter dem Namen NSA (Network Software
Association) ein detailliertes Regelwerk.”

Fir viele Mitglieder ist die Szene zum digitalen Alltag geworden.
Die meisten fiihren dabei eine Art Doppelleben. Auf der einen Seite
sind sie normale Studenten oder gewdohnliche Angestellte mit Fa-
milie. Auf der anderen Seite, in der virtuellen Welt, sind sie vielbe-
wunderte Mitglieder beriihmter und weltweit agierender Release
Groups. Auf der Strafle oder im Supermarkt erkennt sie niemand,
doch sobald sie iber ihren Computer die Welt der Szene betreten, be-
gegnen ihnen Menschen mit Respekt und Bewunderung. Sie sind die
Stars der digitalen Szene. Einige von ihnen haben sich einen derarti-
gen Ruhm erarbeitet, dafs sie mittlerweile als Szenegotter angesehen
werden. Bereits die Behauptung, eine dieser Leitfiguren personlich zu
kennen, kann einem Einsteiger die Aufnahme in eine Release Group
ermoglichen.
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BLITZKOPIEREN

Durch das massenhafte Erscheinen von Warez in der Szene hat sich
mit der Zeit ein bestimmter Verbreitungsweg etabliert. Waren in den
8oer Jahren noch die Boards die Umschlagpladtze der Szene, erfolgt
die Verbreitung neuer Releases innerhalb der heutigen Szene tlber
sogenannte FTP-Server. Auf diesen leistungsstarken Computern, die
vom heimischen Rechner aus mit Daten gefiillt werden, findet der
szeneinterne Tausch von Warez statt. Innerhalb der Szene existiert
eine Vielzahl solcher FTP-Server, die in der Szene auch Sites genannt
werden. Sie sind mit PaSwortern geschiitzt und der Zugang zu ihnen
ist auf ein Minimum von Mitgliedern beschrankt. Grofe Sites erhal-
ten die neusten Releases zumeist sofort nach ihrer Verdffentlichung.
Der Zugang zu ihnen ist daher am begehrtesten. Kleinere Server er-
halten die Warez erst einige Zeit spater.

Sobald eine Release Group beispielsweise ein neues Spiel gecrackt
hat, legt sie die erstellte Kopie auf einem oder mehreren dieser FTP-
Server ab. Sites, auf denen eine Release Group ihre Warez erstverof-
fentlicht, werden in der Szene als HQ (Headquarter) bezeichnet. Da-
neben verdffentlichen sie ihre Warez oft auch auf Servern, die von
anderen Szenemitgliedern betrieben werden. Dies soll gewé&hrlei-
sten, daf ihre Releases zligig in der gesamten Szene verbreitet wer-
den konnen. Auch Gruppen, die sich den Betrieb eigener FTP-Server
finanziell nicht leisten konnen, wird Speicherplatz von befreundeten
Groups oder Szenemitgliedern zur Verfiigung gestellt. Diese Art der
Kooperation, in der Szene Affil genannt (vom englischen »affiliate«
fir: »Partnerschaft«), bietet beiden Seiten Vorteile.

Zum einen miussen kleinere Release Groups keinen eigenen Server
mehr anschaffen. Des weiteren ist die Verbreitung der Releases bes-
ser gesichert, wenn sie der Szene auf mehreren Sites zur Verfligung
stehen. Zum anderen profitieren auch die Betreiber der FTP-Server,
in der Szene Site Ops (Site Operators) genannt. Kénnen sie eine
Release Group als Affil gewinnen, steigert dies das Ansehen ihres
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Servers. Nun konnen alle Releases ihrer Partnergruppen zuerst auf
ihrer Site verdffentlicht werden.

Von hier aus werden die Releases von bestimmten Szenemitglie-
dern, Courier oder Trader genannt, weiterverbreitet. Diese haben die
Aufgabe, die Dateien von einem FTP-Server der Szene zum anderen
zu kopieren. Auch wenn diese Tatigkeit nicht besonders anspruchs-
voll erscheint, ist sie unerlafilich fir die Szene. Wenn sich nicht ge-
nug Courier fanden, die die Aufgabe des Spreadings liberndhmen,
konnte die Verbreitung der Warez nicht mehr flaichendeckend erfol-
gen. Ein neues Release wiirde vielleicht noch auf einige Sites verteilt
werden, dann aber schnell ins Stocken geraten. Genauso wie eine
Zeitung auf ihre Austriger angewiesen ist, bendtigt die Szene die
Courier.

Um eine reibungslose Verteilung der Kopien zu gewdahrleisten, hat
die Szene es verstanden, sich von den Launen ihrer Mitglieder unab-
héngig zu machen. Das alte Prinzip des Ratio hat noch immer Giltig-
keit. Bereits in den Boards der Crackerszene konnten die Mitglieder
die Warez nicht einfach leechen (downloaden). Sie muf3ten zunéchst
eine gewisse Menge an Daten auf das Board uppen (uploaden). Ent-
standen war dieses Ratio-System urspriinglich aufgrund der be-
grenzten Kapazitdt fritherer Boards, als Telefonleitungen noch knapp
waren. Obwohl die heutigen Ressourcen des Internets eine solche
Regelung tiberfliissig machen, ist die Szene weiterhin vom Gedanken
der aktiven Beteiligung geprédgt. Das Ratio-Prinzip ist bis heute in
allen Warez-Subkulturen zu finden. Nur wer etwas gibt, darf auch
etwas nehmen.

Fir jede neue Kopie, die ein Szenemitglied auf eine Site hochladt,
erhalt er eine bestimmte Menge an Credits gutgeschrieben. Die An-
zahl ist abhéngig von der Gréf3e der tbertragenen Datei. Die Credits
sind die offizielle Wahrung der Release-Szene. Im Austausch fiir
diese Credits kann ein Mitglied Dateien von den FTP-Servern holen.
Das Angebot reicht von Spielen, Filmen und Musik bis hin zu Text-
dokumenten, Bildern und vielem mehr.
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Dabei kommt der Release-Szene zugute, dafd Dateien nicht mehr
zuerst auf dem eigenen Rechner zwischengelagert werden miissen,
um sie dann erneut auf andere FTP-Server zu Ubertragen. Oft lassen
sie sich auch direkt von einer Site zu einer anderen kopieren. Da die
Ubertragungsgeschwindigkeiten der Server untereinander sehr hoch
sind, konnen innerhalb weniger Sekunden grofde Mengen an Daten
von einem FTP-Server zum anderen kopiert werden. Ubertrdgt man
beispielsweise ein Computerspiel von seiner eigenen Festplatte auf
einen Server, kann das zum Teil Stunden dauern. Das Kopieren des
gleichen Spiels von einer Site zur anderen dauert dagegen nur we-
nige Augenblicke. Diese Art des Kopierens wird in der Szene flashen
genannt.

Von Zeit zu Zeit betétigt sich fast jedes Szenemitglied als Courier.
Sei es, weil sich sein Credit-Konto auf Null zubewegt, oder auch ein-
fach nur um sich die Zeit zu vertreiben. Die meisten in der Szene be-
kannten Courier gehen in ihrer Rolle vollends auf und betreiben ihre
Aufgabe mit groem Enthusiasmus. Schon in der Board-Ara stellte
das Hochladen von Dateien auf die Systeme der Szene einen ganz ei-
genen Wettstreit dar. Genauso wie die Release Groups um eine Erst-
verdffentlichung kdmpfen, wetteifern Courier um die schnellste Ver-
breitung der Releases. Sie befinden sich in einem digitalem High-
Speed-Rennen und versuchen immer der erste zu sein, der ein neues
Release auf einen FTP-Server der Szene hochladen kann. Das stin-
dige Hin und Her der Dateien und der Kampf um die meisten Credits
wird als racen bezeichnet.

Es gibt sogar eigene Courier Groups, die sich mit anderen messen.
Thre Leistungen werden in Ranglisten festgehalten und in speziellen,
per E-Mail erhéltlichen Publikationen kommentiert. Nicht selten er-
innert der Schreibstil an Artikel in Sportzeitschriften. »Diese Gruppe
konnte wirklich nach vorne kommen, jetzt, da Devotion nachlafit.
Trotzdem eine eher schwache Woche fiir sie. Ich erwarte eine deut-
lich starkere Leistung von ihnen in den nachsten Wochenc, heifdt es
zum Beispiel in einer Ausgabe der Courier Weektop Scorecard.®
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Das logistische Riickgrat der Release-Szene besteht aus ungefdahr
dreif’ig besonders leistungsstarken Sites, den sogenannten Topsites.
Auf diesen Servern werden nur die neusten Warez deponiert. Die Be-
treiber von Topsites haben haufig Zugang zu Netzwerken von Insti-
tutionen, in denen grofse Datenaufkommen nicht weiter auffallen.
Hier richten sie einen Rechner als Server fiir die Szene ein. Im Gegen-
zug fiir ihr Engagement erhalten sie in der Regel auch Zugang zu
weiteren Szeneservern. »Manche Admins an Unis haben spezielle
Accounts, damit sie Topsites im eigenen Netzwerk dulden. In einem
Fall war der Site Op Mitarbeiter einer Reinigungsfirma, die auch zu
Universitdten Zutritt hatte. Dort soll er seinen Rechner in einem
Schrank deponiert haben. Ein anderer betrieb seine Topsite sogar an
einer Berliner Universitét«, berichtet Szenemitglied Predator.9

Ahnlich wie die Release Groups tragen auch die Topsites klangvolle
Namen wie »Valhalla«, »Anathema« oder »Labyrinth«. Und wie bei
allen anderen FTP-Servern der Szene, ist der Zugang zu ihnen strikt
begrenzt. Aufsenstehende haben kaum eine Chance, eine Topsite zu
Gesicht zu bekommen. Die Betreiber benutzen diverse Verschliisse-
lungstechniken und Zugangsbeschrankungen, damit Topsites nur
von Eingeweihten betreten werden konnen.

Die Ubertragung der Daten findet bei Topsites meist tiber moderne
Lichtwellenkabel statt. Die Ubertragungsgeschwindigkeit ist dort 100-
bis 1.00omal hoher als die eines DSL-Internetanschlusses. Das Ko-
pieren eines neuen Films von einer Topsite zur anderen dauert somit
nur Sekunden. Zudem haben Topsites enorme Speicherkapazititen.
Wahrend ein durchschnittlicher Rechner eine Festplatte mit 120
Gigabytes Speicherplatz besitzt, haben Topsites hdufig eine Kapazitat
von uber 10 Terabytes, was mehr als 10.000 Gigabytes entspricht.

Die Topsite Unreality, die 2003 von der Polizei stillgelegt wurde,
hatte eine Kapazitat von elf Terabytes, was je nach Komprimierungs-
grad ausreichte, um Zehntausende Filme oder mehrere Millionen
MP3-Musiktitel zu speichern. Wahrend die Ermittler die Sicherstel-
lung des »vermutlich weltweit grofdten ermittelten Piratenservers«°
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bejubelten, liefs sich die Szene davon wenig beeindrucken. Unreality
war bereits damals nur ein Server unter vielen. Einige Jahre danach
sind die Kapazititen der Topsites noch weiter angestiegen.

DER APPARAT

Unter den verschiedenen Funktionen, die in der Szene libernommen
werden konnen, bringt die aktive Mitgliedschaft in einer Release
Group das hochste Ansehen. Die Grofse einer Gruppe kann stark vari-
ieren. Es gibt sehr kleine Gruppen mit lediglich einer Handvoll Re-
leasern bis hin zu grofden Release Groups mit Dutzenden Mitglie-
dern. »Die Zusammensetzung der Szene ist sehr gemischt«, erzdhlt
beneaththecobweb, fiihrendes Mitglied in mehreren Release Groups.
»Ich habe Leute gesehen, die 14 Jahre jung waren, und welche, die 62
Jahre alt waren. Wenn ich einen Durchschnitt benennen mifte,
wirde ich sagen 21. Grof3tenteils ménnlich.«*!

Die Mitglieder der Release-Szene sind tiber die ganze Welt verteilt.
Die meisten sind sich personlich nie begegnet, dennoch bezeichnen
sie sich untereinander als enge Freunde. Um trotz der rdumlichen
Entfernungen und des fehlenden personlichen Kontakts effektiv im
Team arbeiten zu konnen, ist gute Organisation erforderlich. Vor
allem eine strikte Hierarchie ist unerldfdlich, damit die Releases
schnellstmoglich verdffentlicht werden kénnen. Nur wenn Kklar ist,
wer bestimmte Entscheidungen treffen darf, und nur wenn diese
dann auch von den Mitgliedern befolgt werden, kann sich eine
Release Group im Wettkampf mit den Konkurrenten behaupten.
Innerhalb der Hierarchie einer Gruppe haben die einzelnen Mit-
glieder feste Aufgabenbereiche, denn der Release eines neuen Titels
mufs ohne jede Verzogerung erfolgen. Standig wiahnen die Gruppen
einen Verfolger im Nacken, der irgendwo auf der Welt zur gleichen
Zeit wie sie versucht, »ihr« Release zu veréffentlichen. Um die ande-
ren Gruppen in der Geschwindigkeit zu Uibertreffen, arbeiten Release
Groups wie gut gedlte Maschinen. Jedes Mitglied funktioniert wie ein
Radchen im Getriebe der Gruppe und weif3, welche Aufgabe es zu
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welchem Zeitpunkt zu erledigen hat. Jede Position ist mit Experten
des jeweiligen Gebiets besetzt.

Je nach Grofde der Gruppen und abhéngig davon, ob sie eher Soft-
ware, Filme oder Musik releasen, unterscheiden sich die Organisa-
tionsformen der Release Groups leicht voneinander. Die Hierarchie
ist ahnlich gegliedert wie die eines Wirtschaftsunternehmens. Der
Organisator einer Release Group ist der sogenannte Leader. Wie der
Geschéftsfiihrer eines Unternehmens trifft er alle wichtigen Ent-
scheidungen. Er teilt die Aufgabenbereiche der einzelnen Mitglieder
(Member) ein und kann iiber Aufnahme (Join) sowie Ablehnung
(Kick) von Bewerbern und Mitgliedern bestimmen. In grof3eren Grup-
pen teilen sich oft mehrere Mitglieder diese Fiihrungsposition. Un-
terstlitzt wird der Leader von mehreren Council Members, die die
tagliche Arbeit in den vrschiedenen Bereichen koordinieren. Ihnen
untergeordnet sind die Senior Members und die Members der
Release Group, die weniger koordinierende Aufgaben iibernehmen.
Sie sind vielmehr flir das konkrete Erstellen eines Releases zustéan-
dig. In einer Gruppe koénnen sich die Mitglieder hocharbeiten und
Karriere machen. Abhéngig von ihren Fahigkeiten, ihrer Erfahrung
und der Qualitdt ihrer Arbeit kénnen sie vom einfachen Mitglied bis
zum Leader einer Release Group aufsteigen.

Am Anfang eines jeden Releases steht der Supplier. Er ist derje-
nige, der das Original des Titels beschafft, das als Kopie veroffentlicht
werden soll. Diese Position ist fiir die Gruppen von enormer Bedeu-
tung. Der Status einer Release Group innerhalb der Szene hiangt da-
von ab, wie aktuell ihre Warez sind und welchen Bekanntheitsgrad
die Titel haben. Ein guter Supplier kann einen langerwarteten Kino-
film oder die neue Version eines bekannten Softwareprogramms
schon vor dem offiziellen Verkaufstermin beschaffen. Fehlt einer
Release Group eine solche Quelle, muf3 sie sich mit zweitklassigen
Releases zufriedengeben. Thre Warez sind dann eher unbekannte Ti-
tel und bereits im Handel erhéltlich. Supplier miissen daher Insider
bei der Produktion der Originale sein. Zumeist arbeiten sie in Unter-
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nehmen wie CD- oder DVD-Prefwerken, Film- oder Computerfirmen
oder Zeitschriftenverlagen. Dort versuchen sie, unbemerkt eine Ko-
pie eines neuen Titels anzufertigen oder noch wéahrend der Produk-
tion zu entwenden. Ahnlich wie Geheimagenten gehen sie nur vor-
dergriindig ihrer taglichen Arbeit nach. Die Kollegen ahnen gewdhn-
lich nicht, dafd sie insgeheim dafiir sorgen, dafd alle neuen Werke
ihres Arbeitgebers in die Hinde der Warez-Szene gelangen. Nicht zu
Unrecht versuchen sich daher Unternehmen so gut wie moglich ge-
gen undichte Stellen zu schiitzen. Aufgrund der vielen Distributions-
stellen, die ein Produkt vor Veroffentlichung durchlauft, ist eine ab-
solute Kontrolle jedoch schwierig. Ein Supplier agiert in der Regel
sehr vorsichtig, um nicht aufzufallen.

Einen Cracker haben nur noch diejenigen Release Groups in ihren
Reihen, die sich dem Releasen von Softwaretiteln widmen. Mit Hilfe
der aufdergewohnlichen Fahigkeiten des Crackers kann der Kopier-
schutz eines Spiels oder Anwendungsprogramms in kiirzester Zeit
entfernt werden.

Release Groups, die sich auf Filme und Musik spezialisiert haben,
benotigen hingegen einen Ripper. Dieser wandelt einen Film oder
ein Musikalbum in ein Format um, welches tibers Internet verbreitet
werden kann. Da die Daten auf CDs und DVDs im Rohzustand viel
Platz einnehmen, versuchen die Ripper, die Originale zu komprimie-
ren, also den bendtigten Speicherplatz zu verringern. Thre Kunst be-
steht darin, eine moglichst kleine Kopie zu erstellen, ohne daf3 die
Qualitat des Releases darunter leidet. Ripper sind zum Beispiel Ex-
perten darin, einen Kinofilm auf die Datengrofde einer herkémm-
lichen CD zu komprimieren.

Grofdere Releases werden spiter in kleinere Datenpakete aufge-
teilt. Das ist die Aufgabe des Packagers. Eine CD wird von ihm in un-
gefahr 5o einzelne Dateien zerlegt, die sich ein Szenemitglied spater
herunterlddt und mit Hilfe eines Programms wieder zusammensetzt.
Dieses Splitten von Dateien hat den Vorteil, daf3 bei Ubertragungs-
fehlern im Internet immer nur die fehlerhafte Datei und nicht das
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komplette Release neu libertragen werden mufs. Es passiert oft, dafs
eine Ubertragung aus diversen Griinden ungewollt abbricht. In die-
sem Fall mufd nur die entsprechende Datei erneut libertragen wer-
den. Die meisten Warez, die ihren Weg zum Gelegenheitskopierer ge-
funden haben, sind bereits zusammengesetzt worden und haben die
Verbreitungswege der Szene langst verlassen. Die Warez, die in der
Szene in Umlauf sind, bestehen dagegen tatséchlich meist aus vielen
kleinen Split-Dateien.

Die Tester einer Release Group sind fiir die Qualitdtskontrolle der
Warez zustandig. Sie tiberpriifen, ob sich das soeben gecrackte Spiel
auch wirklich ausfiihren oder ein frisch gerippter Film tatsdchlich
abspielen lafst.

Bevor das Release herausgegeben wird, erstellt ein Mitglied der
Release Group noch das sogenannte NFO. Dies ist im Grunde nichts
anderes als eine kleine Textdatei, die vor allem als Werbeflache fiir
die Verbreitung des Namens der Gruppe dient. Die NFOs werden zur
Eigenwerbung benutzt und tragen mafdgeblich zur Vermehrung des
Ruhmes einer Release Group und ihrer Mitglieder bei.

Geschmitickt sind die NFO-Dateien in der Regel mit dem Logo der
Gruppe, Bildern und Verzierungen. Sie enthalten zum einen Informa-
tionen iiber das Release: Meist wird eine Anleitung zur Installation
des Cracks oder, falls notwendig, die Seriennummer der Software
beigefiigt. Zum anderen versuchen die meisten Release Groups mit
markigen Spriichen und einem in der Regel iiberheblichen Tonfall
ihren Status in der Szene zu unterstreichen. Es ist Ublich, daf3 be-
freundete Gruppen gegrifdt und verfeindete beschimpft werden.
Dariliber hinaus sind die NFOs eine Plattform, um neue Mitglieder
anzuwerben. Wie bei Stellenanzeigen in der Zeitung werden dort
zum Beispiel Supplier oder Cracker gesucht. Die Moglichkeit zum
Kontaktieren der Release Group wird in der Regel in Form einer ano-
nymen E-Mail-Adresse gegeben.
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Ausschnitt aus einer NFO-Datei der Release Group WCR

Nachdem sie alle erforderlichen Arbeitsschritte durchlaufen hat, ist
eine Schwarzkopie bereit zur Verdffentlichung. Das Verbreiten auf
die FTP-Server iibernehmen nunmehr die Courier.

Daneben gibt es je nach Release Group weitere Aufgaben. Einige
Mitglieder sind flir das einwandfreie Funktionieren des Gruppen-
servers zustandig oder koordinieren die Kommunikation in internen
Chatrooms. Oft haben Gruppen sogar einen eigenen Sicherheitsbe-
auftragten, der die Aufgabe hat, die Verschliisselung der Server und
Chatrooms sicherzustellen, um ein mogliches Eindringen von aufden
zu verhindern.

Es gibt sogar Sponsoren der Szene, die Gruppen mit technischem
Equipment ausristen. Oft handelt es sich bei diesen Hardware
Suppliern (auch Donators genannt) um ehemalige Szenemitglieder,
die mittlerweile im Berufsleben stehen. Thnen fehlt haufig die Zeit,
sich aktiv an der Szene zu beteiligen. Sie fiihlen sich ihr jedoch auf-
grund langer Mitgliedschaft immer noch eng verbunden und verfi-
gen Uber bessere finanzielle Mittel als viele der jungen Szenemit-
glieder. Ublich sind Spenden von neuer Technik flir FTP-Server. Im
Gegenzug bleiben ihnen der Zugang zu den Topsites und die ge-
wohnten Privilegien in der Szene erhalten.
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DAS SYNDIKAT

Den Strafverfolgungsbehorden ist die Welt der Release Groups nicht
unbekannt. Einige Abteilungen wissen auch um die Verbreitungs-
wege der Warez. Die amerikanische Polizeibehdrde FBI beispiels-
weise hat durch jahrelange Ermittlungen die Strukturen der Szene
nach und nach aufdecken konnen. Auf der FBI-Website www.fbi.gov
finden sich unter dem Stichwort »Cyber Investigations« Ergebnisse
ihrer Arbeit sowie Beschreibungen iiber die Organisationsformen der
Warez-Szene. Dort wird sie als »highly organized« dargestellt und als
Syndikat bezeichnet.'2

Im April 2004 hat das FBI gemeinsam mit seiner Cyberabteilung,
dem amerikanischen Bundesjustizministerium und dessen Abtei-
lung Computer Crimes and Intellectual Property Section (CCIPS) die
international grofste Mafinahme gegen die Szene unter dem Namen
»Operation Fastlink« ins Leben gerufen. Diese und andere internatio-
nale Ermittlungen der Polizei gegen die Szene werden spater in die-
sem Buch naher beschrieben.

Die Release Groups befinden sich somit in standiger Gefahr, ent-
deckt und verhaftet zu werden. Ein generelles Mifdtrauen gegeniiber
Unbekannten ist daher unerlafilich. Absolute Anonymitat steht fur
sie im Vordergrund.

Entgegen der Meinung vieler Internetnutzer ist das Surfen im welt-
weiten Netz keineswegs anonym. Jeder, der sich ins Internet ein-
wahlt, ist Uiber eine sogenannte IP-Adresse eindeutig zu identifizie-
ren. Sich ohne Sicherheitsvorkehrungen in der Szene zu bewegen,
kéame einem Einbrecher gleich, der freigebig Visitenkarten an seinen
Tatorten hinterlafst. Szenemitglieder verschliisseln daher generell
ihre IP-Adresse. Zudem sind ihre Chatrooms nur tber abhérsichere
und pafdwortgeschiitzte Verbindungen erreichbar. E-Mails gelten bei
vielen grundsatzlich als unsicher und werden szeneintern selten be-
nutzt. Angesichts der zu erwartenden Strafen dient eine gewisse Pa-
ranoia oft nur dem Selbstschutz. Um weiter als abgeschottete Szene
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agieren zu konnen und sich vor Strafverfolgung zu schiitzen, werden
Bewerber eingehend Uberpriift. Treue und Loyalitdt bilden dabei die
zentralen Werte der Szene.

Szenemitglied BanDiDo der Szenegruppe DoD (Drink or Die) er-
zdhlte vor seiner Verhaftung durch das FBI: »DoD hat ein Haupt-
kriterium: Wir freunden uns erst an. Natiirlich miissen Bewerber
alles liefern, was fiir ihre Bewerbung nétig ist. Aber die Hauptsache
ist eine lange Freundschaft. Wir brauchen keine Egomanen. Wir su-
chen Leute, die ein Teil der Familie sein wollen.«’3
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FXP-SZENE

»Du merkst, dafs du FXP-siichtig bist, wenn du beim Einkaufen die
Verkduferin skeptisch fragst, ob das auch noch Oday wire!«

Grund Nummer 5 der 20 Griinde, an denen du merkst, dafd du
FXP-siichtig bist™4

Als die Szene noch in den Kinderschuhen steckte, verbreitete sich
eine Schwarzkopie nur langsam aufderhalb der Szene. Ein Gelegen-
heitskopierer konnte lediglich durch persénlichen Kontakt an neue
Warez gelangen. Durch den Tausch zwischen Freunden oder Schul-
kameraden verbreiteten sich Anwendungsprogramme und Spiele
zwar stetig weiter, es konnte jedoch unter Umstanden einige Wo-
chen dauern, bis ein Computernutzer die gewilinschte Kopie in sei-
nen Handen hielt. Das Internet dnderte diese Art der Verbreitung von
Grund auf. Die neue Generation junger User verstand es, das Internet
fur eine effektivere Verbreitung zu nutzen. Zudem erwies sich das
Internet als niitzliche Informationsquelle. Kannte man frither die
Namen der geheimnisvollen Release Groups und ihrer Mitglieder nur
aus den Cracktros, riickten die Gelegenheitskopierer durch das Inter-
net ndher an die Release Groups heran. Sie tauschten sich tiber die
neusten Releases aus, lasen die geheimnisvollen NFO-Dateien und
erhielten Informationen iiber die bislang verborgenen Arbeitsweisen
der Gruppen. Die zwielichtige Aura, die die Release-Szene umgab,
steigerte bei einigen Nutzern den Wunsch, ebenfalls Teil dieser rat-
selhaften Vereinigung zu werden.

So grof? das Interesse aber auch war, die Release-Szene 6ffnet bis
heute nur hochst selten Einsteigern ihre verschlossenen Tore. Oft
wufdten Interessierte nicht, wie sie mit den Release Groups tiber-
haupt Kontakt aufnehmen sollten. Und selbst dann endete der Kon-
taktversuch zumeist mit einer abweisenden Haltung der selbster-
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nannten Elite, gewohnlich mit Bemerkung wie: »Komm wieder, wenn
du einen Namen in der Szene hast« oder »Lern erst mal cracken«. Die
technischen Fertigkeiten zum Cracken einer Software waren aber
von einem durchschnittlichen Nutzer nicht zu erwarten. Auch ein
Musikalbum oder einen Film bereits vor dem eigentlichen Erschei-
nungstermin zu beschaffen, war fiir die Interessierten nicht moglich.
Fir die meisten blieb die Mitgliedschaft in einer Release Group ein
Traum.

Wegen dieser Hermetik der Szene erschufen einige Gelegenheits-
kopierer eine Parallelszene. Sie hatte zwar mit der Release-Szene zu-
nédchst keine Gemeinsambkeit, befriedigte aber zumindest das Be-
dirfnis, auch Teil eines Geheimbundes zu sein. Die Mitglieder dieser
neuen Szene wollten und konnten keine Software cracken oder aktu-
elle Kinofilme als Schwarzkopien verdffentlichen. Eigentlich galt ihr
Interesse nur der Verbreitung von bereits in Umlauf befindlichen
Kopien. So erschufen sie schliefslich ihre eigene Untergrundszene.
Sie orientierte sich zwar am Vorbild der Release Groups, bildete aber
im Grunde etwas ganz Eigenes. Sie wurde zu einer geheimen Szene,
die in die andere geheime Szene nicht hineindurfte. Es entstand die
FXP-Szene.

Thre Mitglieder sind im Durchschnitt jiinger als die der Release-
Szene. Fiir viele von ihnen ist das Internet ein grofder Abenteuer-
spielplatz, oft reizt sie allein schon die Illegalitdt. Zudem unterschei-
det sich die FXP-Szene durch eine ausgeprigte Sammelwut. In der
Release-Szene steht vor allem das Erstellen und Verbreiten von
Warez im Vordergrund. In der FXP-Szene hingegen laden weitaus
mehr Szenemitglieder Schwarzkopien allein zum Aufbau einer gi-
gantischen Warez-Sammlung herunter. Selbst wenn sie wollten,
ware es ihnen nicht moglich, alle Filme, Softwareprogramme, Spiele
und Musikalben zu benutzen, die sich auf ihrer Festplatte befinden.
Die Masse der Warez, die sie besitzen, macht den Reiz aus. Die reine
Anzahl an Kopien ist dabei ein Wert, anhand dessen sie sich unter-
einander messen. Fir viele wird dadurch die Jagd nach den neusten
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Warez zu einer Art Droge. Sie verbringen immer mehr Zeit vor dem
Computer und vernachlassigen nicht selten ihr »reales« Leben.

KUCKUCKSEIER

Ihren eigenwillig klingenden Namen verdankt die FXP-Szene einer
technischen Besonderheit vieler FTP-Server. Die Funktion FXP (File
Exchange Protocol) ermdglicht das direkte Ubertragen von Daten
zwischen zwei FTP-Servern. FXP hat den grofien Vorteil, daf? diese
Art der Server-zu-Server-Ubertragung weitaus schneller ist. Auch in
der Release-Szene wird diese Methode des Flashens, wie bereits er-
wahnt, von den Couriern genutzt, um Warez moglichst schnell auf
die Server der Szene zu kopieren.

Bei einem Kreis von Internetnutzern, deren Hobby ausschlieRlich
darin besteht, Warez so schnell wie moglich zu verbreiten, steht die
FXP-Funktion zwangsldufig im Mittelpunkt aller Aktivitdten. Aus die-
sem Grund hat sich der Begriff »FXP-Szene« fiir die neu entstandene
Szene durchgesetzt.

Téaglich versuchen die Mitglieder der FXP-Szene an alle moglichen
Warez zu gelangen, um sie innerhalb ihrer Szene zur Verfligung zu
stellen. Fiir die Speicherung der Warez bendtigen sie ebenfalls FTP-
Server. Da sie jedoch nicht tiber die Moglichkeiten der Release Groups
verfligen, sind eigene Server fiir sie meist nicht bezahlbar. Daher hat
man in der FXP-Szene eine andere Methode entwickelt: Fremde
Computernetzwerke werden fiir die Lagerung der Warez mifgbraucht.

Die FXP-Szene durchsucht das Internet gezielt nach fremden Ser-
vern, zum Beispiel von Hochschulen und Unternehmen, auf denen
sie die Warez ablegen kann. Bei diesen Servern handelt es sich ent-
weder um Rechner, die von den Betreibern nicht ausreichend gegen
Eindringlinge geschiitzt wurden, oder es gelingt, Sicherheitsliicken
auszunutzen. Die gehackten Netzwerke werden dann ohne Wissen
der Betreiber mit illegalen Dateien gefillt.

Die Zugangsdaten der gekaperten FTP-Server werden in der FXP-
Szene in digitalen schwarzen Brettern verdffentlicht. Solche Syste-
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me, FXP-Boards oder einfach nur Boards genannt, dienen als Nach-
richtenbretter und Diskussionsforen flir die unterschiedlichsten
Themen. Die pafdwortgeschiitzten Boards der FXP-Szene erinnern
nicht nur wegen ihres Namens an die Kommunikationssysteme der
Crackerszene der 8oer Jahre. Ihre Mitglieder diskutieren hier nicht
nur uber aktuelle Spiele und Filme oder tauschen Szeneneuigkeiten
aus. In den Boards teilen sie auch mit, welche neuen Warez sie auf
FTP-Servern bereitgestellt haben. Erreicht werden die Server iiber
ihre jeweilige IP-Adresse, die immer mit angegeben wird. Sie ist eine
Art Einladung an alle Board-Mitglieder, sich in den gehackten Ser-
vern zu bedienen. Da sich in den Boards ausschlief3lich Mitglieder
der FXP-Szene tummeln, wachsen sie oft zu einer gigantischen Sam-
melstelle zum Tausch von gehackten Servern an. Sie tragen klang-
volle Namen, und die Szenemitglieder erzdhlen voller Stolz, auf wel-
chen von ihnen sie aktiv sind. Nicht selten hat ein FXP-Board Hun-
derte Mitglieder, die liber die ganze Welt verteilt sind. Das Board
Liquid FXP zum Beispiel hatte laut Bundeskriminalamt 476 Mitglie-
der in 33 Landern.*s

Wie in der Release-Szene existiert auch innerhalb der FXP-Szene
ein allgegenwartiger Wettkampf um Anerkennung. Und auch hier
fihrt der Weg zum Ruhm iiber Geschwindigkeit. Der Respekt ist nur
demjenigen gewif3, der in einem Board als erster die Adresse eines
Servers anbieten kann, den er mit Warez gefiillt hat. In der FXP-
Szene werden Warez aber nur verbreitet, gewohnlich jedoch nicht
erstellt. Die Schwarzkopien selbst stammen nach wie vor aus der
Release-Szene. Folglich bestehen zwischen den Szenen gewisse
Uberschneidungen. So gibt es zum Beispiel einige FXP-Mitglieder, die
uUber einen der begehrten Zugange zu einem FTP-Server der Release-
Szene verfiigen. Durch sie gelangen Schwarzkopien auch in die FXP-
Szene. Ist erst mal eine Kopie aus der Release-Szene in den Handen
der FXP-Szene, steigt die Zahl der Kopien schnell ins Unermefiliche.
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KLAR ZUM ENTERN

So mancher legale Betreiber eines FTP-Servers hat schon unange-
nehme Erfahrung mit der FXP-Szene gemacht. Wunderte er sich zu-
néchst noch iber einen mysteridsen Leistungsabfall seines Servers,
fand er bald heraus, daf3 sich eine Menge ungebetener Gaste auf ihm
tummelte, um von dort aus Warez zu tauschen. Weltweit werden so
regelmafdig Tausende Rechner von der FXP-Szene gekapert. Allein die
Mitglieder des aufgedeckten Boards Liquid FXP sollen 11.820 Server
in 83 Staaten gehackt haben. Dabei war Liquid FXP nur ein Board
unter vielen. In einer bundesweiten Razzia im Marz 2004 wurde es
schliefflich von der Polizei zerschlagen. Damals wurden in einer
Nacht- und Nebelaktion liber 130 Wohnungen von Mitgliedern der
Gruppe durchsucht.’®

Bisweilen missen die fremden Computer aber nicht einmal ge-
hackt werden. Viele Server-Betreiber handeln unvorsichtig und ge-
statten Besuchern freien Zugang zu ihrem Server. Bei solchen Gast-
zugdngen wird kein Pafdwort bendtigt, um sich einwédhlen zu kon-
nen. Falls zusédtzlich noch die Funktionen des Up- und Downloads
erlaubt sind, kann der Server von aufden zur Lagerung von Warez
zweckentfremdet werden. Derartige Server, die vollig offen sind, wer-
den in der FXP-Szene Pubs genannt (abgeleitet vom englischen Wort
»public«). Vor einigen Jahren waren Pubs in der FXP-Szene sehr ver-
breitet. Als jedoch immer mehr Eigentiimer die Zweckentfremdung
ihrer Server feststellen mufdten, wurden FTP-Server vermehrt ge-
schiitzt, und die Zahl der Pubs sank betrédchtlich.

Um dennoch weiter Warez auf fremden Servern speichern zu kon-
nen, versucht die FXP-Szene, sich den Zugang zu diesen Systemen zu
erzwingen. Sie suchen vorrangig nach Sicherheitsliicken in Unter-
nehmen und Universititen. So wie jedes Anwendungsprogramm ge-
wisse Fehler enthalten kann, sind auch FTP-Server nicht frei von
Schwachstellen. Findige Technikfreaks entdecken immer wieder neue
Liicken in Systemen. Nur wenigen Administratoren gelingt es, ihr Sy-
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stem vollstdndig abzuriegeln. Bildlich gesprochen, haben die meisten
zwar Haustir und Fenster ihres Servers verschlossen, die Hintertiir
steht jedoch noch immer offen.

In der FXP-Szene kursieren Anleitungen, wie die Sicherheitshiirden
zu Uberlisten sind, um einen Server in wenigen Schritten knacken zu
konnen. Ein »Hacken« im eigentlichen Sinne ist dieses Abarbeiten
einer Hack-Anleitung jedoch nicht. Zu sehr stehen der eigene Nut-
zen und der schadigende Charakter dieser Art des digitalen Ein-
bruchs im Vordergrund. Und zu gering ist dabei der Anspruch des
»ethischen Hackens«, wie er von Hackern seit den soer und 6oer
Jahren definiert wird. Viele »echte« Hacker sahen daher ihren Ruf
durch die FXP-Szene beschddigt und sprachen ihr ab, fiir das Mif3-
brauchen fremder Server die Bezeichnung »hacken« verwenden zu
dirfen. Infolgedessen wird ein Hacker in der FXP-Szene haufig auch
als Haxxor bezeichnet. Ein von einem Haxxor geknackter FTP-Server
wird in der Szene Pubstro (abgekiirzt Stro) genannt.

AUF KAPERFAHRT

Die Riicksichtslosigkeit, mit der in die Systeme Unbeteiligter einge-
drungen wird, findet nicht zwangsldufig auch innerhalb der eigenen
Reihen statt. Die FXP-Szene verhélt sich untereinander keineswegs
wie eine Gemeinschaft gedankenloser Egoisten. Vielmehr versucht
sie, gesittet miteinander umzugehen.

Fremde Server, die von der FXP-Szene geentert werden, werden
als »besetzt« gekennzeichnet, um zu verhindern, dafs andere FXP
Groups den Server erneut besetzen. Dies geschieht tiber das soge-
nannte Taggen. Derjenige, der einen bisher in der Szene unbekann-
ten offenen Server entdeckt, markiert ihn mit seinem Namen oder
dem seiner FXP Group und macht ihn damit zu »seinem« Pub. In der
Regel wird auf dem Server ein Verzeichnis mit dem Namen »/tagg-
ed/by/Gruppenname« angelegt. Dieses Tag zeigt jedem weiteren Ein-
dringling aus der Szene an, daf$ dieser Server schon besetzt ist. Zu-
dem soll auf diese Weise verhindert werden, dafd andere Szenemit-
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glieder die Zugangsdaten zu dem Server in einem Board zur Verfi-
gung stellen, um die Lorbeeren hierfiir zu ernten. Uber die Tags wére
ein solcher Betrug rasch zu erkennen.

Aufdenstehenden mag diese geregelte Besitzverteilung von gestoh-
lenem Speicherplatz merkwiirdig erscheinen. Sie trégt jedoch maf3-
geblich zum Funktionieren der Szene bei und reduziert Streitigkeiten
zwischen den FXP Groups auf ein Minimum. In der FXP-Szene exi-
stieren, wie auch in der Release-Szene, ein gewisser Verhaltenskodex
und bestimmte Regeln. Ein im Internet kursierendes Regelwerk
nennt unter anderem folgende Richtlinien:

- Das Recyceln von Pubs wird sehr empfohlen.

- Uppe nur funktionierende Releases auf einen Pub.

- Gib den Pub nicht an »zu viele« Leute weiter. Sonst stirbt der Pub

am Traffic.

- Getaggte Pubs diirfen wihrend 14 Tagen nicht getaggt werden.

Nach 14 Tagen kann ihn jeder wieder taggen.

— Auch ein Retaggen durch den Pub-Builder innerhalb der 14 Tage

ist NICHT erlaubt!

- Wenn ihr was von einem Pub downloadet, dann macht ein Reply

und dankt dem Pub-Builder fiir seine Arbeit.

—Wenn ihr denkt, ihr konnt nur leechen und miif3t nichts daftir

tun, dann habt ihr euch geirrt.

- Pubs von anderen nicht publik machen - zum Beispiel kein

Posten auf anderen Boards.
- Uploade nichts auf gepostete Pubs ohne Erlaubnis des Pub-
Builders.
- Losche nichts ohne Erlaubnis des Pub-Builders.
Diese Bestimmungen lassen eine Grundregel erkennen, die sich seit
der Entstehung der Hackerkultur in fast allen Computersubkulturen
wiederfindet und die auch in der Release-Szene eine zentrale Bedeu-
tung hat: Die Anerkennung fiir die Arbeit anderer einzustreichen ist
tabu. Dennoch finden die Prinzipien der FXP-Szene nicht immer Be-
achtung. Die Szene mufs sich mit einer Vielzahl chronischer Regel-
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brecher herumplagen. Zu den schwarzen Schafen in der FXP-Szene
gehoren vor allem:

Rehacker: Hierunter versteht man in der FXP-Szene Personen oder
Gruppen, die in einen bereits gehackten Server eindringen, um die
darauf gespeicherten Warez unter ihrem Namen weiterzuverbreiten.

Deleter: Als Deleter bezeichnet man in der FXP-Szene eine beson-
dere Form von Saboteuren. Sie versuchen die Arbeit anderer Szene-
mitglieder zu zerstoren, indem sie deren Warez von FTP-Servern 16-
schen. Oft stecken hinter den Loschaktionen rivalisierende Gruppen,
die ihren Unmut tber die Konkurrenz zum Ausdruck bringen moch-
ten. Haufig hinterlassen sie dabei auf dem Server eine Visitenkarte in
Form eines Verzeichnisses, das ihren Namen tragt. Somit signalisie-
ren sie der betroffenen Group offen, wer die Loschung vorgenommen
hat. Es gibt sogar ganze Deleter Groups, die moglichst viele Warez
von besetzten FTP-Servern 16schen. An der Tagesordnung sind zu-
dem auch Loschaktionen der Server-Betreiber. Stellen sie fest, dafd
sich auf ihrem Server Warez befinden, versuchen sie natiirlich, diese
von illegalen Inhalten zu sdubern.

Pubstealer: Von »Pub-Diebstahl« spricht man in der Szene bei
einer Reihe von Regelverstofden, bei denen ein bereits besetzter Pub
regelwidrig benutzt wird. Ein Pubstealer ist zum Beispiel jemand, der
die IP-Adresse eines Servers verdffentlicht, den er nicht selber ge-
hackt und mit Warez gefiillt hat. Generell ist jedes FXP-Mitglied an-
gehalten, einen eigenen Server fiir seine Schwarzkopien zu kapern.
Pub Stealing fiihrt dazu, dafd Pubs Uberlastet werden und der recht-
maifiige Besitzer des Servers dadurch schnell erfahrt, dafd sein Server
fir illegale Zwecke mifsbraucht wird. Die Szene kann jedoch nur
dann reibungslos funktionieren, wenn die Mitglieder immer neue
Server erhacken. Wiirden dagegen nur Links zu einigen wenigen Ser-
vern verbreitet, waren nicht mehr gentigend Ressourcen vorhanden,
um die FXP-Szene am Leben zu erhalten. Pubstealer werden daher
von den FXP Groups regelrecht verachtet und aus den eigenen Rei-
hen verbannt.

74 NO ©OPY

PIRATENKODEX

Viele Szenemitglieder verteidigen aktiv die Werte der FXP-Szene.
In einem umfangreichen Szeneregelwerk heifdt es im Schlufdwort:
»Keine Person oder Gruppe hat sich eines Tages hingesetzt und diese
Regeln verfafst. Sie haben sich tber die Zeit entwickelt, aus den be-
sten Absichten heraus, die Langlebigkeit der Warez- und FXP-Board-
Szene immer im Auge. Vielleicht hast du dies alles hier gerade gele-
sen und denkst: -Was fiir ein Haufen Mist.« Es ist kein Mist. Dies sind
grundlegende Vorschriften, die die FXP-Board-Szene regeln und von
Zehntausenden von Leuten geteilt und befolgt werden. Falls du als
einzelner oder als kleine Gruppe von einzelnen nicht mit ihnen
lbereinstimmst, ist das dein gutes Recht. Aber du liegst falsch, und
wir haben Moglichkeiten, mit dir fertig zu werden.«'”

Regelverstofie werden nicht einfach hingenommen, sondern sor-
gen haufig fiir einen Aufschrei der Empdrung in der Szene. Dies ge-
schah auch bei dem Szenemitglied Born 2 Kill (B2K), dem wahr-
scheinlich bekanntesten Pubstealer der FXP-Szene. B2K betrieb eine
gleichnamige Website, auf der er die Zugangsdaten zu Servern verof-
fentlichte, die von der FXP-Szene benutzt wurden. In bekannter Ma-
nier des Nehmens und Gebens beteiligte sich B2K unauffillig an der
Szene, um an IP-Adressen der Server zu gelangen. Diese IP-Adressen
machte er allerdings auch Aufienstehenden zuginglich. B2Ks Web-
site wurde somit zum Treffpunkt unzahliger Internetnutzer. Dieses
fir die FXP-Szene dreiste Verhalten loste eine kontrovers gefiihrte
Diskussion aus. Die Sympathisanten von B2K argumentierten zu-
meist, dafd er nur gestohlen habe, was ohnehin bereits geraubt war.
Die meisten FXP Groups waren hingegen anderer Meinung. Fiir sie
erntete B2K den Ruhm, der eigentlich ihnen zustand. Zudem rui-
nierte er die Erreichbarkeit der Server, da diese durch Massenzugriffe
uberlastet wiirden. Ein Grof3teil der FXP-Szene glaubte sogar, dafs es
als Diebstahl gelten misse, wenn IP-Adressen von Servern an Nicht-
Szenemitglieder weitergegeben wiirden.
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Die FXP-Szene mafst sich also im Grunde an, iiber das Eigentum
anderer Leute verfligen zu kénnen. Und sie stellt zugleich bestimmte
Grundséatze dazu auf, da nur so ihre Existenz gewdhrleistet werden
kann. Man kann sich das wie eine Piratenarmada vorstellen, die in
einem begrenzten Gebiet Jagd auf Schiffe macht. Wiirden die Piraten
nicht nur die fremden Boote kapern, sondern auch noch die erbeute-
ten Schiffe der Kollegen angreifen, wiirde die Bande schnell ausster-
ben. Nur durch Regeln, die das gemeinsame Treiben organisieren,
kann das verhindert werden.

VIRTUELLE KARRIERE

Die Ahnlichkeiten zwischen der FXP-Szene und der Release-Szene
sind kaum zu tibersehen. Zudem hat sich auch in der FXP-Szene eine
deutliche Organisationsform herausgebildet, um effizienter agieren
zu konnen.

Neben dem Leader oder Admin, der den Vorsitz bildet, gibt es ins-
gesamt drei wichtige Aufgabenbereiche: Die Scanner durchkdmmen
das Internet nach brauchbaren FTP-Servern, die sich fiir das Spei-
chern von Warez mifsbrauchen lassen. Sie benutzen spezielle Pro-
gramme, die im Internet nach Servern suchen, die entweder offen
zuganglich sind oder aufgrund bekannter Sicherheitsliicken schnell
geknackt werden konnen. Die Scanner melden den Fund dann an die
fir das Hacken zustdndigen Mitglieder, die Haxxor. Haben die Hax-
xor den fremden Server geknackt, sind die Filler an der Reihe. Diese
haben die Aufgabe, die Server mit Warez zu flashen. Nicht selten
haben die aktivsten Filler Kontakte zu Couriern der Release-Szene,
was ihnen ermoglicht, immer iliber die aktuellen Warez zu verfligen.

Es gibt jedoch auch einige Mitglieder, die sich am liebsten der akti-
ven Mitarbeit entziehen und nur Warez herunterladen wiirden. Um
das zu verhindern und um das Prinzip des Gebens und Nehmens zu
gewdhrleisten, benutzt auch die FXP-Szene hdufig das bereits be-
kannte Prinzip des Ratio. Jeder Scanner mufd pro Monat eine be-
stimmte Anzahl von Servern scannen, jeder Haxxor eine Mindestan-
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zahl von Servern knacken, und jeder Filler ist verpflichtet, eine be-
stimmte Menge von Warez auf die Server zu flashen. Einige Boards
verlangen von den Fillern monatlich bis zu 100 Gigabytes an Warez.
Jeder einzelne von ihnen stellt der Szene somit eine ernorme Anzahl
von Software oder Filmen zur Verfligung. Zusammengerechnet ergibt
sich daraus eine schier endlose Auswahl an Warez, die innerhalb der
FXP-Szene getauscht werden.

Die Mitglieder der FXP-Szene haben die Moglichkeit, im Laufe der
Zeit die Szene-Karriereleiter nach oben zu klettern. Das ist deshalb
interessant, weil nicht alle Boards einen frithzeitigen Zugang zu den
verfligbaren Warez garantieren. Die Mitglieder kleinerer Boards er-
halten die Warez manchmal Tage nach der Veroffentlichung. Erst
durch eine Mitgliedschaft in den bekannteren Boards lassen sich die
Kopien kurz nach dem Release herunterladen. Die Aufnahme in klei-
nere FXP-Boards oder -Gruppen stellt dabei in der Regel kein allzu
grofdes Hindernis dar. Grof3e Boards oder bekannte Gruppen nehmen
hingegen nur besonders einsatzfreudige Neulinge auf. Sie versuchen
ihre Mitgliedszahlen auf einem konstanten Niveau zu halten, um die
FTP-Server nicht zu tiberlasten. Bewerbungen werden zumeist einge-
hend gepriift. Der Kandidat mufd zum Beispiel angeben, auf welchen
Boards oder in welchen Groups er bisher aktiv war. Diese Angaben
werden in der Regel Uberpriift. Das bedeutet, dafd der Bewerber zu-
nachst einige Server scannen, hacken oder mit Warez fiillen muf,
damit sein Konnen beurteilt werden kann. Erst nach erfolgreichem
Bestehen dieses Eignungstests wird ein Bewerber aufgenommen.

NO RISK, NO FUN?

Wie bereits erwahnt, werden in der FXP-Szene Warez nur verbreitet,
nicht erstellt. Diese massenhafte Verbreitung fiihrt aber dazu, daf
die Hersteller der Originale und die Strafverfolgungsbehorden auf
das Problem der Warez aufmerksam werden. Deren Ermittlungen
richten sich dann oft gegen die Release Groups, die aus diesem
Grund der FXP-Szene feindlich gesonnen sind.
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Das Benutzen fremder FTP-Server erzeugt einen enormen Daten-
transfer. Da viele Institutionen ihre schnellen Server-Anbindungen
zumeist nach Umfang dieses Datentransfers bezahlen, kann der
Mifsbrauch gewaltige Rechnungen verursachen. Zudem sichern FXP-
Filler die Dateien auf den erhackten Servern oft durch raffinierte
Tricks vor dem Loschen. Die Betreiber kénnen dann nicht einmal
mehr ihre eigenen Server sdubern. Daher droht auch der FXP-Szene
Gefahr von seiten des Gesetzes. Da jeder Einbruch in einen Server di-
gitale Spuren hinterlafst, ist das Leben in der FXP-Szene nicht unge-
fahrlich. Immer wieder gelingt es den Ermittlern, die Identitdt von
Szenemitgliedern aufzudecken. Kann gar eine ganze Gruppe ausge-
hoben werden, wird schnell gegen eine grofde Anzahl von Verdachti-
gen ermittelt. Bei massenhaften Hausdurchsuchungen werden in der
Regel erhebliche Mengen an Warez auf Festplatten, CDs und DVDs
gefunden und beschlagnahmt. Viele bislang unbescholtene Internet-
nutzer, die nur einem vermeintlich spannenden Hobby nachgehen
wollten, mufdten sich auf einmal wegen des Vorwurfs der Computer-
sabotage, Datenverdnderung und wegen Verstofden gegen das Ur-
heberrecht verantworten.

Aus diesem Grund ist der Aspekt der Anonymitét zu einem zentra-
len Thema der Szene geworden. E-Mail-Adressen werden grundsatz-
lich unter Angabe falscher Daten registriert. Haxxor verschleiern ge-
nerell ihre IP-Adresse mit diversen technischen Hilfsmitteln. Bereits
beim gewodhnlichen Surfen im Internet versuchen viele Szenemit-
glieder die Identitat des eigenen Rechners durch Hackertricks zu ver-
heimlichen. Der in der Szene beliebte Spruch »Nur weil du nicht pa-
ranoid bist, heifst das noch lange nicht, daf sie nicht hinter dir her
sind« verdeutlicht das ausgeprégte Sicherheitsdenken.
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FILESHARING-SZENE

Der weitaus grofdte Teil der Schwarzkopierer ist jedoch nicht in der
Release- oder FXP-Szene aktiv; die meisten von ihnen sind Gelegen-
heitskopierer, die Warez von Freunden oder Kollegen erhalten oder
sie aus dem Internet herunterladen.

Mitte der goer Jahre erfolgte das Herunterladen der Warez zumeist
noch iiber Websites. Vor allem Musik im MP3-Format wurde angebo-
ten. Begeistert machten Internetnutzer auf der ganzen Welt davon
Gebrauch, und immer mehr Webwarez-Sites entstanden. Die Schlie-
RBung dieser Sites durch die erste Ermittlungswelle von Polizei und
Rechteinhabern liefd eine enorme Anzahl von Nutzern mit grofsem
Interesse an Musik zum Downloaden zuriick. Diese Nachfrage wurde
von der Musikindustrie bis in die spaten goer Jahre kaum wahrge-
nommen. Dem illegalen, digitalen Konsum begegnete die Industrie
zundchst mit rechtlichen Konsequenzen. Das Angebot zum kosten-
pflichtigen Download von MP3-Musikstiicken wurde erst im 21. Jahr-
hundert zu einer Verkaufsstrategie. Wahrenddessen suchte die Masse
der Interessenten jedoch nach inoffiziellen Alternativen. So wurde
eine revolutiondre Erfindung zum Schreckgespenst der Unterneh-
men: das Filesharing.

Wahrend die hartgesottene Szene nur mit ausgefallenen Metho-
den Warez tiber eigene Kandle tauschen kann, haben durch Filesha-
ring auch weniger versierte Nutzer die Moglichkeit, an Schwarz-
kopien aller Art zu gelangen. Beim Filesharing handelt es sich um ein
technisches Konzept, das Nehmen und Geben von Dateien verein-
facht. Jeder Nutzer des Programms stellt die Dateien auf seiner
Festplatte allen anderen Nutzern der Tauschborse tibers Internet zur
Verfligung. Der entscheidende Vorteil ist die Moglichkeit, Daten di-
rekt von Nutzer zu Nutzer zu tauschen. Es gibt somit keine zentrale
Sammelstelle, wo die Warez liegen missen.
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Das Prinzip ist jedoch von der Bereitschaft der Nutzer abhéngig,
ihre Daten auch teilen zu wollen. Je mehr Benutzer ein Filesharing-
Programm verwenden, desto mehr Dateien stehen ihnen zur Verfi-
gung. Auf diese Weise kann ein Benutzer im Idealfall auf die Dateien
von mehreren Millionen anderer zugreifen. Voraussetzung ist ledig-
lich ein Internetzugang und das Filesharing-Programm, das in der
Regel kostenlos im Internet zur Verfligung steht. Der Benutzer ist bei
der Teilnahme am Filesharing Sender und Empfanger zugleich.

Die gemeinsame Nutzung von Ressourcen in Computernetzwer-
ken war im Prinzip schon in den yoer Jahren bekannt. Die damaligen
Netzwerktiiftler nannten dies Peer-to-Peer (P2P), weil hierbei Glei-
che mit Gleichen vernetzt wurden. Ubergeordnete Server wurden
nicht bendtigt. Allerdings war es damals aufgrund der begrenzten
Rechnerkapazitdten noch unmoglich, grofde Datenpakete wie Musik
oder Software zu tauschen. Erst gegen Ende der goer Jahre konnte
das P2P-Konzept auch hierfiir verwendet werden. Heute wird der Be-
griff »P2P« hdufig synonym mit »Filesharing« verwendet.

BURGERKRIEG IM INTERNET

Das Programm, mit dem sich die Idee des Filesharings endgiiltig
durchsetzte, war Napster. Obwohl Napster ein kleines unschein-
bares Programm war, mit dem man nur MP3-Musiktitel tauschen
konnte, revolutionierte es die Welt der Warez. Internetnutzer muf3-
ten sich nicht langer durch uniibersichtliche Webwarez-Sites quélen,
sie mufdten sich auch nicht mehr mithsam in eine Szene einarbeiten,
um Warez aus dem Internet herunterladen zu kénnen. Dank Napster
wurde Filesharing zum Eldorado der Gelegenheitskopierer.

Entwickelt wurde Napster Ende der goer Jahre vom damals acht-
zehnjahrigen Shawn Fanning. Fanning studierte Informatik an der
Northeastern University in Boston, wo er auch einer Gruppe von
Hackern angehorte. Sein Spitzname war »Napsterx.

Die Geschichte von Napster zeigt beispielhaft, wie aus der Begei-
sterung eines Hackers ein weltweit beachtetes Produkt entstehen
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kann. An der Universitédt lud ein damaliger Zimmergenosse Fannings
leidenschaftlich gern MP3-Dateien von Websites herunter. Wie jeder
Nutzer zu der Zeit kdmpfte er dabei mit den Unzuldnglichkeiten der
Webwarez-Sites. Er klagte Uiber die miithsame Suche nach bestimm-
ten Titeln sowie Uber fehlerhafte Websites, die viele Dateien gar nicht
enthielten. Zudem wurden manche Sites bereits nach wenigen Ta-
gen wieder geschlossen, und es mufste eine neue Quelle fiir die MP3-
Dateien gefunden werden. Der Frust seines Kommilitonen weckte
Fannings Hackerehrgeiz. Er suchte nach einer Losung des Problems
und begann 1998 mit der Entwicklung von Napster. Hilfe bekam er
dabei von seinen Hackerkollegen Sean Parker und Jordan Ritter.

Das Prinzip von Napster war so einfach wie genial. Das Programm
verband alle Nutzer, die bereit waren, MP3-Daten mit anderen Teil-
nehmern tibers Internet zu tauschen. Jeder Nutzer sollte sowohl Songs
nehmen als auch geben konnen. Der Zugriff erfolgte direkt auf die
Festplatte der jeweiligen Teilnehmer. Napster erlaubte zudem eine
bequeme Suche. Man mufite nur den Interpretennamen oder Song-
titel eingeben, um innerhalb von Sekunden flindig zu werden. Aus
einer Liste der Nutzer, die den gewtiinschten Titel im Angebot hatten,
wahlte der Suchende einen Tauschpartner, und die entsprechende
MP3-Datei wurde Ubers Internet direkt von einem Computer zum
anderen versendet. Die Benutzung von Napster war an eine zentrale
Datenbank gebunden, und genau diese zentrale Abhangigkeit sollte
Napster spiater zum Verhdngnis werden. Zum damaligen Zeitpunkt
schien dies jedoch keine Bedeutung zu haben.

Shawn Fanning erkannte bald, dafd Napster nicht nur im Kreis sei-
ner Freunde und Kommilitonen auf Interesse stofden kdnnte. Anfang
1999 unterbrach er nach einem Semester sein Informatikstudium,
um sich voll und ganz der Programmierung von Napster zu widmen.
Sein Onkel John Fanning, der damals ein Internet-Schachportal be-
trieb, erkannte das Potential von Napster und griindete gemeinsam
mit ihm die gleichnamige Firma. Im Sommer 1999 stellte die junge
Firma schlief3lich eine komplett iberarbeitete Version von Napster
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zum kostenlosen Download ins Internet. Die Nachfrage war derma-
Ren grof3, dafd man den Eindruck hatte, viele Internetnutzer hétten
nur auf ein Programm wie Napster gewartet. Amerikanische Studen-
ten gehorten zu den ersten, die Napster exzessiv nutzen. Diverse
Campusserver amerikanischer Universitdten brachen in der Folge
zusammen, da sie dem Austausch von MP3s iiber Napster nicht ge-
wachsen waren.

Das neue Wunderprogramm verbreitete sich lawinenartig. Aus tau-
send Benutzern wurden zehntausend und kurze Zeit spater Millio-
nen. Ohne jede Werbung, sondern allein durch Mundpropaganda
wurde Napster die am schnellsten verbreitete legale Software in der
Geschichte des Internets.

Fiir viele ging mit Napster ein Traum in Erfiillung. Die Zahl der ver-
fiigbaren Lieder war schier unbegrenzt. Von kaum bekannten Genres
bis zu schwer erhéltlichen Rarititen, bei Napster schien jeder Horer
fiindig zu werden. Ein Mausklick gentigte, um den gewiinschten Song
von der Festplatte eines anderen Nutzers auf den eigenen Rechner
zu Ubertragen. Napster wurde zum grofsten virtuellen Plattenladen
der Welt und zugleich zum Alptraum der Musikindustrie. Denn we-
der Napster noch seine Nutzer zahlten auch nur einen Cent fiir her-
untergeladene Stiicke. Auf diese Art des Wilderns war die Musik-
industrie nicht vorbereitet und reagierte deshalb schnell und heftig.
Noch im selben Jahr reichte die RIAA (Recording Industry Association
of America) Klage gegen Napster wegen Urheberrechtsverletzungen
ein. Der Vorwurf lautete, daf3 es sich bei einem Grofsteil der getausch-
ten MP3-Dateien um illegale Kopien urheberrechtlich geschitzter
Musikstiicke handele. Sie forderte 100.000 Dollar Schadensersatz fiir
jeden widerrechtlich getauschten Song. Bei mehr als 200.000 verfiig-
baren Liedern hétte sich die Forderung zu einer astronomischen
Gesamtsumme von mehr als 20 Milliarden Dollar addiert.

Die ausgiebige Medienberichterstattung lief? Napsters Popularitit
noch weiter wachsen. Die Mitgliederzahlen vervielfachten sich, doch
mit ihnen stieg auch der Protest der Kiinstler gegen die Tauschbdérse.
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Im Mai 2000 mufste Napster die erste juristische Niederlage einstek-
ken. Die Anwaélte der Heavy-Metal-Band Metallica erstellten eine
Liste mit den Pseudonymen von iiber 300.000 Nutzern der Tausch-
borse, die angeblich Lieder der Band zum Download angeboten hat-
ten. Damit forderten sie von Napster die sofortige Sperrung dieser
Nutzer. Napster kam der Forderung nach, indem es sie aus ihrer
Datenbank entfernte. Das hielt indes keinen Nutzer davon ab, sich
sogleich unter einem anderen Benutzernamen erneut anzumelden.
Danach forderte Metallica, daf? Napster den Austausch aller Lieder
der Band unterbinden miisse. Andere Kiinstler, darunter auch der
Produzent und Rapper Dr. Dre, folgten dem Beispiel Metallicas. Der
Rapper Eminem erkldrte, er wolle am liebsten jeden Filesharing-Nut-
zer eigenhéndig verpriigeln.™ Die Berichterstattung der Medien und
die Kommentare der Plattenfirmen und Kiinstler zum Thema Napster
wurden immer schérfer. Dies alles vergrofserte den Bekanntheitsgrad
aber nur noch und erhohte die Nutzerzahlen der Tauschbérse. Mitt-
lerweile teilten iiber 20 Millionen Menschen ihre digitalen Musik-
archive. Die britische Fachzeitschrift New Musical Express kommen-
tierte damals: »Der Rock 'n’ Roll steht am Rande eines Biirgerkriegs.
In einer Internetrevolution, die im Download von MP3s besteht, neh-
men es die Fans mit den Plattenfirmen und Bands auf.«9

Im Laufe der Zeit setzten die Gerichte Napster jedoch immer mehr
unter Druck. Bereits im Juli 2000 untersagte ein amerikanisches
Bezirksgericht den Tausch urheberrechtlich geschiitzter Musik iiber
Napster. Als der Anwalt von Napster darauf hinwies, daf? dieses
Urteil einer Schlieffung der Tauschborse gleichkdme, erwiderte die
amerikanische Richterin Marilyn Hall Patel lapidar: »Das ist Ihr Pro-
blem, Sie haben dieses Monster erschaffen.«*

Napster brach daraufhin unter dem Ansturm der Nutzer, die sich
noch rasch mit moglichst viel Musik eindecken wollten, kurzfristig
zusammen. Die Tauschborse legte Berufung gegen das Urteil ein. Der
Fall mufdte neu aufgerollt werden, und bis zu einem endgiltigen
Urteil durfte Napster weiter online bleiben.
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Der Hype um Napster war Mitte 2000 auf seinem Hohepunkt ange-
langt. Die Tauschborse zdhlte liber 40 Millionen Benutzer. Man ging
davon aus, dafs Napster auf fast jedem dritten Internetrechner der
Welt installiert war. Im Oktober 2000 kaufte sich iiberraschend der
Medienkonzern Bertelsmann bei Napster ein und kiindigte an, seine
Klage gegen die Tauschborse fallenlassen zu wollen. Dennoch rea-
gierten die Nutzer geschockt. Der Plan von Bertelsmann, Napster bis
Sommer 2001 in einen bezahlten Download-Service zu verwandeln,
bedeutete ein baldiges Ende des unbegrenzten, kostenlosen Down-
loads. Das Bezahlangebot kam jedoch nie zustande. Bertelsmann
konnte sich mit den grofden Plattenfirmen nicht iiber die Lizenzie-
rung ihrer Musikbestande einigen, und so verweigerten die Platten-
firmen die Nutzung ihrer Rechte. Ohne deren Hits war eine bezahlte
Tauschborse jedoch undenkbar.

Am 1. Juli 2001 schlief’lich, dem Tag, an dem urspriinglich das neue
kostenpflichtige Napster starten sollte, war es dann soweit: Eine
richterliche Anordnung untersagte den weiteren Betrieb der zentra-
len Server von Napster. Diese stellten sich nun als Schwachstelle in
der Architektur der Software heraus. Zwar konnte die Musikindustrie
nicht Millionen von Nutzern rechtlich belangen. Als aber vor Gericht
eine Abschaltung der Server erwirkt werden konnte, brach der Tausch-
betrieb zusammen. Nach nur zwei Jahren mufdte Napster seine Pfor-
ten schlief3en.

Diese kurze Zeit hatte jedoch ausgereicht, die digitale Welt nach-
haltig zu verdndern. Zuletzt hatten liber 60 Millionen Menschen das
unbegrenzte Angebot an kostenloser Musik genutzt. In den Koépfen
von Millionen Nutzern hatte sich die Idee des Tauschens im Internet
festgesetzt. Das digitale Drama der Musikindustrie hatte begonnen.

WIEDERGEBURT

Napster war tot, doch seine Nachfolger standen schon in den Start-
l6chern. Von Napster inspiriert, entwarfen innovative Programmierer
ihre eigenen Filesharing-Programme. Die Musikindustrie, die den
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Untergang von Napster bejubelte, mufste feststellen, daf? sie ihre
Gegner keineswegs besiegt hatte. Vielmehr hatten sie sich aufgesplit-
tert. Nach Napster konkurrierten Dutzende neuer Tauschbdrsen um
die Gunst der Nutzer. Wie bei einer ausgetrockneten Oase machten
sich die ehemaligen User von Napster auf den Weg zu einer neuen
Quelle. Sie installierten schlicht neue Filesharing-Programme wie
zum Beispiel Audiogalaxy oder WinMX. Zudem wurden technische
Innovationen ausgettiftelt, die die neuen Tauschprogramme sicherer
vor Attacken der Industrie und Gerichte machten.

Die Idee der Dezentralisierung stellte sich fiir das Filesharing als
vorteilhaft heraus. Dezentrale Programme sollten es den Behdrden
unmoglich machen, sie zu stoppen. Doch die Programmierer hatten
noch weitere Gimmicks fiir ihre Produkte parat. Nun konnten die
Nutzer nicht nur Musik, sondern auch andere Dateien tauschen. Der
Austausch von Videofilmen, Software, Dokumenten, Bildern und eine
freie Suche nach beliebigen Dateien wurde schliefslich bei fast allen
neuen Filesharing-Programmen zum Standard.

Auch die Geschwindigkeit des Downloads wurde verbessert, sogar
unabhéangig von der Verbreitung schnellerer Internetzugange. So war
es bei den meisten Filesharing-Programmen nun auch moglich, eine
Datei von mehreren Nutzern gleichzeitig herunterzuladen. Da sich
die Einzelgeschwindigkeiten dabei addierten, geschah das Herunter-
laden von Dateien deutlich schneller, als es noch bei Napster der Fall
war. Ebenso neuartig war die Funktion der Wiederaufnahme abge-
brochener Downloads (Resume). Bei Napster mufste ein abgebroche-
ner Download immer neu gestartet werden, auch wenn er erst kurz
vor Ende abbrach. Der Komfort der Tauschborsen erhohte sich durch
diese Verbesserungen deutlich.

Geschockt von den neuen Entwicklungen zog die Musikindustrie
gegen das Filesharing in den Krieg. Die Tauschborse Audiogalaxy bei-
spielsweise wurde 2002 gezwungen, alle urheberrechtlich geschiitz-
ten Titel zu sperren. Viele dezentrale Systeme, wie auch das beliebte
Filesharing-Programm Kazaa, konnten dagegen nicht gestoppt wer-
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den. Die Industrie suchte nach weitergehenden juristischen Mitteln
und entschied sich schliefilich, gegen Einzelpersonen vorzugehen. Da-
her initiierte sie polizeiliche Ermittlungen gegen Nutzer, die dann
mit Klagen tiberzogen wurden. Der Erfolg blieb jedoch aus. Schon im
August 2001 wurden Uber die vier beliebtesten Tauschborsen mehr
Dateien heruntergeladen als jemals liber Napster zuvor.?' Die Rechte-
inhaber blieben dessenungeachtet ihrem harten Kurs treu, in der
Hoffnung, Millionen von Nutzern abzuschrecken.

Gegen Ende des Jahres 2004 schossen sie sich auf den neuen Lieb-
ling der Filesharing-Nutzer ein: das BitTorrent-Netzwerk. Das Beson-
dere an BitTorrent war und ist seine enorm hohe Geschwindigkeit.
Durch eine ausgekliigelte Technik konnen die Dateien im Durch-
schnitt schneller heruntergeladen werden als mit bisherigen Pro-
grammen. Hierzu werden sie in kleine Fragmente zerlegt, die von ei-
nem zum anderen Nutzer Ubertragen und am Ende des Downloads
automatisch wieder zu einer Datei zusammengesetzt werden. Ein
BitTorrent-Nutzer mufd nicht zwangslaufig tiber die vollstéandige Da-
tei verfligen, um sie auch anderen anbieten zu konnen. Noch wéah-
rend er zum Beispiel einen Film herunterladt, konnen andere Nutzer
Fragmente davon erhalten. Je mehr Nutzer sich in das Netz einwdh-
len, desto schneller wird BitTorrent. Eine hohe Belastung im Netz-
werk fihrt zu einer hoheren Geschwindigkeit. Dabei hat BitTorrent
selbst zwar einen Erfinder, nicht jedoch einen Betreiber. Die Tausch-
borse funktioniert vollig dezentral und lebt allein von der aktiven
Beteiligung ihrer Nutzer. Somit gibt es auch keine zentrale Instanz,
die man per Klage zur Einstellung zwingen koénnte.

IM RAUSCH DER SZENE

In der Geschichte der Schwarzkopie wurde nie soviel getauscht wie
mit der Filesharing-Technologie. In den letzten Jahren bildete sich
eine Gemeinschaft, die den Tausch von Schwarzkopien nicht mehr
nur im geheimen betreibt. Verglichen mit der iberschaubaren FXP-
und Release-Szene ist die Filesharing-Szene gigantisch. Sie bildet die

86 NO ©OPY

dritte Stufe der Verbreitungspyramide. In ihr kann jeder Internetnut-
zer am Tausch von Warez teilhaben. Sie besteht hauptsachlich aus
einer grof3en Zahl von Einzelgdngern. Diese benutzen die Tauschbor-
sen lediglich, um sich Warez herunterzuladen, eine typische Nutzer-
gruppe ist dabei kaum auszumachen. Ob Student oder Professor,
Arbeiter oder Arzt, die Klientel ist buntgemischt. Ein szenedhnliches
Engagement liegt ihnen zumeist fern.

Manche Filesharing-Nutzer mochten aber auch selber aktiv wer-
den und zu einem besseren Funktionieren ihrer bevorzugten Tausch-
borse beitragen. So entstanden grofde Internetforen, in denen die Nut-
zer von Tauschborsen regelméafig Informationen austauschen. Typi-
sche Themen sind Diskussionen iiber Vor- und Nachteile bestimmter
Filesharing-Programme oder das Erscheinen neuster Warez. Im Ge-
gensatz zur Release- und FXP-Szene herrscht in der Filesharing-Szene
ein offener Informationsaustausch, und die Internetforen sind frei
von elitdrem »Szenegehabex.

Haufig organisieren sich innerhalb dieser Netzwerke auch einige
Nutzer in Gruppen, um selber Warez, die es in »ihrer« Tauschborse
bisher noch nicht gibt, per Filesharing zur Verfligung zu stellen. Die
Filesharing-Szene verteilt vor allem Warez, die von der Release- und
FXP-Szene langst verbreitet wurden. Aber es werden auch Kopien &l-
terer Filme oder Musikalben erstellt, die mangels Aktualitdt von kei-
ner Release Group mehr herausgebracht wiirden. Die Filesharing-
Szene nennt diesen Vorgang wie ihre grof3en Briider in der Release-
und FXP-Szene »releasen«. Auch die Filesharing-Gruppen tragen oft
eigene Namen. Im Gegensatz zu ihren Vorbildern aus der Release-
und FXP-Szene kann man ihnen aber auch ohne aufergewohnliche
Computerfertigkeiten oder szeneinterne Verbindungen beitreten.
Von den beiden oberen Stufen der Verbreitungspyramide finden sie
daher als Szene wenig Akzeptanz.
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DER WEG DER WAREZ

Obwohl sich alle drei Stufen der Verbreitungspyramide in ihrer
Struktur deutlich voneinander unterscheiden, flief3en die Warez zu-
meist durch alle Szenen hindurch. Das Bindeglied zwischen der
zwielichtigen Release-Szene und den Millionen Gelegenheitskopie-
rern der Filesharing-Szene ist die FXP-Szene. Einerseits verfligt sie
zumindest vereinzelt iiber Kontakte zu Release Groups. Dort gelingt
es, sich in der goldenen Schatzkammer der neusten Warez zu bedie-
nen. Andererseits gibt es auch viele FXP-Mitglieder, die es gerne se-
hen, wenn ihre Schwarzkopien in den Filesharing-Netzwerken Ver-
breitung finden. So kommt es, daf3 téglich Tausende Warez von der
obersten Stufe der Verbreitungspyramide bis zu den Tauschborsen
weitergereicht werden.

Landet schliefRlich eine Kopie in irgendeinem Filesharing-Netz-
werk, sorgt die Filesharing-Szene dafiir, daf3 sie innerhalb kurzer Zeit
in allen bekannten Tauschbdrsen auftaucht. Was von den Release
Groups hinter verschlossenen Tiiren verdffentlicht wurde, findet so-
mit seine Endstation auf den Festplatten von Millionen Computer-
nutzern auf der ganzen Welt. Die Warez in den Filesharing-Netz-
werken sind zwar im Vergleich zu den Schwarzkopien der Release-
und FXP-Szene weniger aktuell. Die meisten Gelegenheitskopierer
stort das jedoch nicht. Hier wird konsumiert, was das Netzwerk her-
gibt. Ohnehin sind die Warez oft nur wenige Tage oder gar nur einige
Stunden alt, wenn sie in der Filesharing-Szene ankommen.

Die Rechteinhaber versuchen dagegen meist den Eindruck zu er-
wecken, die Tauschborsen selbst seien ausschlaggebend fiir die Pro-
duktion von Warez. Als beispielsweise der Film Star Wars: Episode III -
Revenge of the Sith im Mai 2005 noch vor dem offiziellen Kinostart als
Kopie im Umlauf war, verkiindete der Prasident der amerikanischen
Filmgesellschaft MPAA, Dan Glickman, in einer Presseerkldrung: »Es
gibt kein besseres Beispiel dafiir, wie Diebstahl die Magie der Filme
verblassen 143t, als dieser heutige Bericht, nach dem BitTorrent die
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Nutzer mit illegalen Kopien von Revenge of the Sith versorgt. Dieser
bedauerliche Umstand ist die Art von Diebstahl, wie er stindig in
Peer-to-Peer-Netzwerken weltweit geschieht«.2?

Der wahre Verbreitungsweg war der MPAA anscheinend nicht be-
kannt. Dabei belegt der Fall Star Wars: Episode III lediglich die ein-
drucksvolle Geschwindigkeit, mit der sich Warez mittlerweile in den
Szenen verbreiten.

Die GVU (Gesellschaft zur Verfolgung von Urheberrechtsverlet-
zungen), die im Auftrag der Film- und Softwareindustrie Jagd auf
Schwarzkopierer macht, weifd dagegen durchaus um den Ursprung
der Warez (siehe Interview mit GVU-Chef Joachim Tielke auf S. 275).
Haufig stellt sie jedoch Schwarzkopierer als eine Bande von Krimi-
nellen dar, die das Kopieren nicht als Hobby, sondern aus reiner Profit-
sucht betreiben. Viele Meldungen lassen vermuten, daf3 die Industrie
die wahren Hintergriinde der Warez-Szenen haufig verzerrt darstellt,
um ihre Interessen besser durchsetzen zu konnen. Als die Topsite
Unreality 2003 von der Polizei stillgelegt wurde, sprach die GVU von
der Entdeckung eines »Piratenservers« und spekulierte: »Die mut-
mafilichen Tater versorgten sich héchstwahrscheinlich gegenseitig
unter anderem mit dem neuesten Material an Filmen und Computer-
spielen, um dieses dann grofdtenteils gegen Entgelt weiterzuverbrei-
ten.«23 Auch als im April 2005 die Release Group Flatline von der Poli-
zei ausgehoben wurde, bejubelte die GVU einen »schweren Schlag
fiir die professionelle Raubkopiererszene«.?4 Die einzigen Profis hier-
bei waren allerdings die Ermittler und Klager selbst.

LEGAL, ILLEGAL ...

Rechtlich ist dem Dateiaustausch mit Filesharing-Programmen nur
schwer beizukommen. Die Tauschborsen selbst sind aus juristischer
Sicht zunachst einmal nicht mehr als ein gewohnliches Software-
produkt. Schliefdlich bieten sie selbst keine Schwarzkopien an, son-
dern lediglich eine Technologie, die einen Austausch von Dateien er-
moglicht. Mit derartigen Programmen konnen durchaus auch freie
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Daten, wie beispielsweise selbsterstellte Musik, getauscht werden. So
ist gerade die Tauschborse BitTorrent dafiir gedacht, grofe legale Da-
teien, wie das freie Betriebssystem Linux, rasch verbreiten zu kon-
nen. Zu seinen Nutzern zahlt BitTorrent auch Peter Jackson. Der Herr
der Ringe-Regisseur verbreitete iiber die Tauschborse ein tdgliches
Video-Tagebuch vom Dreh seiner King Kong-Verfilmung. Es existieren
sogar alternative TV-Netze, die mit Hilfe von BitTorrent eine von den
kommerziellen Sendern unabhéngige Medienlandschaft aufbauen.

Viele Jahre lang galt es als unstrittig, dafd der Austausch geschiitz-
ter Dateien allein in der Verantwortung der Nutzer liegt. Auch Video-
recorder sind nicht illegal, nur weil man mit ihnen auch Urheber-
rechtsverletzungen begehen konnte. Erst ein Urteil des Obersten Ge-
richtshofs der USA brachte diese Ansicht ins Wanken. Im Juni 2005
wurde dort nach einem Jahre andauernden Rechtsstreit der US-
Unterhaltungsindustrie gegen die Tauschbodrsen Grokster und Mor-
pheus entschieden, daf die Betreiber von Filesharing-Programmen
durchaus fiir Verstofde gegen das Urheberrecht haftbar gemacht wer-
den koénnen. Sofort wurden zahlreiche kritische Stimmen laut, einige
befiirchteten sogar ein Ende des Filesharings und eine Bremswir-
kung fiir technische Innovationen. Bei ndherer Betrachtung war das
Urteil jedoch weniger einschneidend als zunachst angenommen.
Das Gericht nannte als Voraussetzung fiir eine Klage gegen Tausch-
borsenbetreiber, dafs die Software explizit flr illegale Zwecke ent-
worfen sein miisse. Tauschborsensoftware wurde also nicht grund-
satzlich fiir illegal erklart. Vielmehr muf2 bei jeder einzelnen Klage
vor Gericht geklart werden, ob eine Verletzung des Urheberrechts
von der Entwicklerfirma geplant war oder nicht.

Dieser Nachweis diirfte von der Musikindustrie jedoch nur schwer
zu erbringen sein. Hinzu kommt, dafs hinter zahlreichen Tausch-
borsen wie zum Beispiel BitTorrent gar keine Firma mehr steht, die
man verklagen kénnte. Zudem werden oft auch legale Dateien ge-
tauscht. Ohnehin diirfte eine Klage gegen eine Tauschborsenfirma
Jahre dauern. Ob es die verklagte Tauschborse dann iberhaupt noch
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gibt, ist fraglich. In jedem Fall diirften bis zu einem Urteil schon wie-
der viele neue Tauschborsen entstanden sein, iber die sich die Inter-
netnutzer mit Schwarzkopien versorgen.

Obwohl die Filesharing-Technik an sich nach wie vor legal ist,
kann sie sich aufgrund der iberwiegend illegalen Nutzung schwer
als ein rechtmafliger Teil des Internets behaupten. Der spanische
Professor Jorge Cortell beispielsweise hielt an der Universitat Valen-
cia einen Vortrag tiber Filesharing und befafste sich zur Abwechslung
mit den legalen Nutzungsmoglichkeiten dieser Technik. Nach massi-
vem Druck spanischer Verwertungsgesellschaften zwang die Uni-
versitdt den Professor im Mai 2005 schliefilich zur Kiindigung.?s

Trotz oder gerade wegen der zumeist illegalen Nutzung ist File-
sharing mittlerweile zum Allgemeingut geworden. Viele Millionen
Menschen auf der ganzen Welt laden Musik, Software, Filme und
Biicher herunter. Manche Internetanbieter werben sogar damit, daf3
ihre Leitungen fiir Filesharing-Netzwerke ausgestattet sind. Mit
schnelleren Verbindungen und der Moglichkeit des Filesharings las-
sen sich neue Kunden fir die Telekommunikationsindustrie gewin-
nen. Daher liegt die Unterhaltungsindustrie auch mit Internetanbie-
tern im Streit. Bereits im Januar 2003 verklagte die RIAA den Anbieter
Verizon, der sich geweigert hatte, die Daten eines Kunden herauszu-
geben. Dieser hatte angeblich Musiktitel von Janet Jackson und ande-
ren Kiinstlern getauscht. Seitdem kommt es immer wieder zu Klagen
gegen Anbieter, die sich entschieden gegen die Herausgabe von Kun-
dendaten wehren.

Waére es nach der Unterhaltungsindustrie gegangen, wéare auch
der erste tragbare MP3-Player, der »Rio PMP300« der Firma Diamond
Multimedia, nie erschienen. Mit einer Klage versuchte die RIAA 1998
erfolglos die Markteinfiihrung des Rio PMP300 zu verhindern. Gerdte
wie Apples MP3-Spieler iPod oder weitere Produkte, die sich heute als
Verkaufsschlager erweisen, wiren dann in dieser Form nicht moglich
gewesen. So scheint es, als wiirde sich die Unterhaltungsindustrie
gegen jeden technischen Fortschritt stellen, der ihre konservative

KOPIE DER KOPIE DER KOPIE 91



Verkaufsstrategie behindern kénnte. Ware das Internet ein Produkt,
wirde die Unterhaltungsindustrie womoéglich versuchen, es aus dem
Markt zu klagen.

Die Filesharing-Nutzer selbst sind wohl nur durch ihre grofde An-
zahl vor Klagen der Industrie geschiitzt. Das Riickverfolgen und Ver-
klagen von Millionen Nutzern ist schlichtweg unmoglich. Eher aus
Griinden der Abschreckung werden daher von der Musik- und Film-
industrie immer wieder Prozesse angestrengt, in denen an einzelnen
Nutzern Exempel statuiert werden. »Raubkopierer haben keinen
Grund, sich sicher zu fithlen«, macht GVU-Geschéaftsfiihrer Joachim
Tielke die Strategie der Unterhaltungsindustrie deutlich.?®

Allen Anstrengungen zum Trotz steigen die Nutzerzahlen kontinu-
ierlich an. Nach einer Analyse des Internetmagazins Slyck hat sich
die Zahl der in Tauschborsen angemeldeten Nutzer in der Zeit von
2003 bis 2005 nahezu verdoppelt.?” Dabei ist die populdre Tausch-
borse BitTorrent nicht einmal in der Studie enthalten, da es laut Slyck
technisch nicht moglich ist, ihre Nutzerzahlen korrekt zu ermitteln.
Gemessen werden kann hingegen ihr Anteil am Internetdatenver-
kehr. Laut einer Studie des britischen Unternehmens CacheLogic
geht mehr als ein Drittel des sogenannten Traffics auf das Konto von
BitTorrent.?® Insgesamt soll Filesharing fiir bis zu 80% des gesamten
Datenverkehrs im Internet verantwortlich sein.29

Die Film- und Musikwirtschaft hat ihr »Napstertrauma« also noch
lange nicht iiberwunden. Auch damals stiegen trotz diverser Klagen
die Nutzerzahlen weiter an, und selbst die Schlieung Napsters
hatte noch mehr Filesharing-Nutzer zur Folge. In den Jahren danach
sind viele neue Programme entstanden und viele wieder verschwun-
den. Die Tauschborsenfans schienen ihren Verfolgern jedoch stets
um zwei Schritte voraus.

Die Geschichte des Filesharings hat bislang vor allem eines ge-
zeigt: Bevor die Unterhaltungsindustrie ein Problem ldsen kann, sind
langst neue entstanden.
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KRIEG DER SZENEN

Auszug aus einer NFO-Datei der Release Group Souldrinker

Fir die meisten Menschen ist das Internet zu einem Synonym fiir
freien Informationsaustausch und weltumspannende Verstdndigung
geworden. Die Untergrundorganisation der Warez dagegen ist eine
abgeschottete und fiir Aufdenstehende unsichtbare Welt.

Zwischen ihren Mitgliedern herrscht Rivalitat. Die Release Groups
schauen verachtlich auf alles, was in der Warez-Nahrungskette unter
ihnen steht. Sie mifSbilligen sowohl die FXP-Szene als auch die Nut-
zung von Filesharing-Programmen zur Verbreitung »ihrer« Warez.
Ebenso verhafdt sind ihnen Websites, die Szenematerial wie Cracks,
NFO-Dateien oder Seriennummern von Software veroffentlichen.
Zwar mehrt diese offentliche Verbreitung ihren Ruhm, doch »daran
ist uns nicht gelegen«, so Szenemitglied Predator. »Ich brauche nur
Anerkennung von Personen, die auf meinem Level stehen.«3°

Besonders verabscheut werden diejenigen, die ein Release der Szene
umbenennen und weiterverbreiten. Haufig entfernen FXP Groups die
NFO-Datei und fiigen eine eigene hinzu, um selbst die Anerkennung
fiir das Release in ihrer eigenen Szene zu ernten. Auf diese Weise
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kann man nicht mehr erkennen, daf? die Schwarzkopie urspriinglich
von einer Release Group stammt. Sie macht dann den Eindruck, als
sei sie von einer FXP Group oder in einer Tauschborse releast wor-
den. Ahnlich wie in der Graffiti-Szene das Ubermalen der Bilder an-
derer Gruppen verpont ist, reagiert auch die Release-Szene empfind-
lich auf ein derartiges Vorgehen. Sie sieht zudem in den aktiven FXP-
und Tauschborsennutzern eine konkrete Gefahr fiir sich. Durch die
massenhafte Verbreitung der Warez steigt das Interesse der Medien
und Strafverfolgungsbehdrden an der Szene insgesamt. Die Release
Groups fiirchten daher um ihre Sicherheit.

Ihren Unmut driicken sie hdufig in NFO-Dateien aus. Hier verurtei-
len und beschimpfen sie alle unrechtmafdigen Benutzer ihrer Arbeit
und betonen immer wieder, dafd die Releases nur fiir den Kern der
Szene bestimmt seien. Als die Release Group Souldrinker im April
2004 nach einem weltweit koordinierten Schlag der Polizei ihren
Riickzug bekanntgab, machte sie mit deutlichen Worten die massen-
hafte Verbreitung der Warez durch die FXP- und Filesharing-Szene
dafiir verantwortlich.

Ausschnitt aus dem Riicktritts-NFO der Release Group Souldrinker
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Zudem ist es in der Release-Szene tatsédchlich iblich, zum Erwerb
des Originals aufzurufen. Der legendéare Spruch »A game worth play-
ing is a game worth buying« war bereits unter den ersten Cracker-
gruppen der 8oer Jahre beliebt.3' Schliefdlich seien Warez nur fiir den
szeneinternen Wettbewerb, nicht aber zur weiteren Benutzung er-
stellt worden. So rief auch die Release Group ACP (Alpha Cinema
Project) in ihren NFO-Dateien regelméafiig zum Kinobesuch des je-
weiligen Films auf, den sie als Release verbreitet hatte.

Ausschnitt aus einem NFO der Release Group ACP

Auferhalb der Szene scheint die Haltung der Release Groups para-
dox. Immerhin wird in der Release-Szene einem illegalen Hobby nach-
gegangen. Die Release Groups stellen widerrechtliche Kopien her
und verbreiten diese, mochten aber selber bestimmen, wer sie nut-
zen darf und wer nicht. Dieser Umstand kdme in etwa einem Geld-
falscher gleich, der seine Bliiten nur zum Wettbewerb innerhalb sei-
ner Geldfalscherszene entwirft und nicht mochte, daf sein Falsch-
geld verbreitet wird. Zudem wiirde er dazu aufrufen, kein Falschgeld
zu benutzen. Andererseits zeigt diese Haltung aber auch deutlich,
daf3 die Release Groups ihr Hobby nur innerhalb der eigenen Szene
betreiben wollen.

In vielen Internetforen werden die Standpunkte der verschiedenen
Warez-Szenen erbittert diskutiert. Nicht selten enden diese Ausein-
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andersetzungen in gegenseitigen Verhohnungen und Beschimpfun-
gen. Durch die offensichtliche Verwandtschaft der Release- und FXP-
Szene gibt es in der verwendeten Szenesprache viele Gemeinsamkei-
ten. Viele FXP Groups verwenden den Jargon und Schreibstil der
Release Groups. Oft verdndern sie jedoch gewisse Begriffe und inte-
grieren sie in ihre eigene Welt. Die Release-Szene flihlt sich daher
von der FXP-Szene parodiert. Trotz der Debatte zwischen Release-
und FXP-Szene, haben beide aber einen gemeinsamen Feind. Einig
sind sie sich in ihrer Ablehnung der Filesharing-Nutzer.

KOPIERGESCHUTZTE SCHWARZKOPIEN

Den Release Groups gelingt es jedoch nicht, eine Verbreitung der
Warez aufderhalb ihrer Reihen génzlich zu verhindern. Zu viele Per-
sonen scheinen in der Szene involviert zu sein. Viele Betreiber von
Szeneservern konnen kaum kontrollieren, ob alle zugangsberechtig-
ten Personen auch tatsdchlich vertrauenswiirdig sind. »Vermutlich
denken einige Gruppenmitglieder, sie seien Robin Hood und miifsten
die Releases im ganzen Internet verbreiten. Denen ist nicht bewuf3t,
daf? sie der Szene mit der Publicity schaden, berichtet Szenemit-
glied Moonspell.32 AufSerdem kann es keine totale Trennung zwi-
schen den verschiedenen Szenen geben. Mitglieder von Release
Groups haben Freunde und Bekannte in der FXP-Szene, oder jemand
ist in beiden Bereichen aktiv.

Es gibt daher mittlerweile auch Release Groups, die ihre Warez
nicht mehr der gesamten Szene, sondern nur noch einem kleinen
Kreis zugdnglich machen. Ihre Kopien sind dementsprechend selte-
ner in der FXP-Szene und in den Internet-Tauschboérsen zu finden. So
teilt zum Beispiel die Release Group Pandora in ihren NFO-Dateien
mit, nur noch ihnen bekannten Szenemitgliedern die Warez zukom-
men lassen zu wollen. Sie sei nicht mehr daran interessiert, in Szene-
ranglisten gelistet zu werden, um den damit verbundenen Ruhm zu
ernten. »Statistiken sind uns egal! Thr habt noch nie von uns gehort?
Wunderbar, so soll es sein!« verkiinden sie in einem NFO.
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Andere Gruppen versuchen ihre Warez durch Verschlisselung zu
schiitzen. 2003 war es die Release Group TGSC, die als erste deutsche
Gruppe ankiindigte, ihre Film-Releases von nun an zu verschlisseln.
Den benotigten digitalen Schliissel zum Anschauen des Films wollte
TGSC nur an bestimmte Szenemitglieder weitergeben.

Die geradezu groteske Entscheidung, Warez mit einem Kopier-
schutz zu versehen, sorgte flir Diskussionsstoff innerhalb der Szene.
Einige Release Groups zogen nach und verschlisselten ihre Releases
ebenfalls. Andere sprachen sich vehement dagegen aus und sahen in
der Verschlisselung nichts weiter als einen Kopierschutz, der der
Grundidee der Szene widersprach und geknackt werden muf3te. Fol-
gerichtig kursierten schon bald Cracks, mit denen sich die Verschliis-
selung aushebeln lief?. Am Ende wurde also ein kopiergeschiitztes
Original von einer Gruppe geknackt und verschliisselt, um von einer
anderen Gruppe wieder geknackt zu werden.

Bisweilen wird in der Release-Szene sogar zu drastischen Abwehr-
mafinahmen gegriffen, um sich vor unerwiinschter Offentlichkeit zu
schiitzen. Jeff Howe, Redakteur des US-Magazins Wired, wurde im
Rahmen seiner Recherchen lber die Release-Szene recht deutlich
davor gewarnt, Details der Szene preiszugeben. »Du brauchst sicher
keinen 150-Kilo-Schldger mit einer Pistole vor deiner Haustlir«, drohte
ihm damals ein Mitglied der Szene.33

Waren die Strukturen in den 8oer Jahren noch einigermafien durch-
schaubar, so hat sich durch die Entwicklung des Internets ein Ge-
flecht von Szenen gebildet, das von Jahr zu Jahr komplexer wird.
Nach mehr als 20 Jahren Warez-Szene ist kein Riickgang der Aktivita-
ten ersichtlich. Polizeiliche Ermittlungen und Kampagnen der Indu-
strie haben zwar zur Veranderung der Szene gefiihrt, jedoch nicht
zum Vorteil der Jager. Je harter die Mafdnahmen werden, desto mehr
scheint sich die Szene in ihre geheime Welt zurtickzuziehen. Be-
trachtet man die Geschehnisse der vergangenen Jahre, dann scheint
es so, als hétte die Industrie einen Krieg begonnen, den sie nicht ge-
winnen kann.
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WAREZ

Mittlerweile kann dank der Szene fast jedes digitale Produkt, das
kauflich zu erwerben ist, als Schwarzkopie heruntergeladen werden.
Ob Software, Filme, Musik oder Biicher, die Auswahl scheint grenzen-
los. Flr viele Anwender ist das Internet zu einem gigantischen Biiffet
geworden, an dem sie sich ausgiebig bedienen. Das Motto lautet »All
you can eat«, Tag und Nacht, ohne daf? je eine Rechnung zu beglei-
chen ware.

Die meisten der erhailtlichen Kopien werden von den zahlreichen
Release Groups in Umlauf gebracht, die sich auf ein bestimmtes Me-
dium konzentrieren. Oft findet sogar noch eine weitere Spezialisie-
rung statt. So gibt es Release Groups, die nur Konsolenspiele, HipHop-
Alben oder japanische Zeichentrickfilme releasen. Einige Schwarzko-
pien, wie zum Beispiel ausgefallene Fernsehsendungen oder seltene
Horspiele, werden aber auch von Personen aufderhalb der Release-
Szene erstellt. Sie bieten die Kopien dann in der Regel direkt iiber ei-
nes der Filesharing-Programme an. Generell lassen sich vier Haupt-
gruppen von Schwarzkopien unterschieden: Warez, Moviez, MP3z
und eBookz. Urspriinglich verstand die Szene unter dem Begriff
»Warez« ausschliefdlich Schwarzkopien von Software. In der zweiten
Generation wurde diese Bezeichnung als Oberbegriff auch auf die
neuen Medien wie Musik-CDs iibertragen.

Die Release-Szene beschrénkt sich nicht nur auf die gédngigen PC-
Veroffentlichungen. Auch Profisoftware fiir den kaufméannischen Be-
reich oder Computerspiele fiir Konsolen werden regelmifiig ge-
crackt. Dabei stellen vor allem die Spielekonsolen wie die Playstation
von Sony oder die Xbox von Microsoft eine Herausforderung fiir die
Szene dar. Sie benutzen héufig eigens entwickelte Datentrédger, die
sich anders als herkommliche Datentrager nicht ohne weiteres ko-
pieren lassen.
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INSIDER

Eine Release Group kann immer nur so gut sein wie ihr Supplier.
Wenn eine Gruppe nicht tiber Kontakte zu Szeneinsidern verfligt, die
moglichst frith Zugang zu neuen Softwareprogrammen haben, wird
sie sich kein Ansehen in der Szene erarbeiten koénnen.

Die Herstellung und der Vertrieb eines neuen Softwareprogramms
bieten zahlreiche Moglichkeiten, eine Version zu entwenden. Der
Alptraum jedes Unternehmens ist ein Angestellter, der nebenbei fiir
die Szene als Supplier tatig ist. Ahnungslos ratselt man dann iber
die undichte Stelle in der Herstellung, wiahrend der Maulwurf wenige
Meter entfernt im Biiro sitzt.

Mitarbeiter konnen die Software sogar in der Entwicklungsphase
entwenden und sie dann an Szenegruppen weitergeben. Auf diese
Weise finden unfertige Neuentwicklungen illegale Verbreitung, noch
bevor sie im Handel erscheinen.

Daneben gibt es sogenannte Beta-Versionen der Hersteller, kurz
Betas genannt. Dabei handelt es sich um Vorabversionen, die vor der
Markteinfiihrung noch getestet werden missen. Auch Personen, die
Beta-Versionen auf mdogliche Fehler untersuchen, die Betatester, er-
weisen sich fiir Unternehmen oft als Sicherheitsrisiko. Auch die An-
stellung bei einem Computermagazin ist eine Goldgrube fiir jeden
Supplier. Schliefdlich erhalten die Zeitschriften viele Spiele und An-
wendungsprogramme weit vor dem Verdffentlichungstermin, um
rechtzeitig einen Testbericht verfassen zu kénnen.

Auflerdem gibt es von der Fertigstellung bis zum Erscheinen einer
Software zahlreiche Schwachstellen, die sich ein Mitarbeiter zunutze
machen kann, um an ein Exemplar zu gelangen. Einige Supplier ar-
beiten zum Beispiel fiir Kurierdienste, die das Master, also die Ko-
piervorlage der Software, an die PrefSwerke liefern. Wenn es dem
Supplier gelingt, von diesem Master eine Kopie anzufertigen, gelangt
eine Release Group in den Besitz einer Verkaufsversion, noch bevor
die Exemplare iiberhaupt fabriziert worden sind. Auch Prefdwerke be-
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schaftigen oftmals nichtsahnend einen Mitarbeiter, der zugleich
Supplier einer Release Group ist. Hier féllt das Entwenden einer Ko-
pie nicht schwer. Haufig liegen aussortierte Kopien, beispielsweise
mit beschadigten Verpackungen, achtlos herum.

Zwangslaufig geht eine Software durch viele Hinde, bis sie im Ge-
schaft gekauft werden kann. Dadurch ist es den Herstellern beinahe
unmoglich, sich gegen die Tricks der Release Groups zu schiitzen.
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MP3Z

Die Szene konnte sich lange Zeit nicht vorstellen, dafs Musikstiicke
kopiert und tibers Internet verbreitet werden konnten. Selbst als das
Medium CD bereits gingig war, verfiligte die Szene liber keine Mog-
lichkeit, Musikstlicke zu tauschen. Die Datenmengen der Lieder wa-
ren dermafien grof3, dafd es unverhéltnismaflig lang gedauert hitte,
sie Uibers Internet zu verbreiten. 1995 héitte ein durchschnittlicher
Nutzer etwa zehn Minuten warten missen, um 30 Sekunden Musik
herunterzuladen.*

Erst ein neues Datenformat sorgte fiir den Durchbruch digitaler
Musik im Internet. Mitte der goer Jahre veroffentlichte das Erlanger
»Fraunhofer-Institut fiir Integrierte Schaltungen« ein Kompressions-
verfahren fiir Musik. Genannt wurde diese neue Technologie »MPEG-
1 Audio Layer 3«, abgekirzt MP3. Das MP3-Format filtert aus einem
Musikstlick alle Signale heraus, die das menschliche Ohr nicht wahr-
nehmen kann. Dadurch verringert sich die Grof3e der Datei erheb-
lich. Lieder konnten von nun an ohne merklichen Qualitatsverlust
um das Zehnfache ihrer Grof3e verringert werden.

Die Schwarzkopierer gehorten lange vor der Musikindustrie zu den
ersten, die Internet und MP3 zu kombinieren wufdten: Das Netz bil-
dete einen idealen Verbreitungskanal. Das MP3-Format ermdoglichte
auch Nutzern, die iiber langsame Internetverbindungen verfligten,
den Download von Musik. Es entstanden zahlreiche Internetsites
iber die Songs im neuen digitalen Format heruntergeladen werden
konnten. Schon bald interessierten sich auch gewohnliche Compu-
ternutzer fiir MP3-Musikstiicke. Uberdies trugen die steigenden Ge-
schwindigkeiten der Internetanbindungen dazu bei, dafd MP3 rasch
zu einem neuen Musikstandard wurde.

In der bislang rein auf Software ausgerichteten Release-Szene ent-
stand eine neue Disziplin: das Releasen von Musik. Es bildeten sich
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Release Groups, die sich ausschliefdlich darauf spezialisierten. Da
jede Woche Hunderte neue Alben erscheinen, hat die MP3-Szene alle
Hande voll zu tun. Mittlerweile gibt es sogar Gruppen, die nur Musik
eines bestimmten Genres veroffentlichen. Aufderdem erstellen auch
viele FXP Groups und Filesharing-Nutzer Kopien ihrer Lieblingssongs
und verbreiten sie im Netz.

Das Internet bietet ganze Alben, aktuelle Charts verschiedenster
Lander sowie Zusammenstellungen mit kompletten Diskographien
einer Musikgruppe. Das Netz hat sich so zum gréfsten Musikladen
der Welt entwickelt. In der Release-Szene erscheinen haufig auch
Musikalben, bevor sie im Handel erworben werden konnen. Nicht
selten sahen sich Kiinstler oder Plattenfirmen deshalb gezwungen,
eine Veroffentlichung zu verschieben.

Die Supplier der Release-Szene, die fiir ein solch frithes Release ver-
antwortlich sind, besetzen die verschiedensten Positionen innerhalb
der Musikindustrie. Sie arbeiten fiir Plattenfirmen oder in Tonstu-
dios. Auch als Mitarbeiter von Radiosendern oder Musikzeitschriften
konnen sie noch vor der Ver6ffentlichung an neue CDs gelangen. So
releaste die Szene 2005 zum Beispiel auch X&Y, das neue Album der
britischen Band Coldplay. Dabei hatte die Plattenfirma EMI mit allen
Mitteln versucht, die illegale Verbreitung zu verhindern. Die Rezen-
sionsexemplare des Albums waren absichtlich unter dem falschen
Namen Fir Trees verteilt worden. Nur ausgewéahlte Journalisten hat-
ten diese Vorab-CD erhalten, die sie zudem personlich entgegenneh-
men mufdten. Dariiber hinaus hatten sie eine Erklarung unterzeich-
net, die CD nicht weiterzugeben.? Dennoch erschien das Album als
Schwarzkopie vollstandig und mit korrektem Titel eine Woche bevor
es in den Handel kam.
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MOVIEZ

Ahnlich wie bei Musik-CDs war es fiir die Szene lange undenkbar,
auch Filme zu kopieren und iiber das Netz zu tauschen. Die Video-
dateien waren viel zu grof3 fiir die damaligen Internetverbindungen.
Zudem brachten Computer lange Zeit nicht die Rechenleistung auf,
die man fiir die Digitalisierung eines kompletten Films bendtigt hétte.

Der Durchbruch fiir kopierte Filme gelang erst Ende der goer Jahre.
Wieder einmal waren es Hacker, die mafdgeblich fiir den technischen
Fortschritt verantwortlich waren. Im September 1999 nahm der fran-
z0Osische Filmfreak und Hacker Jérome Rota alias Gej zusammen mit
seinem deutschen Hackerkollegen Max Morice das MPEG4-Verfahren
von Microsoft auseinander. Mit dieser Technik lief3 sich der Speicher-
platz von Filmdateien verringern. Die beiden Hacker experimentier-
ten mit der Komprimierungsmethode und verbesserten sie nach
eigenen Vorstellungen. Das Ergebnis war das Komprimierungsver-
fahren DivX, das als Programm auf Jérdme Rotas Website herunter-
geladen werden konnte. Filmfreaks auf der ganzen Welt erkannten
schnell, dafd DivX eine Revolution auf dem Gebiet darstellte. Hatte
ein gewohnlicher DVD-Film bislang eine Gréfse von sechs bis acht
Gigabytes, lief? er sich dank DivX bis auf das Zehnfache verkleinern.
Trotz dieser enormen Verkleinerung blieb die Bildqualitdt des Films
relativ hoch. Die komprimierte Datei pafdte sogar auf eine einzige
CD. Kurze Zeit nach Veroffentlichung wurde DivX zu einem neuen
Standard im Filmbereich. Mittlerweile kann fast jeder handelsiibli-
che DVD-Player auch Filme abspielen, die im DivX-Format vorliegen.

Nur einen Monat nach der Entwicklung von DivX wurde im Okto-
ber 1999 erstmals der Kopierschutz von DVDs geknackt. Beide Tech-
niken sollten sich zusammen bald als Schreckgespenst der Filmin-
dustrie erweisen. Viele Release Groups fingen an, sich der neuen Dis-
ziplin des Filmetauschens zu widmen.
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VOR DEM START

Heute ist die Auswahl an Filmkopien im Internet uniiberschaubar. Es
gibt kaum einen Film, der nicht im Netz erhaltlich ware. Nicht nur
Kinofilme und DVDs werden digitalisiert und verbreitet. Auch TV-Sen-
dungen konnen oft nur einen Tag nach ihrer Ausstrahlung im Netz
heruntergeladen werden. Dabei stammen lingst nicht mehr alle
schwarzkopierten Filme aus der Release-Szene. Vor allem die Uber-
tragungen von Sportveranstaltungen oder TV-Serien werden haufig
aufderhalb der Szene erstellt und im Internet verbreitet.

Die Release Groups konzentrieren sich hingegen hauptséchlich auf
zwei Bereiche: aktuelle Kinofilme und DVD-Neuerscheinungen. Hier
kdampfen sie stets um das schnellste Release. IThr Wettbewerb fiihrt
zu einer umfanglichen Verbreitung von Moviez. Eine Studie des
Unternehmens P4M und der Rheinisch-Westfilischen Technischen
Hochschule Aachen ergab 2005, daf? mittlerweile 94% aller US-Kino-
filme im Internet heruntergeladen werden konnen, grof3tenteils so-
gar vor dem offiziellen Filmstart.3 Um derart frith an brandneue Filme
zu gelangen, pflegen die Release Groups beste Kontakte zu Insidern
in der Industrie. Von ihnen bekommen sie die meisten Kopiervor-
lagen fiir neue Releases.

Aus Qualitatsgriinden bevorzugen die Gruppen einen sogenannten
DVD-Rip. Hierbei wird die Schwarzkopie des Films von einer DVD er-
stellt, die eine gute Bild- und Tonqualitdt garantiert. Selbst wenn ein
aktueller Kinofilm noch nicht als DVD im Handel vertrieben wird, ist
die Erstellung eines DVD-Rips in der Szene tiblich. In der Filmbranche
kursieren schon vor dem Kinostart DVD-Versionen des Films. Sie zir-
kulieren innerhalb der Personengruppe, die an der Fertigstellung be-
teiligt ist. Schauspieler, Produzenten und weitere Beteiligte besitzen
in der Regel Kopien fiir den internen Gebrauch. Das Ziel jeder Re-
lease Group ist es daher, an derartige Vorab-DVDs eines Kinofilms zu
gelangen. Eine Untersuchung amerikanischer Wissenschaftler ergab,
daf3 fast 80% aller kopierten Filme aus den Reihen der Industrie in
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die Szene gelangen.4 Fiir Supplier ergeben sich hier zahlreiche Mog-
lichkeiten, der Szene neue Filme zuzuspielen. Selbst wenn der Sup-
plier nicht Mitarbeiter des Filmstudios ist, kann er dennoch fiir ex-
terne Unternehmen und Dienstleister arbeiten, die an der Herstel-
lung des Films beteiligt sind. So bietet beispielsweise eine Anstellung
in einem Tonstudio oder einer Special-Effects-Firma gute Chancen,
um frithzeitig an Kopien eines neuen Spielfilms zu gelangen.

SCREENER

Als im Mai 2005 der Film Star Wars: Episode III noch vor dem Kinostart
illegal und in guter Qualitdt ins Internet gelangte, war eine Zeitan-
gabe im Bild zu sehen. Hierbei handelte es sich um nichts anderes
als die interne Markierung eines Schnitt- oder Synchronstudios, ge-
nannt Timer.5 Damit wurde klar, dafs es einer Release Group gelun-
gen war, den Film direkt aus einem Schnittstudio zu entwenden.
Auch Marketingfirmen erhalten noch vor der Kinopremiere oder
dem DVD-Verkaufsstart Kopien neuer Filme auf DVD, um die Werbe-
kampagne planen zu konnen. Dariiber hinaus sind Kontakte zu Film-
kritikern oder Mitarbeitern von einschligigen Zeitschriften in der
Szene sehr begehrt. Sie bekommen vor dem Kinostart sogenannte
Screener auf DVD zugesandt, um anhand dieser Rezensionsexem-
plare rechtzeitig tiber den Film berichten zu kénnen. Somit kann es
schon ausreichen, dafd eine Release Group zum Beispiel den Sohn
eines Insiders kennt, der ihr den Screener seines Vaters zuspielt.
Selbst in der Oscar-Jury gibt es undichte Stellen. Ein solches Leck
war zum Beispiel der Schauspieler Carmine Caridi, der unter ande-
rem in dem legendéren Film Der Pate III mitgewirkt hatte. Im Januar
2004 wurde bekannt, daf? Caridi in den vorangegangenen drei Jahren
ungefdhr 60 Filme, die er als Mitglied der Oscar-Jury beurteilen sollte,
an ein Szenemitglied weitergereicht hatte. Daraufhin wurde Carmine
Caridi nach 42 Jahren Mitgliedschaft aus der Jury ausgeschlossen
und auf Schadensersatz verklagt. Im November 2004 verurteilte ihn
ein Gericht in Kalifornien zur Zahlung von 60o.000 Dollar an die
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Filmstudios Warner Bros. und Sony.® Neben solch exklusiven Quellen
gibt es jedoch auch zahlreiche Supplier in weniger hohen Positionen.
Viele Szenemitglieder jobben zum Beispiel in DVD-Geschéften oder
Videotheken, da auch diesen die Neuveroffentlichungen einige Zeit
vor dem Verkaufs- oder Verleihstart zugestellt werden.

MONSTERFLOPP

All diese Kontakte fiihren zu einer auf3erordentlich effektiv funktio-
nierenden Moviez-Szene. Die bereits erwdhnte US-Studie ergab, daf3
es nur 5% der untersuchten DVD-Verdffentlichungen in den Handel
schafften, ohne daf zuvor eine Kopie im Internet zirkulierte. Ab und
zu gelangen sogar Versionen eines Films an die Offentlichkeit, die
nicht der endgiiltigen Fassung entsprechen. In diesen sogenannten
Workprints konnen dann beispielsweise Mikrofone im Bild zu sehen
sein. Einige enthalten zur Freude der Filmfans auch Szenen, die in
der finalen Kinofassung herausgeschnitten worden sind.

Ein Beispiel flir einen Workprint war der Actionfilm Hulk. Der 25-
jahrige Kerry Gonzalez, Mitglied der Release Group SMF, hatte den
Film von einem Bekannten erhalten, der bei einer Werbeagentur ar-
beitete. Die Agentur wiederum hatte ihre Hulk-Version vom Film-
studio Universal bekommen.

Schon zwei Wochen vor dem Kinostart konnte Hulk im Juni 2003
als Kopie heruntergeladen werden. Bei dem im Internet erhaltlichen
Workprint fehlten jedoch zahlreiche Tonspuren und Spezialeffekte.
Haufig schrie Hulk lautlos, in einigen Szenen fehlte ihm gar die
Hose.” Die Schwarzkopierer nahmen félschlicherweise an, die end-
giiltige Fassung zu besitzen, und stempelten den Film kurzerhand
als schlechte Produktion ab und verrissen ihn im Internet.

Universal sah sich veranlaft, eine Pressekampagne zu starten, die
darauf hinwies, dafd es sich bei der im Internet erhéltlichen Version
um eine unfertige Fassung des Films handele. Dennoch schien der
Ruf von Hulk ruiniert. Das Einspielergebnis blieb schlief8lich hinter
den Erwartungen zuruck.
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AUS DEM VORFUHRRAUM

Wenn eine Release Group nicht iber derart gute Kontakte verfiigt, ist
das fir sie noch lange kein Grund, auf ein Release zu verzichten. Das
Abfilmen neuer Kinohits direkt von der Leinwand ist in der Szene
fast zu einer eigenen Disziplin geworden.

Eine solche im Kino abgefilmte Version, im Szenejargon Camrip ge-
nannt, stellt ebenfalls eine grofie Herausforderung fiir die Release
Groups dar. Nicht selten ist die Aufnahme verwackelt und perspekti-
visch verzerrt, wenn die Kamera nicht frontal auf die Leinwand ge-
richtet ist. Zudem kénnen in einem Kinosaal unterschiedliche Ein-
flisse die Aufnahme stéren. Manchmal laufen Personen durch das
Bild, oder man sieht die Hinterkdpfe anderer Kinobesucher. Auch das
Knistern von Popcorn- und Chipstiiten oder das Geldchter der Zu-
schauer konnen den Filmgenuf3 bei einem Camrip trilben. Der Cam-
rip von Steven Spielbergs Film Minority Report enthielt beispielsweise
Hust- und Raschelgerausche sowie koreanische Untertitel.

Dabei ist das Erstellen von Camrips nicht ungefdhrlich. In den USA
konnen Camripper nach dem »Family Entertainment and Copyright
Act« zu Gefdngnisstrafen verurteilt werden.® Einige Kinos setzen
mittlerweile Metalldetektoren ein, um Kameraausristungen schon
am Eingang aufzuspiiren. Auch Nachtsichtgerate, mit denen Camrip-
per im dunklen Kinosaal ausfindig gemacht werden sollen, gehdren
zur Grundausriistung vieler Filmtheater.?

Die Release Groups finden jedoch auch andere Wege, um Camrips
zu erstellen. Sie kooperieren beispielsweise mit Kinobetreibern oder
Filmvorfiihrern und stellen dann ihre Kamera auf einem Stativ im
Kinosaal auf. Eine solche Aufnahme, in der Szene Telesync genannt,
bietet ein weitaus ruhigeres Bild. Vor allem in kleineren Kinos kon-
nen die Release Groups ihre Kameras manchmal direkt im Vorfiihr-
raum aufstellen, von wo aus eine ungestorte Sicht auf die Leinwand
garantiert ist. Darliber hinaus ist es durch gute Kontakte auch mog-
lich, sich den Film privat vorfiihren zu lassen. Wahrend einer dieser
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Sondervorstellungen kénnen die Gruppen den Film dann in aller Ruhe
abfilmen. In der Regel erhalten Kinos die Filmrollen wenige Tage vor
der Premiere. In dem Fall kann eine Release Group erneut damit an-
geben, einen Film vor Veroffentlichung verbreitet zu haben.

Um einen Film in hochstmoglicher Qualitdt zu releasen, benutzen
viele Gruppen professionelles Kamera-Equipment. Die Camcorder, die
vielfach von einem Hardware Supplier zur Verfligung gestellt wer-
den, kénnen mehrere tausend Euro kosten. Sie ermdglichen ein her-
vorragendes Bild, und auch die Tonqualitdt eines Telesyncs ist in der
Regel einwandfrei, da die Release Groups nicht zwangslaufig auf das
in die Kamera eingebaute Mikrofon angewiesen sind. Haufig kénnen
sie den Ton direkt vom Filmprojektor abzapfen. Einige Kinos bieten
in den Armlehnen der Sitze auch Kopfhoreranschlisse, die Horge-
schadigten zur Verfligung stehen. An diese schliefden Szenemitglie-
der dann ihre Aufnahmegerite an.

Ein sogenanntes Telecine bietet noch héhere Qualitdt. Mit Hilfe
eines Filmabtasters wird der Film direkt von der Filmrolle abgetastet
und in ein digitales Videoformat umgewandelt. Da dieses Verfahren
uberaus aufwendig und der bendtigte Abtaster sehr teuer ist, sind
Telecines recht selten in der Szene zu finden. Es gibt mittlerweile je-
doch Kinoprojektoren, die einen Audio- und Videoanschluf3 besitzen.
Hier konnen Szenegruppen den Film direkt kopieren. Andere Kinos
wiederum haben auf digitale Vorfithrgerate umgestellt. Auch in die-
sen Féllen gentiigt der Anschluf3 eines Laptops, um einen Film in per-
fekter Qualitdt aufnehmen zu kénnen.

Die Filmindustrie versucht indessen, die Locher in ihren Reihen zu
stopfen. So stellte die Produktionsfirma Constantin Film erst Stun-
den vor der Premiere des deutschen Films (T)Raumschiff Surprise eine
Komplettversion aus einzelnen Stiicken her.’® AufSerdem wurden
Pressevorfiihrungen sowie die Kontakte bei Herstellung und Trans-
port auf ein Minimum reduziert.!* Viele Vorab-DVDs werden inzwi-
schen mit einem Wasserzeichen im Bild versehen, damit unrechtma-
Rige Kopien zur undichten Stelle zuriickverfolgt werden kénnen.
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Trotz der scharfen Sicherheitsvorkehrungen ist jedoch kein Riick-
gang von Moviez in Sicht. Vor der Premiere von Matrix 2 beispiels-
weise bekam die Presse den neuen Science-fiction-Thriller nur in Aus-
schnitten zu sehen. Dennoch tauchte kurz nach dem Kinostart eine
hochwertige Kopie im Internet auf. Obwohl es von dem Film offiziell
noch gar keine DVD gab, war es der Szene offenbar gelungen, eine
nur fir den Produktionsprozef? angefertigte DVD zu kopieren.'2

DIE DEUTSCHE SZENE

Viele Filmfans in Deutschland kennen den Hinweis, der inzwischen
zu fast jedem Kinobesuch gehdrt. Vor Beginn des Films wird darauf
hingewiesen, daf? ein Abfilmen verboten ist und strafrechtlich ver-
folgt wird.

Dabei ist dieser Hinweis im Grunde Uberfliissig. Der betreffende
Film ist zu dem Zeitpunkt meist schon lange im Internet zu haben.
Auflerdem werden die meisten Filme gar nicht in Deutschland abge-
filmt. Das liegt daran, dafd 80% aller Kinostarts US-Produktionen sind
und die Premieren in den USA in der Regel vor denen in Deutschland
stattfinden. Zwar gehen die Filmstudios langsam dazu tber, zumin-
dest grof3e Produktionen weltweit zeitgleich in die Kinos zu bringen.
Dennoch sind einige Filme in den Staaten bereits als DVD erhaltlich,
wenn sie in den deutschen Kinos anlaufen. In der Zwischenzeit hat
eine Release Group diese Filme gewohnlich langst verbreitet.

Die deutschen Release Groups kooperieren daher oft mit ihren
auslandischen Szenekollegen. Thnen liegt die amerikanische Version
des Films bereits vor. Was dem Film dann noch fehlt, ist lediglich der
deutsche Ton. Statt einen Film im Kino umstandlich abzufilmen, ist
fiir deutsche Gruppen daher vor allem der Ton von Interesse.

Viele der in der Szene erstellten Tonspuren werden den Groups
von Mitarbeitern von Ton- und Synchronstudios zugespielt. Aber
auch Autokinos bieten sich als Quelle an. Da heutzutage der Ton im
Autokino meist iiber eine UKW-Frequenz des Autoradios ilibertragen
wird, kann der Ton in sehr guter Qualitdt aufgezeichnet werden.
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Wenn eine Release Group sowohl die fremdsprachige Bildquelle als
auch den deutschen Ton auf ihren Computern hat, muf3 sie beides
nur noch zusammenfiigen. Das Mischen von Ton und Bild (das soge-
nannte Dubben) stellt sich jedoch als gar nicht so einfach dar. Beide
Quellen missen exakt tibereinanderliegen, damit dem Zuschauer
nicht auffallt, dafd der Film von einer Release Group selbst synchro-
nisiert wurde. Zudem werden einige Filme fiir den deutschen Markt
in einer anderen Version in die Kinos gebracht als in ihrem Her-
kunftsland. Ein Mitglied der Szene berichtete 2004 dem Magazin
Focus liber seine Mithen beim Dubben des Films Peter Pan: »Die Bild-
spur hatte ich aus den USA. Die war aber acht Minuten ldnger als die
deutsche Fassung. Es war eine elende Arbeit, die Tonspur mit ameri-
kanischen Versatzstiicken zu verldngern, damit Ton und Bild syn-
chron liefen.«3
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EBOOKZ

Im Internet sind unzdhlige Biicher verschiedenster Autoren ohne
Genehmigung der Urheber zum Download erhaltlich. Die Bandbreite
des Angebots reicht von Klassikern iiber Comics bis hin zu Computer-
fachliteratur oder neuen Romanveroffentlichungen. Sogar Zeitungen
und Zeitschriften wie FA.Z., DIE ZEIT, Der Spiegel oder Focus kénnen
als Computerdatei heruntergeladen werden. Auch den Playboy gibt es
Monat fiir Monat im Netz. Sie alle fallen der Szene als eBookz zum
Opfer.

Wie in der Szene ublich, tarnen sich die Ersteller von eBookz mit
Pseudonymen. In gemeinsamer Arbeit werden Schwarzkopien von
Biichern und Zeitschriften erstellt und verbreitet. Im Gegensatz zu
den anderen Warez-Szenen konnen aber auch Aufienstehende neue
Kopien ohne besondere technische Kenntnisse releasen. Viele Lese-
freunde betreiben dies als Hobby und bieten ihre eBookz dann direkt
in einer Tauschborse zum Download an. Der Druck eines schnellen
Releases, der ansonsten die Warez-Szene kennzeichnet, ist bei eBookz
kaum vorhanden.

In der eBookz-Szene findet nur bei sehr bekannten Werken ein
Wettrennen statt. Den Rekord fiir das schnellste eBookz-Release hilt
der sechste Band von Harry Potter. Nur zwdlf Stunden nach dem Ver-
kaufsstart der englischen Originalversion Harry Potter and the Half-
Blood Prince liefd sich im Internet bereits eine Schwarzkopie des 60y
Seiten starken Buchs herunterladen.™

Um ein Buch als Schwarzkopie verbreiten zu koénnen, mufd das
Werk von einem eBookz-Spezialisten zundchst einmal digitalisiert
werden. Dieser Vorgang ist aufwendig, da jede einzelne Seite in ein
computerlesbares Format umgewandelt werden muf3. Hierfiir kann
zum Beispiel ein Scanner verwendet werden. Je nach Umfang der
Vorlage kann dies mehrere Stunden dauern.
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Aufgrund des grofsen Zeitaufwands suchen die eBook-Freaks nach
neuen technischen Moglichkeiten. Als effektiv haben sich Digital-
kameras erwiesen. Da diese mittlerweile die Qualitdt von Scannern
erreichen, konnen die Biicher auch abfotografiert werden. Das kann
deutlich schneller gehen als das Scannen. Einige der Ersteller schnei-
den sogar den Buchriicken ab, um die losen Seiten schneller in ei-
nem speziellen Dokumentenscanner digitalisieren zu konnen.

Nach erfolgreicher Digitalisierung liegt das Buch in Form von Bild-
dateien vor und kann so auf dem Computer gelesen werden. Den
eBook-Fans reicht das jedoch nicht. Mit Hilfe einer automatischen
Texterkennung (OCR) wandeln sie die Bilder in Textdateien um. Am
Computer kann dann der gesamte Text des Buches nach einzelnen
Wortern durchsucht werden. Zudem konnen die Leser digitale No-
tizen und Markierungen im Text vornehmen. Viele eBook-Leser
schworen daher auf die Vorziige elektronischer Biicher.

In Zukunft kdnnten sogar Handys das Erstellen von eBookz deut-
lich vereinfachen. Das britische Wissenschaftsmagazin New Scientist
berichtete im September 2005 von der Entwicklung einer neuartigen,
sehr leistungsfahigen OCR-Software fiir Handy-Kameras.'> Mit die-
ser Technik soll es in einigen Jahren moglich sein, mit der ins Handy
eingebauten Kamera Texte abzufotografieren und direkt in ein Text-
format umzuwandeln. Selbst bei gewelltem Papier oder einer schief
gehaltenen Kamera sollen gute Ergebnisse erzielt werden konnen.

Auf solche Innovationen miissen die eBook-Ersteller aber wohl noch
einige Zeit warten. Noch ist ihr Hobby recht mithsam. So arbeiten die
Texterkennungsprogramme derzeit nicht fehlerfrei. Oft wird das Lay-
out nicht korrekt iibernommen, oder es schleichen sich Rechtschreib-
fehler ein. Das eBook muf3 daher vor seiner Verbreitung Korrektur
gelesen werden, was viel Zeit in Anspruch nimmt. Dies zeigt aber
auch, daf3 es nicht die Motivation der eBook-Fans ist, moglichst viele
Biicher zu digitalisieren und zu verbreiten. Vielmehr sind sie oft
wahre Blicherwilrmer, die ihr Hobby aus Freude am Lesen betreiben.
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DER FILM ZUR SZENE

»Wie bei allen anderen Siichten, dachte ich, ich hdtte alles unter Kontrolle.«
Protagonist Brian Sandro in dem Film The Scene

Das durchschnittliche Szenemitglied hat mehr als zwei Chatpro-
gramme auf seinem Rechner installiert und chattet zwischen fiinf
und zehn Stunden am Tag. Verhandlungen und Freundschaften, Mit-
gliedschaften und Debatten finden in Online-Chats statt. Das Leben
in der Szene spielt sich ausschliefslich vor dem Bildschirm ab.

Bei Ermittlungen sind selbst die Polizeibehoérden gezwungen, sich
undercover in Chatrooms einzuschleichen, um dort unauffillig an
Informationen zu gelangen. Hinter dieser auf den ersten Blick einsei-
tig erscheinenden Cyberwelt verbergen sich spannende »Gangster«-
Geschichten, Rasterfahndungen und Dramen, wie man sie gewohn-
lich aus Hollywoodstreifen kennt.

Die amerikanische Marketingagentur Jun Group kam 2004 auf die
Idee, die Storys rund um die Szene in einem dramatischen Film zu
erzdahlen. Auf Grundlage einer spannenden Krimigeschichte, wie sie
in der Szene immer wieder vorkommt, wurde ein Drehbuch verfaf3t.
Da sich das gesamte Geschehen nur in Chatrdaumen abspielt, be-
stehen die Schaupldtze aus Aufnahmen von Bildschirminhalten, auf
denen sich die dramatische Geschichte einer Release Group lebendig
»zusammenchattet«. Der Zuschauer sieht den gesamten Film aus
der Perspektive eines vor dem Computer sitzenden Szenemitglieds.
Nicht wenige ertappen sich dabei, wie sie unwillkiirlich zur Maus
greifen, um am Geschehen teilzuhaben.

Uber sechs Millionen Downloads z&hlte Jun Group bereits mit dem
aufdergewohnlichen Episodenfilm, der frei zur Verfligung steht. Die
Folgen von The Scene konnen auf welcometothescene.com kostenlos
heruntergeladen werden.
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Von Anfang an halt der Film die Zuschauer in Atem. Der Protago-
nist Brian Sandro ist Mitglied der Szenegruppe CPX, die Filme in der
Szene releast. Aus finanzieller Not verkauft er Filme in den asiati-
schen Markt, bevor sie in der Szene erscheinen. Das Dilemma ist vor-
programmiert. Die Mitglieder seiner Gruppe schopfen Verdacht, und
schliefflich mufd Brian zumindest einem seiner Szenefreunde den
Deal eingestehen. Dann findet Brian auch noch heraus, dafs sein be-
ster Freund vom FBI unter Druck gesetzt wird. Nach einem hektisch
ausgetiftelten Plan lenkt Brian die Aufmerksamkeit des FBI schlief3-
lich ausgerechnet auf die asiatische Filmmafia. Deren Mitglieder
schworen Rache. Doch Brian und seine Gruppe machen weiter, bis
das Unvermeidliche immer naher rickt.
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C(UNST DES CRACKENS




DIE WELT DER CRACKER

»Cracking is not just about software,

it’s about information,

about all patterns of life.

To crack is to refuse to be controlled

and used by others,

to crack is to be free.«

Einleitende Satze aus einer Crackeranleitung

Kopierschutzmafinahmen gibt es in verschiedenen Varianten. Viele
Softwarehersteller nutzen eigens entwickelte Mechanismen, andere
bedienen sich bereits bekannter Methoden. Auch die Vorgehens-
weisen der Cracker, den Kopierschutz zu entfernen, sind vielfaltig.
Cracker, die sich fast taglich mit dem Knacken neuer digitaler Publi-
kationen beschéftigen, haben individuelle Techniken entwickelt. Die
meisten Schutzmechanismen sind fiir einen getlibten Cracker in we-
nigen Schritten zu entfernen.

Infolge jahrelanger Erfahrung hat ein durchschnittlicher Cracker
eine Sammlung von zahlreichen Softwarewerkzeugen angelegt, die
ihn bei seiner Arbeit unterstiitzen. Die meisten Cracker sind kennt-
nisreiche Programmierer und koénnen bei Bedarf eigene Software
zum Cracken entwickeln. Dariiber hinaus ist ein enger und effizien-
ter Erfahrungsaustausch unter den Mitgliedern dblich. Im Internet
haben auch zahlreiche Anleitungen zu verschiedensten Crackme-
thoden das Wissen der Cracker verbreitet. Bekannt geworden ist zum
Beispiel das Szenemitglied Buckaroo Banzai, das in verschiedenen
Kapiteln erlautert, wie Cracken funktioniert.” A Beginner’s Guide to
Cracking wiederum ist eine der legendédren Verdffentlichungen eines
Crackers namens Red Cracker, der in ganzen acht Kapiteln detailliert
seine eigene Vorgehensweisen offenlegt.?
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Oft wird angenommen, der Kopierschutz solle den Cracker vom
Kopieren abhalten. Er ist jedoch in erster Linie nicht als Schutz vor
Crackern zu verstehen. Ware dies tatsdchlich so, wiirde er womog-
lich nicht Kopierschutz, sondern Crackschutz heifden. Vielmehr soll
damit dem Heimanwender die Gelegenheit genommen werden, das
Original zu kopieren, anstatt es zu erwerben. Der Kopierschutz ist
daher eigentlich als Schutz vor Gelegenheitskopierern gedacht. Die
Geschichte hat aber gezeigt, daf? es bislang keinen Kopierschutz ge-
geben hat, der fiir Crackern unknackbar gewesen wére.

CRACKERLEHRE

Cracker haben sich darauf spezialisiert, kopiergeschiitzte Software
so zu manipulieren, daf3 sie am Ende nicht mehr geschiitzt ist. Thnen
gegeniiber stehen die Softwarehersteller, die auf Grundlage ihrer
entwicklerischen Moglichkeiten einen Kopierschutz in einer be-
stimmten Programmiersprache entwerfen. Die Softwarehersteller se-
hen daher das Verhalten eines Crackers als destruktiven Akt. Immer-
hin programmiert der Cracker nicht, sondern mochte lediglich etwas
zerstoren, namlich den eingebauten Kopierschutz. Dieser Stand-
punkt ist zumindest aus technischer Sicht zutreffend. Schliefdlich
muf3 der Cracker, wie der Name bereits sagt, etwas knacken.

Wenn man die unterschiedlichen Welten von Crackern und Her-
stellern naher beschreiben mochte, eignet sich als Vergleich der
Diebstahlschutz eines Autos. Der Autoknacker wird nicht unbedingt
wissen, welche ingenieurtechnischen Leistungen erbracht werden
missen, um ein Auto vermeintlich einbruchssicher zu machen.
Wirde man einen professionellen Autodieb daher als Ingenieur in
einem Unternehmen fiir entsprechende Alarmanlagen einstellen,
wirde das nicht unbedingt zu einer Verbesserung fiihren. Wahr-
scheinlich entstiinde hier lediglich ein Produkt, das zwar einigen
Einbruchsversuchen standhélt, einem raffinierten Dieb aber nichts
entgegenzusetzen hat. Spatestens nach der Markteinfiithrung und
den ersten Autodiebstdhlen wiirde das Unternehmen erkennen, daf3
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ein Einbrecher verschiedene Methoden kennt, um vermeintlich ein-
bruchssichere Anlagen zu knacken. Liefde man ihn einen Einbruchs-
schutz entwickeln, wiirde er vor allem die ihm bekannten Mafdnah-
men berlicksichtigen und viele andere Methoden aufier Acht lassen.

Andererseits glaubt auch ein Ingenieur oft zu wissen, wie Ein-
brecher vorgehen, und konstruiert von diesem Erkenntnisstand aus
einen scheinbar einbruchssicheren Mechanismus. Ein Einbrecher hat
einem Ingenieur die kriminelle Umgebung und jahrelange Erfahrung
voraus. Nur so ist zu erkldren, dafs Fahrzeuge trotz ausgetiiftelter
Diebstahltechniken von professionellen Autodieben innerhalb weni-
ger Minuten geknackt werden.

Ahnlich verhilt es sich mit den Crackern und den Herstellern von
Software. Um einen Kopierschutz zu entfernen, muf3 ein Cracker
nicht zwangslaufig wissen, wie der Kopierschutz funktioniert. Die
Fahigkeit, einen Kopierschutz zu programmieren, ist in den meisten
Fallen nicht ausschlaggebend. Umgekehrt ist der Kopierschutzher-
steller Uiber die Vorgehensweise von Crackern entweder gar nicht
oder nur theoretisch informiert.

Bestimmte Hochschulen haben dieses grundlegende Problem er-
kannt. 2003 bot die kanadische Universitdt von Calgary Kurse an, in
denen Studenten lernen konnten, Viren und andere Computerschad-
linge zu programmieren. Dan Seneker von der Hochschule erklarte,
das Ziel des Kurses sei, Studenten in die Lage eines Cyberkriminellen
zu versetzen, um ein Problem zu verstehen, das jahrlich hohen Scha-
den anrichtet.3 Im April 2005 kiindigte die La-Salle-Universitdt in
Barcelona das Angebot von Hackerkursen an. Sie hofft, Studenten
ausbilden zu konnen, die im spéateren Berufsleben Computersysteme
besser vor Angriffen schiitzen kénnen.4

NICHTS IST UNKNACKBAR

Jeder Kopierschutz weist gewisse Schwachstellen auf, die ein Cracker
lediglich aufspiren muf3, um den Schutz auszuhebeln. Die Film-
industrie mufdte dies bei ihrem angeblich unknackbaren Kopier-
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schutz »Content Scrambling System« (CSS) erfahren, der Ende der
goer Jahre das neue Medium DVD vor dem Kopieren schiitzen sollte.
Im Herbst 1999 tauchte das Programm DeCSS im Netz auf, das den
Inhalt einer DVD unverschlisselt auf der Festplatte speichern konn-
te. Programmiert hatte es der erst flinfzehnjdhrige Norweger Jon Lech
Johansen aus der Not heraus. Auf seinem Linux-Rechner war der CSS-
Kopierschutz nicht lauffahig, und so konnte er nicht einmal handels-
ibliche DVD-Filme anschauen. Daher knackte er CSS und veroffent-
lichte seine Vorgehensweise getreu der Open-Source-Ideologie im
Internet. DeCSS verbreitete sich auf der ganzen Welt, bis sich die
Industrie gezwungen sah, auf ein anderes Verschliisselungsverfah-
ren umzusteigen, das mittlerweile ebenfalls geknackt ist.5 2001 ge-
lang es dem russischen Programmierer Dmitri Sklyarov, den angeb-
lich unknackbaren Sicherheitscode der eBook-Software der Firma
Adobe ohne weiteres zu entschlisseln.

Der Grund, warum es bislang keinen ultimativen Kopierschutz
gibt, liegt in der Beschaffenheit von Computerdaten. Wenn man an-
ndhme, es gdbe den perfekten Schutz, mifdten Daten so aufgebaut
sein, dafd ein Computer sie nicht lesen kann. Daten, die auf diese
Weise geschiitzt werden, konnten auch nicht manipuliert werden. So
simpel und effizient diese Methode in der Theorie erscheint, sie
hitte einen entscheidenden Nachteil: Die Daten wéaren komplett un-
brauchbar, da kein Computer sie lesen und somit auch nicht verar-
beiten konnte. Der perfekte Kopierschutz wéare somit nutzlos fiir alle
Beteiligten.

Daten miissen zwangslaufig kopierbar sein, um verarbeitet werden
zu konnen. Da jede Datei letzten Endes aus computerlesbaren Zah-
len besteht, kann sie auch verdndert werden. Ein perfekter Kopier-
schutz scheint zumindest unter heutigen Voraussetzungen nicht
moglich zu sein.
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DIGITALES FEINGEFUHL

Es gibt zahlreiche Methoden fiir einen Softwarehersteller, einen Ko-
pierschutz zu erstellen. Der Cracker hingegen besitzt das Wissen und
die Instrumente, um den Kopierschutz einer Software zu beseitigen.
Um die Arbeits- und die Denkweise eines Crackers vollends zu ver-
stehen, mufd man die Funktion der verschiedenen Kopierschutz-
mechanismen nachvollziehen. Detaillierte Erklarungen wiirden je-
doch den Rahmen dieses Buches sprengen. Es bediirfte weitgehen-
der technischer Erlduterungen, um die Methoden prazise darstellen
zu kénnen. Das Resultat wére eine rein technische Auseinanderset-
zung mit dem Thema, die aus Zahlentabellen und Prozessorbefehlen
bestiinde. Die Tatsache, daf3 die Welt des Crackers nur aus mathema-
tischen Zahlen besteht, macht eine Erklarung kompliziert. Dennoch
ist auch eine weniger technische Betrachtung lohnenswert, um die
Welt des Crackers nachvollziehen zu kénnen.

DER KOPIERSCHUTZ

Die meisten Kopierschutzverfahren arbeiten mit einem Mechanis-
mus, bei dem absichtlich Fehler in den Datentréger eingebaut wer-
den. Diese Fehler konnen mit Kratzern verglichen werden. Obwohl es
sich dabei um keine sichtbaren Kratzer auf dem Datentrdger han-
delt, tduscht der Aufbau der Daten dem Computer ein dhnliches Pro-
blem vor. Trotzdem wird die Silberscheibe natiirlich nicht unbrauch-
bar. So kann ein Kaufer sein soeben auf einer CD erworbenes Com-
puterspiel durchaus spielen. Hierzu wird, wenn er das Spiel startet,
zundchst automatisch ein kleines Vorprogramm initiiert. Dieses gibt
dem Computer die Anweisung, alle nachfolgenden Fehler zu ignorie-
ren. Die CD wird somit ohne eine Fehlermeldung gelesen, und das
Spiel kann gespielt werden. Lediglich das Kopieren der CD ist nicht
mehr moglich, da bei dem Kopiervorgang das Vorprogramm nicht ge-
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startet wird. Der Computer erhailt also keine Anweisungen mehr, die
Fehler auf der CD zu ignorieren. Das CD-Brennprogramm bricht den
Vorgang dann ab, da es annehmen mufs, dafs es sich um eine defekte
oder zerkratzte CD handelt.

Einige Brennprogramme koénnen die Software aber trotzdem ko-
pieren. Sie bieten die Moglichkeit, eventuelle Fehler wiahrend des Ko-
piervorgangs zu ignorieren. Dennoch ist eine solche Kopie nicht lauf-
fahig. Wenn namlich Fehler ibergangen werden, entsteht eine Kopie,
auf der Fehler nicht mehr existieren. Darauf aufbauend haben die
Hersteller meist ein zusatzliches, kleines Kontrollprogramm in ihre
Software eingebaut. Dieses iiberpriift beim Start, ob die absichtlich
eingebauten Fehler auf der CD weiterhin existieren. Ist das nicht der
Fall, kann das Programm davon ausgehen, daf3 es sich bei der einge-
legten CD um eine Kopie handelt. Es erscheint eine Fehlermeldung
des Herstellers, und das Programm verweigert seine Funktion. Ublich
sind Fehlermeldungen wie »Sie benutzen eine illegale Kopie. Bitte er-
werben Sie das Original«.

Zusatzlich wird eine Vielzahl weiterer, hdufig dhnlicher Verfahren
angewandt. Mit ihnen kénnen zumindest Gelegenheitskopierer er-
folgreich aufgehalten werden. Ubliche Kopierschutzmechanismen
bei CDs sind zum Beispiel: New V2, Laserlock, PSX LibCrypt, CD-
Cops, VOB Protect CD, Lockblocks, DiscGuard, CD-Check, illegal TOC,
Dummy-Files, Uberldnge, Tracks < 4 Sek, Cactus Data Shield, Cactus
Data Shield 100, Cactus Data Shield 200, Key2audio, PhenoProtect,
PhenoProtect 2, Coffeeshop 4, Rauber KS, Star Force, Tages.

KNACKEN STATT KLONEN

In den letzten Jahren haben sich Kopierprogramme auf dem Soft-
waremarkt verbreitet, die ein exaktes Kopieren des Datentrigers er-
moglichen. Hierbei werden die vom Hersteller eingebauten Fehler
nicht ignoriert, sondern — so wie sie sind - auf eine leere CD oder
DVD tibertragen. Der Kopiervorgang dauert in diesem Fall oft etwas
langer, da der Computer jede einzelne Information auf der Silber-
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scheibe, so fehlerhaft sie auch ist, kopiert. Die Kopie unterscheidet
sich in diesem Fall nicht mehr vom Original und wird daher als Klon
bezeichnet.

Da ein solcher Klon uneingeschrankt funktionsfahig ist, braucht es
mittlerweile keinen Cracker mehr, um kopiergeschiitzte CDs oder
DVDs erfolgreich zu vervielfdltigen. Die Verbreitung und Nutzung
solcher Klonprogramme ist aber in vielen Landern, seit 2003 auch in
Deutschland, verboten. Danach hat die Verwendung dieser Program-
me stark abgenommen. Der tégliche Benutzer arbeitet mit Standard-
Kopiersoftware, die oft kostenlos beim Kauf eines CD- oder DVD-
Brenners mitgeliefert wird.

Fir einen Cracker kommt das Benutzen solcher Klonprogramme
ohnehin nicht in Frage. Schlief3lich ist die geklonte CD weiterhin ko-
piergeschiitzt. Der Schutz wird nicht entfernt, sondern mitkopiert.
Wiirde ein Gelegenheitskopierer versuchen, mit seinem herkémm-
lichen Brennprogramm eine Kopie von diesem Klon zu erstellen,
wirde der Kopierschutz das verhindern.

Das Hauptinteresse des Crackers aber liegt darin, den Kopierschutz
komplett zu entfernen und das szeneinterne Kopieren Uibers Internet
zu ermoglichen.

LABYRINTH DER ZAHLEN

Hier beginnt die eigentliche Arbeit des Crackers. Er taucht in die
Funktionsweise des Kopierschutzes ein, um ihn verstehen und aus-
schalten zu kénnen. Zum Beispiel begibt er sich auf die Suche nach
dem Kontrollprogramm in der Software, um es auszuschalten. Ist
erst einmal das Kontrollprogramm entfernt, kann das Programm ge-
startet werden, obwohl es eine Kopie ist. Dem Cracker liegt dann eine
CD vor, die keine kopierschiitzenden Funktionen mehr beinhaltet.
Ein fertiges Programm auszukundschaften, um darin Manipula-
tionen vorzunehmen, stellt sich schwieriger dar, als man zunéchst
annehmen wirde. Der Grund hierfiir liegt in der Programmiertech-
nik. Ein Programmierer programmiert nicht in reinen Zahlen. Statt
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dessen nutzt er eine Programmiersprache, die verstdndliche Anwei-
sungen in englischer Sprache enthéalt. Nach Beendigung seiner Ar-
beit wird sein Programm vom Computer in Zahlen umgewandelt, um
vom Prozessor verstanden werden zu kénnen. Nach dieser Umwand-
lung ist es den meisten Programmierern nicht mehr mdglich, diese
Zahlen nachzuvollziehen.

Sobald ein Cracker ein Programm sezieren méchte, um den Kopier-
schutz zu entfernen, setzt er sich jedoch mit der umgewandelten
Form, also mit Zahlenkomplexen, auseinander. Dies stellt fiir ihn
seine vertraute Umgebung dar. Er versteht sie, arbeitet tdglich mit
ihnen und denkt nur noch in diesen Zahlen. Dadurch kann er erken-
nen, welche Zahlen und Koordinaten einen Kopierschutz in dem
Zahlengewirr andeuten. Er sucht nach ganz bestimmten Zeichenfol-
gen innerhalb des Labyrinths von Ziffern, da er weif3, dafs er genau
diese entfernen muf3, um den Kopierschutz zu beseitigen.

Datei aus der Sicht eines Crackers: Die markierten Stellen
zeigen Teile des Kopierschutzes an, die der Cracker erkannt hat.
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Nach der erfolgreichen Manipulation wird das Programm startbe-
reit gemacht. Der Kopierschutz ist dauerhaft eliminiert. Im néchsten
Schritt wird das Programm nicht mehr auf einem Datentrdger ange-
boten, sondern als Datei zum Download.
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TOTALE KONTROLLE

Der Versuch, das Kopieren eines Datentrdgers durch einen Kopier-
schutz zu verhindern, ist nur eine Methode. Viele Hersteller wenden
weitere Strategien an oder kombinieren mehrere Techniken, um ihre
Produkte vor Vervielfaltigung zu schiitzen.

SERIAL KILLER

Hersteller vertreiben heutzutage ihre Software nicht mehr nur als
CD-Version, sondern nutzen auch das Internet als Vertriebskanal.
Hier erhalten Anwender die Moglichkeit, Software direkt herunterzu-
laden und zu kaufen. Auch bieten fast alle Unternehmen den Inter-
essierten vor dem Kauf eine Testversion an, um ihnen die Chance zu
geben, das Produkt kennenzulernen. Zwangslaufig darf es bei diesen
Testversionen keinen Kopierschutz geben.

Die meisten dieser Testprogramme haben eine begrenzte Funk-
tionszeit. In der Regel wird eine Probelizenz von 15 bis 30 Tagen ge-
wahrt. Nach Ablauf dieser Frist verweigert die Testsoftware ihren
Dienst und fordert den Benutzer auf, das Programm zu erwerben. Bei
der Bezahlung erhilt der Kédufer dann zumeist eine mehrstellige
Nummer als eine Art Schliissel. Diese Seriennummer muf2 er einge-
ben, nur dann 143t sich die Software von einer Testversion in eine
Vollversion umwandeln.

Auf Basis dieser Methode hat sich eine neue Art des Crackens ent-
wickelt. Anfangs spezialisierten sich Cracker darauf, giiltige Serien-
nummern der Software zu generieren und zu verbreiten. Unzéhlige
Seriennummern sind in vielen Quellen des Internets zu finden
(Serialz oder S/N genannt).

Oftmals wurden Softwarefirmen allerdings darauf aufmerksam,
dafs im Netz Seriennummern kursierten, die fiir die illegale Nutzung
ihrer Programme verwendet wurden, und sperrten diese Nummern.
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Die Cracker mufsten danach wieder neue Seriennummern generie-
ren und verbreiten.

Irgendwann gingen viele Cracker dazu lber, selber Programme zu
schreiben, die beliebig viele gliltige Seriennummern fiir die Testver-
sionen generierten. Diese werden in der Warez-Szene Key Generator
(auch Keygen oder Keymaker) genannt. Selbst wenn eine Serien-
nummer aus dem Internet nicht mehr fiir die Freischaltung giiltig
sein sollte, kann der Schwarzkopierer mit Hilfe des Key Generators
einfach eine neue, giiltige Seriennummer erstellen. Cracker kénnen
Software auch so gestalten, dafd sie gar keine Seriennummer mehr
bendtigt oder jede beliebige Nummer akzeptiert.

HERSTELLERSCHIKANEN

Einige Schutzmechanismen verlangen von den Kaufern, zunichst
selbst aktiv zu werden. Wenn ein Anwender eine Software kauft und
installiert, wird er beispielsweise aufgefordert, das Unternehmen
per Internet oder Telefon zu kontaktieren. Der Hersteller sorgt dann
Ubers Internet dafiir, daf? die Software auf dem Computer des Be-
nutzers ohne Einschrankungen genutzt werden kann. Es ist jedoch
mit einer negativen Reaktion der potentiellen Kdufer zu rechnen,
wenn auf diese Art und Weise Software vertrieben wird. Gerade An-
wender mit wenig Erfahrung erwarten, dafd ein Programm nach der
Installation einwandfrei funktioniert. Wenn weitere Hiirden des Her-
stellers auf die Anwender zukommen, sind sie Uiberfordert und fru-
striert. Der Versuch, mit komplizierten Methoden Schwarzkopierer
aufzuhalten, kann so flir die Hersteller kontraproduktiv werden.
Microsoft machte als eines der ersten Unternehmen Schlagzeilen
mit seiner rigorosen Lizenzpolitik. Als das Betriebssystem Windows
XP auf den Markt kam, sollte es nicht mehr auf herkdémmliche Weise
installiert werden konnen. Seitdem haben Nutzer von Windows XP
nach der Installation 30 Tage Zeit, das Produkt entweder telefonisch
oder tbers Internet zu aktivieren, obwohl sie es rechtmafdig erwor-
ben haben. Wenn das Produkt nach Ablauf dieser Frist nicht aktiviert
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wird, verweigert es die vollstdndige Funktion. Die grofse deutsche
Computerzeitschrift PC-Welt sprach von »Schikanen« und sorgte fiir
eine langanhaltende Diskussion: »Microsoft muf3 sich nach wie vor
den Vorwurf gefallen lassen, daf? die Produktaktivierung alles andere
als kundenfreundlich ist. Sie hélt keinen Schwarzkopierer davon ab,
Windows XP zu kopieren, sondern belastet den ehrlichen Kaufer, der
sich mit einer Schikane konfrontiert sieht.«®

Noch bevor Microsoft die offizielle Version veroffentlichen konnte,
waren trotz des Schutzes diverse Cracks iiber die einschldgigen Quel-
len im Internet erhéltlich. Im Grunde gab es in der Geschichte der
Crackerszene noch nie so viele verschiedene Cracks fiir eine be-
stimmte Software. Windows XP sorgte dafiir, dafd nicht nur konven-
tionelle Release Groups die Software crackten, sondern auch Einzel-
gianger aufderhalb der Szene ihr Gliick versuchten. Einige Cracker
fiihren noch heute ihre Begeisterung filirs Cracken auf den Versuch
zurick, Windows XP zu knacken.

Je strikter die Mafdnahmen des Herstellers, desto mehr Cracker
fiihlen sich anscheinend berufen, sie zu lberlisten. Selbst Anwender
mit einer legal erworbenen Lizenz verweigern oft die erforderliche
Aktivierung. So kann man auch bei gewohnlichen Anwendern beob-
achten, daf3 sie eine gecrackte Software installieren, wihrend sie die
rechtmafiig erworbene Lizenz in der Schublade behalten.

SOFTWAREABFANGER

Trotz Cracks und gefélschter Seriennummern lassen sich laut Herstel-
lern nicht alle Bestandteile einer Software kopieren. Wer eine legale
Software erwirbt, so heif3t es, erwirbt dadurch nicht nur das Pro-
gramm selbst, sondern auch die ganze Bandbreite einer guten Ser-
viceleistung. Mit dem Kauf versprechen zahlreiche Anbieter gedruck-
te Handblicher, Telefon-Hotlines, Beratung und einiges mehr. Die
wichtigste Dienstleistung ist dabei die kostenlose Programmaktuali-
sierung. Einige Hersteller erlauben ihren Anwendern eine direkte Er-
neuerung oder Verbesserung ihres Produktes lbers Internet. Der Um-
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fang eines solchen Updates ist dabei unterschiedlich. Der Hersteller
hat beispielsweise die Moglichkeit, Fehler, die sich in die Publikation
eingeschlichen haben, im Nachhinein durch Aktualisierungen zu ver-
bessern. Hierbei kommt es zwangslaufig zu einer Datenverbindung
zwischen Anwender und Anbieter. Dabei Uberpriift der Hersteller
meist, ob die Software eine giltige Lizenz beziehungsweise Serien-
nummer besitzt. Ist dies nicht der Fall, wird die Aktualisierung ver-
weigert.

Aber auch dieses Hindernis umgehen Cracker. Selbst wenn eine
der gesammelten Seriennummern auf einer Art »Schwarzen Liste«
des Anbieters gefiihrt wird und dieser die Aktualisierung abbricht,
findet sich rasch ein anderer Schliissel. Sogar mit verschiedenen ge-
crackten Versionen von Windows XP lassen sich problemlos Aktuali-
sierungen Ubers Internet vornehmen. Fir die Hersteller scheint es
nicht moglich zu sein, alle Seriennummern auf ihre Glltigkeit zu
uberpriifen, geschweige denn alle illegal in der Crackerszene verwen-
deten Seriennummern aufzuspiren. Allein die Eingabe von »Windows
XP Crack« ergibt bei der Suchmaschine Google iiber 2,7 Millionen
Treffer.”

Mitunter fangen Cracker mit speziellen Programmen die Online-
Ubertragung der Aktualisierung ab. Hier ist die Arbeit des Crackers
eher mit der eines Hackers zu vergleichen, denn es wird nichts ge-
crackt, es werden Daten aus einer Verbindung ausgelesen. Die Cracker
legen dann die Daten, die zur Aktualisierung libertragen werden, auf
ihren Computern ab. Abschliefsend schmiicken sie sie mit ihrem
Gruppennamen und verbreiten sie liber eigene Quellen. So muf3 der
Benutzer der Schwarzkopien keine Verbindung mehr zur Website des
Herstellers aufnehmen, um ein Update zu erhalten.
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Pinguin Tux, Symbol des Betriebssystems Linux

TEILET SOFTWARE

»Kommet zu uns und teilet Software,
Frei werdet ihr sein, ihr Hacker, frei.

Raffgeier mdgen viel Geld verdienen,
Wabhr ist das, ihr Hacker, wahr.

Nachbarn konnen sie aber nicht helfen,
Das ist nicht gut, ihr Hacker, nicht gut.

Haben wir aber dann genug freie Software,
In unseren Hdnden, ihr Hacker, Hinden,

Werfen wir weg diese elenden Lizenzen,

Fiir immer weg, ihr Hacker, fiir immer.

Kommet zu uns und teilet Software,
Frei werdet ihr sein, ihr Hacker, frei.«

Open Source Song von Richard Stallman

Die meisten Cracker vertreten die Ansicht, dafd sie die Software
durch den Crack wieder frei machen. Ein Crack befreit dieser Betrach-
tungsweise nach die Software von den Fesseln des Kopierschutzes.
Er durchbricht die Barrieren, die den Anwender daran hindern, die
Software ohne Restriktionen zu nutzen.

Es stellt sich die Frage, wie eine derartige Ideologie tiberhaupt ent-
stehen konnte. Hierzu mufd zunéchst einmal die Kultur der Hacker
naher betrachtet werden, da sich die Motivation der Cracker nur vor
diesem Hintergrund erkldren laf3t.
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Die Hackerszene ist keineswegs eine Gesellschaft zwielichtiger Ge-
stalten, die sich auf geheimen Treffen in ihre eigene Welt zuriickzie-
hen. Die Medien stellen die Hacker- und Crackerszene gerne als rit-
selhaftes Nebenprodukt einer ldngst etablierten Industrie dar, die
man am liebsten schnell wieder loswerden wiirde. Durch derartige
Berichte entsteht der Eindruck, es handele sich dabei um ein Pro-
blem, das man lésen miisse. Sieht man sich die Computergeschichte
genauer an, wird jedoch deutlich, dafs die Gemeinschaft der Hacker
ihrerseits von Anfang an die Computerindustrie gepréagt hat. In vie-
lerlei Hinsicht hat sie die wirtschaftliche Entwicklung der Software-
industrie nicht nur stark beeinfluf3t, sondern diese durch technische
Innovationen tiberhaupt erst ins Leben gerufen.

FREE SOFTWARE!

Wahrend heutzutage Microsoft Windows als das wohl bekannteste
Betriebssystem gelten darf, war in den yoer Jahren Unix gerade in
Universitaten weit verbreitet. Unix wurde damals von der amerikani-
schen Telefongesellschaft AT&T zum Selbstkostenpreis vertrieben.
Der Erfolg von Unix und die Verbreitung in Hochschulen waren dar-
auf zurlickzufiihren, dafs AT&T als Telefonmonopolist aufgrund der
Kartellgesetzgebung in den USA mit Software kein Geld verdienen
durfte. 1974 wurde jedoch vom U. S. Department of Justice ein Anti-
Trust-Verfahren gegen den Monopolisten eingeleitet. 1984 entschied
die US-Regierung schliefRlich, den amerikanischen Telefonriesen in
sieben kleinere Unternehmen aufzuteilen. Die Zerschlagung von
AT&T sollte die Konkurrenz auf dem Telefonmarkt beleben.

Dieses in der amerikanischen Wirtschaftsgeschichte bedeutende
Ereignis schlug hohe Wellen bis hin zum MIT und anderen Uni-
versitdten. Da AT&T als zerlegtes Unternehmen keine Monopolstel-
lung mehr innehatte, durfte es noch im selben Jahr sein Betriebs-
system Unix fiir teures Geld verkaufen. Der durch die flichendek-
kende Verbreitung gewonnene Marktanteil entpuppte sich fiir den
ehemaligen Telefonriesen als gewinnbringende Chance. Die Hoch-
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schulen waren vom Betriebssystem Unix abhdngig geworden, und
ihnen blieben wenig Alternativen. Sie waren gezwungen, die teuren
Lizenzen mit den restriktiven Nutzungsbedingungen zu akzeptieren.
Die Reaktion der Hacker lief jedoch nicht lange auf sich warten.

Der bekannteste Verfechter der Idee freier Software ist der New
Yorker Programmierer Richard M. Stallman. Auch er war in den yoer
Jahren Mitglied des »Artificial Intelligence Laboratory« (Al Lab) des
MIT. Fir Aufsehen sorgte der junge Hacker erstmals, als er seine
Softwarephilosophie publik machte. Stallman vertrat vehement die
Ansicht, daf? jegliche Kontrolle iber Software beim Anwender liegen
sollte. Jede Einschrankung (so auch ein Kopierschutz) wiirde die na-
tirlichen Rechte des Benutzers verletzen. Fiir Stallman sollte je-
mand, der im Besitz einer Software war, die gleichen Rechte haben
wie jemand, der einen Stuhl, einen Fernseher oder ein Auto erwor-
ben hatte. Der Benutzer sollte demnach die Software auseinander-
nehmen, verdndern, zerteilen und auch verkaufen diirfen. Emport
iiber die Vermarktungsmethoden der kommerziellen Softwareanbie-
ter, kam er schliefilich auf die Idee, ein Betriebssystem zu program-
mieren, das seiner Ansicht nach komplett »frei« sein sollte. Dabei
unterschied Stallman »freie Software« von »kostenloser Software«.
In seinem Lizenzmodell darf freie Software durchaus auch verkauft
werden. Im Grunde laf3t sich seine Idee der Freiheit zusammenfas-
send auf die Formel bringen: »Du darfst mit der Software tun und
lassen, was du mochtest, denn sie ist frei«.

Im selben Jahr, in dem AT&T begann, sein System Unix mit restrik-
tiven Lizenzmodellen zu vermarkten, fing Stallman an, sein eigenes
Betriebssystem zu entwickeln. Er nannte es GNU, als Abkiirzung von
»Gnu is Not Unix«. 1984 kiindigte Stallman sogar seine Stelle beim
MIT, um keine Rechte an seinen Arbeitgeber abtreten zu miissen. Um
seinem Konzept fiir eine freie Software und insbesondere dem GNU-
Betriebssystem mehr Bedeutung zu verleihen, verfafite er zuséatzlich
das GNU-Manifest. Dort erklart der junge Programmierer seine Moti-
vation auf folgende Weise:
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»Viele Programmierer sind mit der Kommerzialisierung von System-
software unzufrieden. Es mag ihnen die Mdglichkeit geben, mehr
Geld zu machen, aber es zwingt sie zugleich, andere Programmierer
als Gegner anstatt als Kameraden zu betrachten. Der fundamentale
Akt der Freundschaft zwischen Programmierern ist das Teilen von
Programmen; derzeitige Vermarktungspraktiken verbieten Program-
mierern im wesentlichen, sich gegenseitig als Freunde zu behan-
deln.«?

SOFTWARE MACHT FREIHEIT

Auch wenn Stallmans Thesen von vielen Kritikern als anti-6kono-
misch betrachtet werden, spricht es fiir ihn, daf3 er schon in den yoer
Jahren den Einflufd der Software auf die Gesellschaft erkannte. Be-
trachtet man die heutige Diskussion liber Software, kann man durch-
aus behaupten, dafs das Thema, mehr als vierzig Jahre nach der
Computerrevolution, weder philosophisch noch wirtschaftlich eine
klare Definition gefunden hat.

Dabei ist Software mittlerweile ein fester Bestandteil unseres Le-
bens und bestimmt die Moglichkeiten und Grenzen der digitalen
Welt. Sie ist das Gehirn und Herz des Computers. Ohne Software sind
unsere Computer, die taglich fiir uns arbeiten, leer. Ohne sie werden
wir nie die Grenzen eines Rechners ausloten oder gar iiberschreiten
konnen. Was nitzt eine komplexe Rechenmaschine mit viel Leistung,
wenn sie keine Anweisungen erhélt, mit denen sie arbeiten kann?

Stallman formulierte einst am MIT, daf? eine gekaufte Hardware
ohne die Erlaubnis, die Software beeinflussen zu diirfen, fiir den Be-
nutzer wertlos sei. Zu diesem Schlufs kam er, als er eines Tages den
Code des Druckertreibers eines Xerox-Druckers beim Hersteller an-
fragte und dieser aufgrund des Copyrights die Herausgabe verwei-
gerte. Die Tatsache, daf? jemand eine Hardware herstellte, dann aber
den Code der Software unter Verschluf3 hielt, lief? den jungen Stall-
man eine tiefe Antipathie gegen jegliche Art von Software-Copyright
entwickeln.
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Stallmans Haltung erscheint vielen tiberspitzt. In einigen Punkten
ist sie jedoch keinesfalls abwegig. Mit Software kontrollieren Men-
schen Systeme aller Art. Software tibernimmt mittlerweile steuernde,
Uberwachende, helfende und warnende Funktionen in allen Lebens-
bereichen. In vielen Féllen rutscht die Hardware an zweite Stelle.
Wenn beispielsweise vor zwanzig Jahren ein Rechner eine bestimmte
Leistung nicht erbringen konnte, warf man ihm vor, nicht leistungs-
stark genug zu sein. In der heutigen Computerwelt ist es dagegen
tblich geworden, mehr Leistung und Effektivitdt von der Software zu
fordern.

Dabei ist Software nichts anderes als eine Ansammlung von Zah-
len, die uns Menschen in Rohform unverstéandlich erscheint. Um sie
zu verstehen, brauchen wir Hilfsmittel wie Betriebssysteme, die
ebenfalls Software sind. Nur so kénnen wir die komplexe Zahlenwelt
der Computer iberhaupt verstehen. Die Abhédngigkeit von Software
ist auch damit zu erkldren, dafd wir bereits Software bendtigen, um
Software zu erschaffen.

Mehr denn je ist der Anwender auf Softwareprodukte angewiesen,
deren Hersteller eine Art Monopolstellung geniefden. Der Idee Stall-
mans zufolge sollte jedoch der Nutzer selbst seine Gestaltungsraume
individuell bestimmen konnen. Jeder sollte die freie Entscheidung
haben, welche Software er fiir welche Aufgaben benutzen méchte. In
einem Interview mit dem Online-Magazin Telepolis gab Stallman zu
bedenken:

»1983 gab es auf einmal keine Mdglichkeit mehr, einen auf dem ak-
tuellen Stand der Technik befindlichen Computer ohne proprietére
Software zu bekommen, ihn zum Laufen zu bringen und zu nutzen.
Es gab zwar unterschiedliche Betriebssysteme, aber sie waren alle
proprietdr, was bedeutet, dafd man eine Lizenz unterschreiben muf,
keine Kopien mit anderen Nutzern austauschen darf und nicht er-
fahren kann, wie das System arbeitet. Das ist eine Graben offnende,
schreckliche Situation, in der Individuen hilflos von einem >Meister«
abhéngen, der alles kontrolliert, was mit der Software gemacht wird.«2
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Die logische Schluf2folgerung fiir Stallman war GNU. Es sollte ein
freies System sein, das von allen kopierbar und verdnderbar war. In
seinem Manifest warf er der Softwareindustrie unter anderem vor,
ihre Software vom Anwender isolieren zu wollen. Sie wiirde gegen
das Gebot der Néchstenliebe verstofien, indem sie den Anwendern
verbietet, Programme zu teilen. Stallman wollte mit seiner Ideologie
das »digitale Denken« grundséatzlich verdndern.

Um den noétigen finanziellen Rahmen fiir seine Unternehmung zu
schaffen, griindete Stallman 1985 die »Free Software Foundation«
(FSF). Der gemeinnttzige Verein sollte die Basis flir das ideologische
System GNU bilden. Das Projekt wurde mit der Zeit immer bekannter
und fand innerhalb weniger Jahre zahlreiche Anhénger. Schlief2lich
beteiligten sich sogar Unternehmen an dem Projekt, und die FSF
konnte neben vielen freiwilligen Programmierern auch einige feste
einstellen. Die Ideologie, die Stallman formuliert hatte, veranlafdte
Tausende Programmierer, ihre Software unter verschiedenen GNU-
Definitionen kostenlos und »frei« der Gesellschaft zur Verfligung zu
stellen.

Die FSF definiert noch heute mehrere GNU-Lizenzmodelle als Leit-
faden fiir die »Freiheit der Software«. Aus diesen Modellen entwik-
kelten sich weitere Begriffe wie »Copyleft«, »Open Source«, »Creative
Commons License«, »Public Domain« und viele mehr. Vor allem
»Open Source« wird heute oft synonym mit »Freie Software« benutzt.
Laut der »Open Source Initiative« kann man bei einer Software dann
von einem Open-Source-Programm sprechen, wenn folgende Bedin-
gungen erfiillt sind:

- Die Software (der Programmecode) liegt in einer fiir den Menschen

lesbaren und versténdlichen Form vor.

- Die Software darf beliebig kopiert, verbreitet und genutzt werden.

- Die Software darf verdndert und in der verdnderten Form weiter

gegeben werden.3
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PINGUIN-KULTUR

Bei Free Software und Open-Source-Software hat sich mittlerweile
sogar eine Sekundarforschung etabliert. Wissenschaftler aus den Be-
reichen Soziologie, Politologie und Philosophie beschiftigen sich mit
dem Phanomen und versuchen zu erkldren, wieso Programmierer
sich tédglich mit hochwertigen Programmen auseinandersetzen, um
sie spater zum Wohle der Gemeinschaft frei und unentgeltlich zur
Verfiigung zu stellen.

Angespornt von der Nachfrage nach freier Software, fing der finni-
sche Informatikstudent Linus Torvalds 1991 ebenfalls damit an, ein
Betriebssystem zu programmieren. Im Gegensatz zu Richard Stall-
man sah sich der junge Finne nicht als Idealist. Seine Motivation lag
zundchst in der Lust am Programmieren und darin, auf dem Com-
puter eine neue Welt zu erschaffen.

Urspriinglich als Zeitvertreib und Hobby gedacht, entwickelte sich
aus seinem Projekt ein ernstzunehmendes und vollwertiges Be-
triebssystem namens Linux. Als seine Software die wesentlichen
Anforderungen eines Betriebssystem erfiillte, entstand der Wunsch,
es mit Stallmans GNU zu verbinden, das zu der Zeit immer noch
nicht vollstandig programmiert war. Gemeinsam mit der FSF und
durch den Einbau weiterer freier Softwareprodukte, wurde die Ver-
bindung von GNU und Linux zum Meilenstein der Freie-Software-
Bewegung.

GNU/Linux (meist einfach nur Linux genannt) stellt heute eine
ernsthafte Konkurrenz und Alternative zu Microsofts Betriebssystem
Windows dar. Die Weiterentwicklung wird durch den unermiidlichen
Einsatz Tausender Programmierer weltweit gewdhrleistet, da jede
Veranderung am Programm erlaubt ist. Weil die Verbreitung unkon-
trolliert und frei ist, ist die Anzahl der Benutzer nicht genau zu be-
stimmen. Die Website Linux-Counter4 hat es sich seit 1993 zur Auf-
gabe gemacht, Zugriffe von Linux-Anwendern zu zdhlen. Die Anzahl
der Benutzer wird dort vorsichtig auf 29 Millionen geschétzt. Be-
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trachtet man die eingegebenen Suchbegriffe im Februar 2005, haben
insgesamt 269 Millionen Benutzer den Begriff »Linux« eingegeben,
dagegen nur 162 Millionen Benutzer »Windows«.> Somit zdhlt Linux
derzeit zu den meistdiskutierten Themen im Bereich der Betriebs-
systeme.

In Deutschland setzen mittlerweile bereits 20% der Unternehmen
das freie Betriebssystem ein.® Die Stadt Miinchen entschied im Mai
2003, ihre 14.000 Computer von Windows auf Linux umzustellen.
Anstatt Microsoft-Produkte wie Word, Excel, Powerpoint etc. soll in
Zukunft die freie Blirosoftware OpenOffice benutzt werden.” Neben
Linux gibt es eine Vielzahl weiterer freier Softwareprodukte. Laut
FA.Z. wird weltweit derzeit an insgesamt iiber 70.000 Open-Source-
Projekten gearbeitet.?

Auch im Bereich des Filesharings werden Open-Source-Losungen
immer beliebter. Viele Anbieter der Filesharing-Technologien sehen
in ihnen einen Ausweg aus den Klagen der Musikindustrie. Im Sep-
tember 2005 forderte die RIAA mehrere Tauschborsenanbieter auf,
das Tauschen urheberrechtlich geschiitzter Musik zu unterbinden.?
Die Tauschborse Ares reagierte recht originell. Thre Betreiber verof-
fentlichten das Programm als Open-Source-Software. Von da an war
es jedermann erlaubt, die Software Ares zu verandern und weiter-
zuverbreiten. So war es moglich, dafs das Programm selbst bei recht-
lichen Problemen des Herstellers eine unkontrollierte Entwicklung
und Verbreitung finden wirde. Auch die Tauschbdrse Limewire ist
mittlerweile als Open-Source-Variante erhéltlich. Selbst wenn Lime-
wire eines Tages nur noch abgeschwéchte Versionen veroffentlichen
diirfte, ware aus dem Kreis der Tauschborsenfans umgehend mit der
Programmierung einer uneingeschrankten Variante zu rechnen. Die
beiden beliebtesten Filesharing-Programme eMule und BitTorrent
sind ohnehin seit jeher frei erhaltlich. Thre Weiterentwicklung wird
wohl trotz diverser Klagen der RIAA nicht gestoppt werden kénnen.
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SELBSTREGULIERUNG STATT KONTROLLE

Der Begriff der Selbstregulierung wurde 1929 vom amerikanischen
Physiologieprofessor Walter B. Cannon eingefiihrt und kommt in der
sogenannten Systemtheorie vor. Die Systemtheorie ist ein For-
schungsansatz, der das Funktionieren von Systemen in Natur, So-
zialleben oder Technik untersucht. Systemtheoretiker halten die Ein-
haltung von Systemregeln fiir notwendig, damit Systeme fehlerfrei
arbeiten konnen. Wenn diese aber komplexer werden, wird eine Re-
gulierung von auflen immer schwieriger. Dann kann es von grofdem
Vorteil sein, wenn ein System die Fahigkeit besitzt, sich in gewissem
Mafde selbst in einem stabilen Zustand zu halten. In der Natur ist
dieses Prinzip allgegenwdrtig. So stellt zum Beispiel jeder lebende
Organismus ein selbstregulierendes System dar. Er kann die zu sei-
nem Uberleben notwendigen Bedingungen, wie zum Beispiel die Kor-
pertemperatur, von sich aus konstant halten. Durch derartige selbst-
regulierende Funktionen kénnen auch solche Systeme fortbestehen,
die ansonsten durch ungehemmtes Wachstum oder nicht mehr be-
herrschbare Komplexitdt zusammenbrechen wirden.

Die Idee der Selbstregulierung ist in den vergangenen Jahren im
Zusammenhang mit dem Prinzip der freien Software immer mehr in
den Vordergrund geriickt. Im Grunde hat sie das Internet aber von
Anfang an gepragt. Gerade das Internet lebt und profitiert seit jeher
davon, daf3 jeder Benutzer als Teil der Gemeinschaft nach Belieben
Informationen publizieren kann. Oft wird als Gegenargument die
mangelnde Qualitdt der Inhalte angefiihrt. Doch gerade die Masse
der Teilnehmer macht es moglich: Wenn jeder genug Inhalte publi-
ziert und moglichst viele Teilnehmer mitmachen, kann ein Vergleich
wiederum Qualitdt garantieren.
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STARTSCHUSS

Das Internet hat sich nicht einfach von gestern auf heute verselb-
standigt. Vielmehr wurde es bewuf3t als freies Medium geschaffen. In
einer Kooperation der Universitdt MIT und des US-Verteidigungs-
ministeriums wurde 1962 der Vorlaufer des Internets mit dem Na-
men ARPANET (Advanced Research Projects Agency Network) gestar-
tet. Die Idee hierzu war aus der Not geboren. Im Falle eines atomaren
Erstschlags wahrend des Kalten Krieges hatten die NATO-Krifte wei-
terhin ein Kommandonetzwerk bendtigt, das alle militarischen Ein-
richtungen miteinander verbindet. Ein dezentrales Netzwerk sollte
daflir sorgen, daf? selbst bei grofsten Verwilistungen die Kommunika-
tion aufrechterhalten werden konnte. Um keinen zentralen Knoten-
punkt als Schwachstelle zu bieten, sollte das perfekte Kommunika-
tionssystem dezentral sein. Von diesem Gedanken geleitet, wurde
schliefflich ein System initiiert, das aus mehreren verbundenen Stiitz-
punkten bestand. Keine der Einheiten des Netzwerks erhielt zentrale
Autoritdt oder Steuerungsaufgaben, alle sollten eigenstdndig funk-
tionieren konnen.

Das Resultat war das erste dezentrale Computernetzwerk der Welt.
Es bestand aus den vier Universitdten Stanford Research Institute,
University of Utah, University of California in Los Angeles und der
University of California in Santa Barbara.

Die dezentrale Struktur des ARPANET erlaubte eine schnelle und
effiziente Ausdehnung. 1972 waren aus den vier Knotenpunkten be-
reits 37 geworden. 1984 bestand das Netzwerk aus liber 1.000 Knoten,
und Anfang der goer Jahre wurde die Millionengrenze tiberschritten.
Mittlerweile ist die Anzahl der Knotenpunkte auf mehr als soo Milli-
onen gewachsen.°

Der aus dieser Zeit stammende Gedanke der Dezentralisierung
und des freien Austauschs von Informationen préigte daher von
Anfang an die Entwicklung des modernen Internets. Selbst die zu-
grundeliegende Software wurde als lizenzfreies Gut vertrieben. Die
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Internettechnologie namens »Transfer Control Protocol/Internet Pro-
tocol« (TCP/IP), die die Kommunikation im Internet iiberhaupt erst
moglich macht, unterliegt keinen Lizenzbeschrankungen. Sie wurde
von der University of Southern California flir das Geheimdienstpro-
jekt DARPA (Defense Advanced Research Projects Agency) entwickelt
und 1981 freigegeben.!* Bis heute gibt es im Internet keine zentrale
Kontrollinstanz.

NETZGEMEINDE

Das Internet erdffnete einzigartige Moglichkeiten, die es in dieser
Form noch nie gegeben hatte. Es erlaubte den Menschen, sich mit
anderen zu vernetzen. Dadurch macht es den Austausch von Infor-
mationen und Wissen moglich, ohne rdumlich beschriankt zu sein.
Uber viele Jahre hinweg entstand so eine internationale Netzgemein-
de, die ihre Erkenntnisse, Neuigkeiten und auch Kunstwerke nicht
mehr in Schubladen hortete. Und je mehr Anwender das weltweite
Netz nutzen, desto mehr wird daraus ein Kulturgut der Gesellschaft.

Zu den intensivsten Beobachtern des Internets gehoért der Pro-
grammierer Ward Cunningham. Er kam durch die Entwicklung der
Netzkultur auf eine weitere, revolutionédre Idee: Wenn es nur genug
Nutzer gibe, die an einer Aufgabe mitwirken, brauchte es seiner
Meinung nach keine Kontrollinstanz mehr. Die gemeinsame Arbeit
aller konnte am Ende ein Werk schaffen, das inhaltlich effizient
ware. 1995 entwarf er daher eine Website namens Wiki. Er program-
mierte sie so, daf? jeder Besucher ohne Zugangsbeschrankungen be-
liebige Artikel erstellen, andern oder 16schen konnte. 2001 entwik-
kelte der Unternehmer Jimmy Wales gemeinsam mit dem Philoso-
phen Larry Sanger eine Internetenzyklopadie namens Wikipedia
nach dem Wiki-Konzept von Cunningham.

Das Prinzip von Wikipedia ist ebenso simpel wie genial. Zwar kann
jeder Benutzer Artikel beliebig und ohne Autorisation dndern. Jede
Anderung wird jedoch in einer Art Historie festgehalten. Wenn ein
weiterer Nutzer der Arbeit des anderen nicht zustimmt, kann er die
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alte Version wiederherstellen oder sie nach eigenem Ermessen ver-
bessern. Die Hemmschwelle, Artikel einzustellen, ist duf3erst gering,
da Wikipedia eine anonyme Teilnahme ohne Registrierung erlaubt.

Die ersten Kritiker prognostizierten einem Konzept wie diesem
eine anarchistische Zukunft. Als beispielsweise die L. A. Times in ihr
Online-Portal ein Konzept nach dem Muster von Wikipedia inte-
grierte, endete das im Chaos. Die Inhalte wurden von diversen an-
onymen Nutzern mit obszénen und politisch umstrittenen Artikeln
versehen. Nach nur zwei Tagen mufdte die Software vom verantwort-
lichen Redakteur Michael Newman entfernt werden, der das Ganze
ohnehin nur als ein Experiment betrachtet hatte.*?

Aus Wikipedia entwickelte sich im Gegensatz dazu die grofite
Enzyklopadie der Welt.’3 Waren es 2001 noch knapp 5.000 englische
Artikel, hat Wikipedia mittlerweile die Millionengrenze erreicht und
bietet zudem Inhalte in mehr als 100 Sprachen an.’# Damit enthalt
Wikipedia mehr Eintrdge als jedes gewdhnliche Worterbuch. Selbst
grofde Tageszeitungen wie Daily Telegraph Online, The Guardian, Sydney
Morning Herald und andere zitieren mittlerweile aus Wikipedia.'> Ent-
gegen der Meinung vieler Kritiker ist die Qualitdt der Inhalte bewun-
dernswert. »Es handelt sich grof3teils um solides Weltwissenx, be-
fand 2004 auch das Nachrichtenmagazin Der Spiegel.™®

Mehr als 100.000 registrierte Benutzer sowie unzdhlige anonyme
Mitgestalter und Administratoren pflegen freiwillig die Enzyklopadie
und sorgen fiir qualitativ hochwertige Inhalte. Die Netzgemeinde
wachst unaufhaltsam, und téglich kommen etwa 500 neue Artikel
hinzu. Offensichtlicher Unfug oder fehlerhafte Texte werden von der
Wikipedia-Gemeinde schnell korrigiert oder entfernt.’”” Geht es um
strittige Themen, entbrennt oft ein Streit Uiber bestimmte Artikel.
Meinung und Gegenmeinung stoflen aufeinander, und es wird hin
und her formuliert, bis am Ende das Faktenwissen siegt.'®

Dadurch, daf3 die Texte online sind, ist Wikipedia zudem auferst
aktuell, wie es auch schon sein Name verspricht. Das Wort »wiki«
kommt aus dem Hawaiischen und bedeutet »schnell«. Studenten
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und Wissenschaftler nutzen Wikipedia flir ihre Arbeiten, so dafd man
auch in wissenschaftlichen Texten immer mehr Zitate aus der freien
Enzyklopéddie wiederfindet. Schliefdlich konnen die Texte und Bilder
von Wikipedia ohne Lizenzrechte von jedem genutzt werden. Unter-
dessen ist Wikipedia auch zu einer ernsthaften Konkurrenz fiir die
bisher am Markt bekannten Enzyklopadien wie Brockhaus oder
Microsoft Encarta geworden. Gemessen an der Menge verfligbarer
Artikel, konnen die kommerziellen Anbieter nicht mehr mithalten.
Verglichen mit knapp einer Million Eintrdge der englischsprachigen
Wikipedia, erscheint selbst die Encyclopaedia Britannica mit etwa
65.000 Artikeln bescheiden.’® Sogar die Qualitdt der Inhalte beider
Enzyklopadien ist nach einer Studie des flihrenden Wissenschafts-
journals Nature gleichzusetzen.?°

Der Erfolg von Wikipedia fiihrte zu einer interessanten Debatte:
»Wie kann das sein, was nicht sein darf?« fragte zum Beispiel Prof.
Dr. Matthias Fank vom Institut fiir Informationswissenschaft der
Fachhochschule Koéln: »Wikipedia zeigt uns, dafd Wissen und Macht
nicht synonym sind und wir Menschen durchaus bereit sind, Wissen
zu teilen«.2!

Auch das Verzeichnis der bekannten Suchmaschine Google greift
auf ein Produkt zurtick, das sich selbst reguliert. Das Linkverzeichnis
Open Directory Project (ODP) wird téglich von freiwilligen Helfern er-
weitert. An dem Verzeichnis arbeiten weltweit mehr als 69.000 Edito-
ren, die mittlerweile mehr als fiunf Millionen Websites einzeln kate-
gorisiert und kommentiert haben.?? Somit gehoért ODP zu den grofs-
ten von Menschenhand gepflegten »Suchmaschinen« im Internet.

Aus einer Idee werden im Internet weitere geboren. Kurz nach dem
Aufstieg von Wikipedia wurde ein weiteres System populdr, das
ebenfalls auf Selbstregulierung basiert: Obwohl sie bereits seit lan-
gem in kleinen Communitys genutzt wurden, erfreuen sich seit eini-
ger Zeit Weblogs (oder einfach nur Blogs) wachsender Beliebtheit.
Blogs sind im Grunde kleine Kolumnen, in die Benutzer (Blogger)
hineinschreiben dirfen. Man kann sich einen Blog wie ein digitales
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Notizbuch vorstellen. Die Inhalte drehen sich oft um wissenschaftli-
che, religiose oder politische Themen, die Beitrdage sind von den per-
sonlichen Meinungen einzelner gepragt. Daher werden Blogs oft als
Pamphlete des digitalen Zeitalters bezeichnet.?3

In den letzten Jahren hat sich eine regelrechte Blogkultur gebildet.
Inhalte von Blogs verweisen oft mit einem Link auf weitere Blogs.
Durch die vielen Querverweise entsteht eine Verkettung, die insge-
samt als Blogosphdre bezeichnet wird. Verfolgt man alle Links, kehrt
man theoretisch irgendwann wieder zu dem Blog zurilick, bei dem
man ursprunglich zu lesen begonnen hat. Dieses zirkuldre Muster
der Verlinkung erinnert an das Prinzip des Internets selbst.

Der Grundgedanke des Teilens und das digitale Miteinander haben
Ideen wie Linux, Open Source und Wikipedia erst moglich gemacht.
Fast alle daraus resultierenden Produkte stehen in direkter Konkur-
renz zu proprietdrer und kommerzieller Software. Der bedeutendste
Unterschied bei den freien Produkten ist, dafd sie von einer Schar von
Fans begleitet werden. Und die Gemeinde der Anhanger im Internet
ist dermafden grof3, dafd Ergebnisse viel schneller, effizienter und
qualitativ besser erzielt werden konnen als bei der Arbeit eines klei-
nen Teams in einem Konzern.

Die Ideen von Selbstregulierung und Dezentralismus gehoren zu
den fundamentalsten Merkmalen der Internetkultur. Sie zu férdern
und zu erhalten ist das oberste Anliegen ihrer Anhanger.
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HACKERETHIK

Alle Informationen sollen frei sein.

Mifstraue Autoritdten, férdere Dezentralisierung.

Hacker sollten nach den Fihigkeiten ihres Hackens beurteilt werden,
nicht nach Titel, Alter, Rasse oder gesellschaftlicher Stellung.
Zugang zu Computern und allem, was dich lehrt, wie die Welt
funktioniert, sollte absolut und ohne Limits sein. Wehre dich immer
gegen das Imperative!

Mit dem Computer kann man Kunst und Schénheit erschaffen.
Computer kénnen dein Leben zum Besseren dndern.

Wie bei Aladins Wunderlampe kénnen sich deine Wiinsche erfiillen.
Steven Levy in seinem Buch Hackers iiber die Hackerethik

in den 8oer Jahren?4

Wihrend eine komplexe, mathematische Maschine wie der Com-
puter fur einige Menschen nicht mehr als ein Arbeitsgerat darstellt,
ist sie fiir andere zur Lebensphilosophie geworden. Im Grunde lassen
sich hier Parallelen zu allen Hobbys finden, die Menschen faszinie-
ren. Ob Sport, Musik, Literatur oder Briefmarkensammeln, jedes
Hobby hat fiir den Hobbyisten einen besonderen Wert. Der Unter-
schied bei der Faszination Computer ist jedoch, daf3 dieser in den
letzten Jahrzehnten einen immer hoheren Stellenwert fiir alle Men-
schen bekommen hat. Ein zundchst unscheinbares Hobby einiger
Computerfreaks hat derartige Ausmafie angenommen, dafd nicht nur
die Industrie, sondern die gesamte Menschheit davon abhéngig ge-
worden ist. Ohnehin waren es hédufig die Hobbyisten selbst, die die
Computerwelt mit neuen Produkten und Innovationen direkt beein-
fluf3t haben: Bill Gates (Microsoft-Griinder), Steve Wozniak und Steve
Jobs (Apple-Griinder), Linus Torvalds (Linux-Griinder), Richard Stall-
man (Free-Software-Ideologe), Douglas Engelbart (Erfinder der Maus),
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Ed Roberts (Erfinder des wohl ersten Home Computers Altair 8800)
und viele mehr. Die Liste der Hobbyisten und Hacker, die direkten
Einfluf auf die Entwicklung der Technik genommen haben und die
Geschichte des Computers auch heute noch beeinflussen, liefse sich
fast endlos fortsetzen.

BUROKRATEN UND STOPPSCHILDER

Obwohl die Geschichte des Computers zeigt, dafd es zunichst die
Hacker waren, die die Computerrevolution ausgeldst haben, gab es
auch immer die andere Seite. Die Firma IBM beispielsweise war in
den ersten Jahren fiir idealistische Hacker der Inbegriff einer biiro-
kratischen Institution. Fiir sie produzierte IBM nur Computer, um
den Zugang ausschlief3lich einer ausgewidhlten Gruppe zu gestatten.
Die Grundhaltung von IBM war damals weit entfernt vom Gedanken
der Dezentralisierung oder dem Slogan »Information frei flir alle«.
Wihrend die MIT-Studenten von wissenschaftlichen Projekten den
unbeschriankten Zugang zu Computern gewohnt waren, hatte IBM
eine andere Vermarktungsstrategie.

Das Beispiel eines zwolfjahrigen Hackers, der Anfang der 6oer
Jahre am MIT seine Faszination fiir Computer entdeckte, verdeutlicht
die Gegensatze der damaligen Zeit: Der junge Peter Deutsch war der
Sohn eines Professors am MIT und hielt sich oft auf dem Campus
auf. Eines Tages fand er auf dem Boden eine Anleitung, auf der nichts
weiter stand als mathematische Algorithmen zur Programmierung
eines der wandschrankgrofen Lochkarten-Computer. Fir den klei-
nen Jungen wurde das zum aufregendsten Fund seines Lebens. Be-
geistert entwarf er nach einem &hnlichen Prinzip selbst ein Pro-
gramm und wollte nun wissen, ob auch sein Werk in einem der Com-
puter funktionieren wiirde. So trug er sich in die Liste zur Nutzung
der Labore mit den millionenteuren Computern ein. In Hackerma-
nier liefSen die studentischen Hilfskrafte den Zwolfjahrigen seine
Programme auf den Supercomputern ausprobieren, auch wenn ei-
nige etwas verwundert auf ihn herabblickten.
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In der Folge korrigierte der Junge Fehler der Mitarbeiter, die die
Codes anderer nicht korrekt interpretiert hatten. McKenzie, der Lei-
ter der Labore, befiirchtete zwar, dafs eines Tages jemand etwas sa-
gen konnte wie: »Junge, das hier ist kein Spielplatz, geh nach Hause«.
Die Studenten und Wissenschaftler akzeptierten den Jungen jedoch
wegen seines ausgepragten mathematischen Verstandnisses. Zudem
entwarf er Codes, von denen andere Wissenschaftler tatsachlich
noch etwas lernen konnten. Peter Deutsch war einer der jlingsten
Hacker der Welt.25

Der genaue Gegensatz zum Treiben in den MIT-Laboren waren die
Arbeitsstatten von IBM. Sie waren voll von Mitarbeitern, die im An-
zug und mit akkuratem Scheitel ihrem routinierten Arbeitsalltag
nachgingen. IBM entwickelte sich zwar zum Marktfiihrer im Compu-
tergeschéft, aber aus der Sicht der Hacker waren die Rechner nicht
fortschrittlich genug. IThrer Meinung nach hatte nur das aggressive
Marketing IBM den Erfolg eingebracht. Die Hacker suchten das Ge-
sprach und winschten sich die Moglichkeit der Kooperation mit den
Entwicklern, um Verbesserungsvorschldge zu unterbreiten. IBM da-
gegen fand die Vorstellungen der MIT-Hacker mit den Geschéfts-
interessen nicht vereinbar. Ein Hacker sagte damals polemisch,
wenn es nach IBM ginge, wire die ganze Welt ein Programm in ei-
nem Computer, zu dem nur einige wenige Zugang hatten.?¢

Die Antipathie der Hacker gegentiiber regulierenden Institutionen
zeigte sich jedoch nicht nur bei IBM. So galt in Deutschland die
Telekom noch bis Mitte der goer Jahre als Feindbild der Hacker. Da-
mals unter dem Namen Deutsche Post noch ein staatliches Unter-
nehmen, verbot sie die Benutzung von Modems, die keinen »Stem-
pel« der Post trugen. Dabei unterschieden sich die »postzugelasse-
nen« Modems in ihrer Ausstattung kaum oder gar nicht von anderen.
Im Kreise der Hacker verbreiteten sich bereits in den 8oer Jahren
Anleitungen zum Eigenbau von Modems. Die technische Ausstattung
der kommerziellen Modems war aus Sicht der Hacker ihr Geld nicht
wert. Des weiteren war selbst die Nutzung von Telefonen untersagt,
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die nicht bei der Post gekauft worden waren. Nutzer von Importtele-
fonen, die ihr Gerat in einem der einschlégigen Laden flir wenig Geld
erworben hatten, mufdten mit einer Anzeige rechnen.?”

KONSTRUKTIVE DESTRUKTION

Biirokratische Einrichtungen, vor allem staatliche Institutionen, stel-
len fiir Hacker eine Bedrohung dar. Ein offener Austausch und der
Zugang zu freien Informationen sind nur gewéahrleistet, wenn keine
Regeln und Beschriankungen sie behindern. Der Hacker verbindet
diese Ethik jedoch nur mit dem Computer. Eine anarchistische Ein-
stellung gegeniiber politischen Systemen steht nicht zwangslaufig
im Vordergrund. Viele Programmierer, die in ihrem Tun mehr als nur
einen Beruf sehen, sind wahre Enthusiasten. So wie ein Schriftsteller
erklaren wiirde, dafs Schreiben ihn deswegen fasziniert, weil das
Spiel mit Worten ihn erfiillt, so ist Programmieren fiir den Hacker ein
Spiel mit Zahlen.

Bei der ersten Hackerkonferenz, die 1984 in San Francisco statt-
fand, definierte der damalige Apple-Mitarbeiter Burrell Smith einen
Hacker als jemanden, der seiner Tatigkeit nicht gleichgiiltig, sondern
mit Begeisterung nachgeht. Die Arbeit an der Technik muf3 dieser
Definition nach nicht im Vordergrund stehen. Fur Smith kénnte man
durchaus auch ein Handwerk wie Schreinern »Hacken« nennen.?8
Der Open-Source-Pionier Eric Raymond merkte 1999 an, daff man die
Philosophie der Hacker in allen Bereichen des Lebens wiederfinden
koénne, so auch auf den hochsten Ebenen jeder Wissenschaft oder
Kunst.>9

Die wichtigsten Elemente, die einen Hacker letztendlich zu seinem
Tun antreiben, lassen sich in drei wichtige Bediirfnisse aufteilen:

1. Demontage (das Bediirfnis, Dinge auseinanderzunehmen)

2. Verbesserung (das Bediirfnis, Dinge zu verbessern)

3. Kreation (das Bediirfnis, etwas Eigenes zu schaffen)
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DEMONTAGE

»Gregor, ein ehemaliges, sehr aktives Mitglied der Szene in den 8oer
Jahren, hatte bereits im Alter von vierzehn Jahren ein ungewohnli-
ches Hobby. Wahrend andere es vorzogen, ihre Computer einfach
nur zu benutzen, nahm er in seiner Freizeit Geradte auseinander. Gre-
gor hielt auf Schrottpldtzen oder in Industrie-Millcontainern standig
Ausschau nach defekten Videorecordern oder Fernsehern, um sie zu
Hause wieder in Schuf3 zu bringen. Er fummelte fiir sein Leben gern
an allem, was elektrisch war. Vor ihm war kein Gerit sicher, das ein
Netzteil besaf. In seinem Zimmer hatten sich mittlerweile unzéhlige
Gerdte angesammelt, die wild verstreut herumlagen. Er hatte immer
mindestens ein Gerit neben sich liegen, das sich in seinen Augen als
wertvoll genug erwies, ganzkoérperobduziert zu werden.«3°

Viele Erzahlungen von Hackern spiegeln eine ahnliche Faszination
an der Demontage wider, so auch die bekannte Geschichte von den
»kleinen Leuten im Radio«: Die Eltern kommen nach einem ldngeren
Einkauf nach Hause und miissen entsetzt feststellen, daf der kleine
Sohnemann die teure Musikanlage komplett auseinandergenommen
hat, um die »little people« im Radio herauszulassen.3*

Es gibt einen Unterschied zwischen dem, was wir glauben zu wis-
sen, und dem, was wir bereit sind, aktiv zu erforschen. Der begeister-
te Bastler oder typische Hacker wird sich lieber damit beschaftigen,
Gerate oder Software selber auseinanderzunehmen, um sie zu ver-
stehen. Auch Kevin Mitnick, einer der bekanntesten Hacker der Welt,
beschreibt, daf3 seine Faszination bereits mit dreizehn Jahren damit
begann, Geridte auseinanderzunehmen und wieder zusammenzufi-
gen. Im selben Alter fing Mitnick an, Radios zu konstruieren.32

John Draper alias Cap’n Crunch, der Erfinder des Blue Boxing und
einer der ersten Phreaker der Welt, baute bereits in jungen Jahren ei-
nen eigenen Piratensender. Spater wurde das Manipulieren von Tele-
fonnetzen zu seinem Hobby, woraus sich eine eigene Disziplin des
Telefonhackens entwickelte.33
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Das Verlangen, elektronische Gerite oder Software zu demontieren,
taucht in der Hackerkultur regelmaf3ig auf. Es gehort zu den elemen-
taren Antrieben eines Hackers. Gary Robson, Ingenieur und Autor,
beschreibt in einem seiner Artikel die Eigenschaften, die ein Hacker
entwickeln sollte. Dort zdhlt er die Neugier zur Hauptvoraussetzung:
»Sel neugierig. Nimm Dinge auseinander. Sieh unter die Haube. Bohr
dich in das System und schau, was dort ist.«3% Beim Auseinander-
nehmen steht jedoch nicht der destruktive Akt im Vordergrund. Viel-
mehr ist dabei die Neugier an der Technik entscheidend. Maf3geblich
sind das Verstdndnis und die Erforschung des Unbekannten. Auch
Tim-Berners Lee, der Erfinder des ersten Internet-Browsers und da-
mit des World Wide Web, vergleicht seine Faszination mit »Herum-
basteln am Softwarespielzeug«.35

Die Demontage von Technologie wird unter Hackern oft als positi-
ver Akt im Namen der Neugier und Forschung legitimiert. Die Ge-
setzgeber der EU-Lander sehen die Angelegenheit jedoch anders. Sie
haben sich gegen das Recht auf Zerlegen von Software ausgespro-
chen und klare Gesetze verabschiedet. Hiernach darf niemand ohne
Genehmigung des Urhebers Software auseinandernehmen.3® Unter-
nehmen missen sich daher nicht zwangslaufig gefallen lassen, daf3
ihre Software seziert wird. Auf der anderen Seite lassen sich die
Hacker von derartigen Gesetzen nur bedingt beeindrucken. Sie fiih-
len sich durch jegliche Blockaden in ihren Grundprinzipien und Frei-
heitsrechten verletzt. Viele Unternehmen stiitzen sich auf Gesetze
und die Ratschldge ihrer Anwaélte, anstatt zu versuchen, die Beweg-
griinde der Hacker nachzuvollziehen.

Grofdspurige Behauptungen, eine bestimmte Technik sei nicht zu
knacken, konnen unerwartete Folgen haben. Eine solche Erfahrung
mufdte auch die Musikindustrie machen. Als klar wurde, dafd das
Dateiformat MP3 sich immer weiter verbreitet, entschied der Indu-
strieverband SDMI (Secure Digital Music Initiative), den ultimativen
Kopierschutz zu entwickeln. MP3-Musik sollte mit einem einzigarti-
gen Algorithmus vor dem Kopieren geschiitzt werden. Im September
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2000 war die High-Tech-Initiative, der rund 180 Plattenfirmen und
Technologieunternehmen angehdrten, offenbar davon tiberzeugt, ei-
nen unknackbaren Code geschaffen zu haben. In einem offenen Brief
rief sie alle Hacker der Welt mit einer Belohnung von 10.000 US-
Dollar dazu auf, die entworfenen SDMI-Technologien zu knacken.
Der Direktor des SDMI, Leonardo Chiariglione, forderte von der digi-
talen Community: »Hier ist die Einladung: Attackiert die vorgestellte
Technologie: Knackt sie.«37

Bereits nach kurzer Zeit wurde der SDMI-Kopierschutz von ver-
schiedenen Hackern geknackt. Dies war nicht zuletzt auf den provo-
kativen Aufruf des Verbandes zurlickzufiihren. Uberraschenderweise
war es schlief8lich Edward Felten, Professor der Universitdt Prince-
ton, der die Ergebnisse im Namen der Forschung verdffentlichen
wollte. Als die Plattenlobby den Professor daraufhin zu verklagen
drohte, wurden die Ergebnisse von den Hackern Julien Stern und
Julien Beuf kurzerhand auf einer Website veroffentlicht. Es wurde of-
fensichtlich, dafd der Verband mit dem Hackeraufruf einen Fehler be-
gangen hatte. Der Direktor Leonardo Chiariglione trat zurick, und
SDMI verschwand bald darauf von der Bildflache.

Nach Meinung von Steven Levy, dem wohl bekanntesten Forscher
der Hackerethik, sind Hacker bestrebt, alle Barrieren zu brechen, die
ihnen den Zugang zu Informationen versperren. Dieses Grundprin-
zip wird damit begriindet, dafd die essentielle Erkenntnis, wie die
Welt funktioniert, nur dadurch gewonnen werden kann, daff man
Dinge auseinandernimmt, um sie zu verstehen. Nur das Wissen dar-
Uber, wie etwas funktioniert, kann neue und noch interessantere
Dinge erschaffen. Folglich miissen Informationen frei sein.3® Sind sie
es nicht, macht es sich ein Hacker zwangslaufig zur Aufgabe, die ge-
sperrten Daten zu befreien. So ist letztendlich auch die Idee der
freien Software auf das Bediirfnis zur Demontage zuriickzufihren.
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VERBESSERUNG

Das Verlangen nach freiem Informationsfluf? ist fiir einen Hacker
auch deshalb so wichtig, weil er den ausgepragten Wunsch hegt, Din-
ge zu verbessern.39 Dies reicht zuriick bis zu den Hackern der soer
Jahre. Damalige Rechner wurden gewohnlich ohne Software ausge-
liefert, die Programmierer muf3ten sie selber schreiben. Dadurch ent-
wickelte sich unter den Hackern eine Zusammenarbeit, die effiziente
Resultate ermdglichte. Daf3 ein Hacker an einem Programm ohne die
Erfahrung des anderen arbeiten kénnte, war zu der Zeit am MIT un-
vorstellbar.

Bis heute mochten Hacker daher Dinge verbessern, wenn sie ihnen
unvollstdndig oder liickenhaft erscheinen. Sie nehmen Software in-
stinktiv auseinander, verbessern sie und fligen sie anschliefend wie-
der zusammen. Laut Levy kann man das am besten daran sehen,
dafd Hacker beim Autofahren vom Ampelsystem genervt sind: »Sie
wilrden am liebsten die Kasten der Verkehrsampeln aufschrauben
und das gesamte System redesignen.«4°

Etwas zu verbessern ist fiir Hacker ein Weg zu vollkommener Zu-
friedenheit. Apple-Griinder Steve Wozniak &ufderte 1986 in einer
Rede an der University of California, Berkeley: »Gliick ist das einzige,
was im Leben zdhlt. Man kauft einen Computer, weil es der Weg zum
Glick ist. (...) Das einzige, wonach man das Leben beureilen sollte, ist
die Anzahl gliicklicher Gesichter jeden Tag. Es geht um Essen, Spaf3
und Freunde.«4!

Alles dreht sich also um Anerkennung, Gliick und Zufriedenheit.
Hacker mochten etwas flir die Gesellschaft leisten und ein positives
Feedback erhalten. Die Losung eines Problems oder die Verbesserung
der Bedingungen sind es, die zu gesellschaftlicher Anerkennung fiih-
ren. Die Entwicklung von Linux ist ein einzigartiges Beispiel dafiir. Es
wird noch heute stetig durch eine Unzahl freiwilliger Programmierer
verbessert und aktualisiert, die daraus ihre einzige Motivation ab-
leiten.
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Das Prinzip dhnelt einem Hobbybastler, der monatelang an der
Miniatur eines Modellschiffs arbeitet. Tdglich findet er neue Details,
die einer weiteren Verfeinerung bediirfen. Das Ziel ist nicht die Fer-
tigstellung des Ganzen, sondern die Arbeit an den Einzelteilen. Die
stindige Verbesserung des Modells steht im Vordergrund. Dies er-
innert an die ersten Hacker am MIT, die Mitglieder des Modelleisen-
bahnclubs TMRC. Auch sie bastelten und »hackten« tagelang an
ihrem System, bis schliefilich eine eigene Philosophie entstand, die
sich heute Hackerkultur nennt. Wikipedia ist genauso ein Phéno-
men, das zeigt, wie sich die Computerfreaks daran erfreuen, die
Arbeit anderer Menschen fortzusetzen. Ein System nicht nur zu be-
obachten, sondern auch die Mdglichkeit zu haben, direkten Einfluf3
zu nehmen, erfiillt die Gemeinde in ihrer Arbeit.

KREATION

Irgendwann aber gentigt die alleinige Verbesserung den Bediirnissen
eines Programmierers nicht mehr. Er strebt danach, Neues zu er-
schaffen. Als der Musiksender MTV 1993 einen bestimmten Musik-
clip im TV zeigte, war die Begeisterung in der Crackerszene grofs. Es
handelte sich um das Werk State of the Art der Szenegruppe Space-
balls. Den dazugehorigen Musiktitel Condom Corruption hatte das
Szenemitglied Travolta komponiert.4?

Die Entwicklung animierter Clips geht auf die Cracker der 8oer
Jahre zurilick. Damals gaben sich einige Cracker besonders viel Miihe,
kleine Vorspanne (Cracktros) in ihre gecrackte Software einzubauen.
Sie manifestierten damit ihren Namen und signalisierten dem Nut-
zer der Kopie, wem er den Crack zu verdanken hatte. Parallel zur
Crackerszene entstand aus dieser Tatigkeit eine neue, legale Szene,
die Demoszene. Statt Software zu cracken, erstellte sie nur noch der-
artige Cracktros.

Bis heute ist die Demoszene eine der grofdten Vereinigungen
der digitalen Computerkunst. Ihre Mitglieder erschaffen sogenannte
Demos, die kleinen Videoclips dhneln und mit multimedialen Effek-
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ten und Musik fiir Begeisterung sorgen. Sie dienen ausschliefdlich
Prasentationszwecken, um das programmiertechnische Konnen der
Szene widerzuspiegeln. Die Demogruppen nehmen an weltweiten
Wettbewerben teil, und ihre Werke sind fiir jedermann frei zugang-
lich. Das grofste Portal der Demoszene mit einer eigenen Download-
Sektion findet man unter: www.scene.org

Programmieren ist an das Kénnen und die Kreativitdt des einzel-
nen gebunden. Die Welt des Computers ist zwar eine rein mathema-
tische, aber niemand muf sich an zwingende Regeln halten. Wiirde
man hundert Programmierern dieselbe Aufgabe stellen, wiirde jeder
Code anders aussehen. Es gibt unendlich viele Moglichkeiten, um ein
bestimmtes Ziel in einer Programmiersprache zu erreichen. Das
macht Programmieren fiir seine Anhénger so einzigartig.

AufSerdem ist die Arbeit am Computer fiir einen Programmierer
auch aufgrund der visuellen Moglichkeiten attraktiv. Er kann seine
Experimente und die Welt, die er erschafft, visuell verfolgen. Die Er-
gebnisse lassen sich auf dem Bildschirm darstellen, lange Warte-
zeiten oder wissenschaftliche Beweise werden Uberfliissig. Der ein-
zige Nachweis, den ein Programm bendtigt, ist die Tatsache, daf3 es
funktioniert. Der Programmierer ist zugleich Wissenschaftler, Archi-
tekt, Bauarbeiter und Bewohner seines Gebildes. Er ist der Gott seiner
eigenen Welt. Linus Torvalds beschreibt diese Faszination mit folgen-
den Worten: »Du kannst dir deine eigene Welt erschaffen, und die
einzigen Faktoren, die dich in deinen Mdglichkeiten einschréanken,
sind die Fahigkeiten der Kiste — und, mehr als je zuvor, dein eigenes
Konnen.«43

Der Philosoph und Soziologe Dr. Pekka Himanen untersuchte das
Phianomen der Hackerethik und kam zu dem Schluf3, daf3 der enthu-
siastische Programmierer seiner Tdtigkeit nachgeht, weil es ihn mit
Freude erfillt. So ermittelte Himanen in seiner Untersuchung wei-
tere Hacker, die aus dhnlichen Motivationsmustern handeln.4 Dazu
zahlt beispielsweise Vinton G. Cerf, der bei der Entwicklung des Inter-
nets in den spéten yoer Jahren eine Schliisselrolle gespielt hat und
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deswegen als Vater des Internets bezeichnet wird. Fiir ihn war das
Programmieren »eine absolut faszinierende Welt«.45 Die Hackerin
Sarah Flannery gehort zu den jlingsten Genies im Bereich der Kryp-
tographie. Mit sechzehn entwickelte sie eine einzigartige Krypto-
graphiemethode und gewann den ersten Preis im »European Union
Contest for Young Scientists«. Auch sie sagt: »Ich arbeitete tagelang
und war in Hochstimmung. Es gab Zeiten, da wollte ich nie wieder
damit aufhoren.«46

Die Software wird flr ihre Erschaffer zu einem fazinierenden
Werk. Sie sehen darin eine Erfindung mit einer individuellen Note.
Jedes Programm tragt die Handschrift des jeweiligen Programmierers
und wird zum einzigartigen Kunstwerk. An diesem Kunstwerk sollen
alle teilhaben konnen. Ein Programm beinhaltet flir sie eine Schon-
heit oder Asthetik, die es nicht zu verbergen, sondern mit anderen zu
teilen gilt.

Fir den Programmierer ist es nicht wichtig, ob eine Kreation mit
Muskelkraft oder getippten Codes am Computer geschaffen wird. Ent-
scheidend ist die Motivation, die in jedem Fall dem Geist des Men-
schen entspringt.+’
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KULTUR DES CRACKERS

Es widre sicherlich falsch zu behaupten, alle Cracker hitten von
Anfang an die Freie-Software-Bewegung von Stallman gekannt oder
sich mit Themen wie Selbstregulierung und Hackerethik auseinan-
dergesetzt, um dann aus ideologischen Griinden Software zu crak-
ken. Tatsdchlich kennen viele Cracker die geschichtlichen Hinter-
grinde des Computerzeitalters und deren Helden gar nicht.

Aus juristischer Sicht 143t sich das Cracken als destruktiver Akt be-
trachten. Auf eine andere Betrachtungsweise ist das Cracken aber
auch eine Art Protest gegentliber kommerzieller Software. Wahrend
sich auf der einen Seite Institutionen wie FSF dafiir einsetzen, mog-
lichst viel freie Software auf legale Weise zu kreieren, setzen sich
Cracker dafiir ein, proprietédre Software mit Gewalt zu knacken. Wah-
rend der »legale Protest« darauf abzielt, sich moglichst viele Tiren
offenzuhalten, haben Cracker sich zum Ziel gesetzt, alle geschlos-
senen Turen aufzubrechen.

Dennoch bleibt die wichtigste Frage unbeantwortet: Wie kann eine
organisierte Subkultur eine Ideologie durch ihr Handeln vertreten,
ohne sie bewuf3t zu kennen?

GEBOREN IM CYBERSPACE

Die Gemeinsamkeiten von Hacker und Cracker erklaren sich aus
dem Umfeld. Beide bewegen sich in derselben digitalen Welt und
fiihren ein Leben im Internet.

In der Psychologie wird seit langem untersucht, inwieweit compu-
tervermittelte Kommunikation Einfluff auf den Menschen nimmt.
Ein Experiment der Psychologen Russell Spears, Martin Lea und
Stephen Lee zeigte 1990 auf, wie stark sich Nutzer innerhalb eines
anonymen Netzes gegenseitig in ihrer Meinung beeinflussen. Etwa
finfzig Studenten wurden bei dem Versuch per E-Mail miteinander
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verbunden und diskutierten iiber vier vorgegebene Themen. Nach
der Diskussion wurde an die Studenten eine Auswertung mit der
Durchschnittsmeinung aller Teilnehmer verteilt. Die Bekanntgabe
eines derartigen Meinungsbildes gab somit eine gewisse Gruppen-
norm vor. In der Folge beobachteten die Psychologen, daf3 sich die
Mehrheit der Studenten dieser Richtung anschlof2.#® Innerhalb kiir-
zester Zeit hatte sich aus kontroversen Meinungen eine Gruppe mit
gleichen Vorstellungen gebildet.

Die Psychologinnen Sabine Helmers, Ute Hoffmann und Jeanette
Hofmann zogen bei ihrer Untersuchung der Cyberkultur dhnliche
Schlisse: Die Internetteilnehmer schaffen sich ihre eigenen »Kultur-
rdumec, in denen sie »spezifisches Wissen teilen und eigene Regeln,
Gesetze, Gewohnheiten, Rituale, Mythen und kiinstlerische Aus-
drucksformen etablieren«.49

Die Gedanken und Ideen, die in der Internetkultur kursieren, kon-
nen sich also leicht auf neue Mitglieder libertragen. Wenn man den
Kulturraum Internet naher betrachtet, stellt man fest, dafd er nicht
nur geschichtlich, sondern in seinem ganzen Aufbau die Idee der
freien Information in sich tragt. Auf dieser Grundidee basierend,
haben sich weitere Bewegungen und Ideologien entwickelt. Vom
ARPANET {iber GNU bis hin zu Linux und Wikipedia - sobald sich
Programmierer und Technikfreaks innerhalb der Netzkultur bewe-
gen, scheint es nur eine Frage der Zeit, bis die Ideen der freien Soft-
ware, Dezentralisierung und Hackerethik auf sie einwirken.

Daher ist es nicht richtig zu glauben, dafs sich ein Cracker aus rein
destruktiven Griinden eines Tages dazu entschlief3t, Schwarzkopien
zu erstellen und zu verbreiten. Vielmehr macht ihn erst sein Umfeld
zu dem, was er ist. Wenn sich ein Technikfreak oder Programmierer
dazu entschlief3t, die Welt der Computer tiefer zu ergriinden, stof3t er
im Internet zwangslaufig auf viele Gleichgesinnte, darunter auch
Hacker und Open-Source-Ideologen.
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ERZOGEN VON HACKERN

Schon der Einstieg eines Interessierten in diese Netzwelt bereitet
den Boden flir eine grundsatzlich liberale Einstellung gegentiber In-
formation. Wer gerne programmiert, wird sich friher oder spater
einer Gemeinschaft im Internet anschliefen miissen, um sein Wis-
sen zu erweitern. Und um an dem Netzwerk teilhaben zu koénnen,
wird es unumganglich fur ihn, auch sein eigenes Wissen mit anderen
zu teilen.

Die Entwicklung zum Cracker beginnt mit einer Phase der digitalen
Sozialisation. Er wéchst in einer digitalen Umgebung auf, die sein
Denken nachhaltig beeinflufdt. Die Grundprinzipien der Cyberkultur
sind im Internet stets prasent, insbesondere in den Untergrundka-
nélen der Szene. Jeder Cracker ist daher zwangslaufig Teil einer Ent-
wicklung, die ihren Ursprung bei den ersten Hackern hat.

Fiir viele der jungen Cracker sind daher Software, aber auch Filme
und MP3-Dateien nichts weiter als Informationen, die es zu tauschen
gilt. Und selbst wenn Cracker nicht direkt von den Ideologien ihrer
Vorganger angetrieben werden, fehlt vielen einfach die Wertschat-
zung fir kostenpflichtige Informationen, die die Industrie einfordert.
Sie akzeptieren nicht, dafs das Knacken und Verbreiten von Software
oder Filmen nicht erlaubt sein kann. Sie cracken, weil sie damit auf-
gewachsen sind. Und je mehr sich die Unternehmen mit neuen
Beschriankungen gegen Cracker wehren, desto mehr fiithlen diese
sich herausgefordert, sie auszuhebeln.

Es scheint, als wiirde die Netzwelt eine ganz eigene Computerethik
in sich tragen, die wie ein genetischer Code an jeden weitergegeben
wird, der sich auf sie einldfst. Ob Cracker, Hacker oder begeisterter
Programmierer, viele von ihnen scheinen immer wieder auf die glei-
chen Prinzipien zu stof3en und ihnen zu folgen.
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WARE INFORMATION

»Verkaufe ich jemandem ein materielles Gut, sagen wir, ein Auto, so hat
nach dem Geschidift der Kdufer das Auto, ich habe es nicht mehr. Verkaufe
ich jedoch jemandem eine Information, so hat nach dem Geschdift natiirlich
der Kdufer die Information, ich habe sie aber auch noch.«

Prof. Dr. Wolfgang G. Stock, Universitit Diisseldorf

Das digitale Zeitalter brach in die privaten Haushalte ein, noch bevor
sich der Gesetzgeber an die neuen Technologien anpassen konnte.
»Immer wenn neue Techniken zum Vertrieb von Unterhaltung und
Information eingefiihrt werden, gibt es eine Ubergangsphase, bis die
rechtlichen Bestimmungen die Technik einholen«, bemerkte Law-
rence Lessig, Professor flir Jura an der Stanford University.? Bis dahin
sieht der Gesetzgeber sich mit Problemen einer digitalen Gesell-
schaft konfrontiert, denen er mit herkdmmlichen Gesetzen gerecht
zu werden versucht. Die Informationstechnologie ist die n&chste
Herausforderung, der sich die Gesellschaft zu stellen hat. Das Thema
fuhrt geradewegs zu philosophischen Debatten iiber Software und
Information im allgemeinen.

VERTRAUEN IST EIN GUT

Wie Bill Gates der Community 1976 in seinem Open Letter mitteilte,
konne er keinen Sinn darin erkennen, mit viel Geld und Miihe Soft-
ware zu entwickeln, um dann zuzusehen, wie sie jeder kopiert.2 Aus
wirtschaftlicher Sicht entwickelt ein Unternehmer ein Produkt zum
Zweck der Gewinnmaximierung und mochte dementsprechend ver-
glitet werden. Doch wenn es um den Preis einer Information bezie-
hungsweise Software geht, tun sich die Entwickler schwer.

Jeder Besitzer eines Luxusfahrzeugs kennt den Wert seines Autos.
Der praktische Wert muf3 dabei nicht ausschlaggebend sein. Dinge
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wie Fahrsicherheit, Gerdaumigkeit und moderne Technik mochte man
sicherlich nicht missen. Ginge es aber allein um den Nutzen, wirde
auch eine durchschnittliche Automarke in gleicher Ausstattung ge-
niigen. Der personliche Wert tibersteigt oft den Nutzeffekt, bei einem
Luxuswagen spielen beispielsweise die Marke und die Exklusivitit
eine Rolle. Natiirlich muf3 ein Produkt auch eine Nachfrage befriedi-
gen, der Konsument muf3 das Gefiihl haben, dafs das Produkt einen
Zweck erfillt. Der emotionale Aspekt und das personliche Empfin-
den sind jedoch ebenfalls wichtige Kaufentscheidungen. Menschen
kaufen Dinge nicht aus reinem Nutzen heraus.

Bei Software dagegen sieht es anders aus. Es ist nicht die Marke,
die eine Kaufentscheidung hervorruft. Hier steht die Funktionalitat,
also der Nutzen, im Vordergrund.

Ebenso eigen verhalt es sich mit den Entwicklungskosten eines
Autos gegeniiber denen einer Software. Bei einem neuen Automodell
entstehen wie bei allen Produkten Entwicklungskosten. Sobald die-
ser Prozef3 abgeschlossen ist, folgt die Produktion. Die Zusammen-
setzung des Fahrzeugs in der Fabrik nimmt Material- und Arbeits-
kosten in Anspruch. Auch bei einer Software entstehen Entwick-
lungskosten. Sobald die Software diese Kosten eingeholt hat, gehen
jedoch die Herstellungskosten gegen null. Die Software kann nun
ohne grofden Aufwand vervielfdltigt werden, schliefdlich besteht sie
lediglich aus kopierbaren Daten. Daher sind beim Kauf einer Soft-
ware so gut wie keine Materialkosten zu bezahlen. Der Kunde er-
wirbt lediglich die Kopie.

Der Wert einer Software ist also der Verkaufspreis, den das Unter-
nehmen fiir diese Software ansetzt. Was der Kunde am Ende erwirbt,
kann nicht am Rohmaterial gemessen werden. Dabei handelt es sich
um einen Datentriger, der einen Materialwert unter einem halben
Cent hat. Weder das Gewicht des Datentrédgers noch die Verpackung
lassen den Wert des Produktes erkennen. Fiir den Kunden ist es des-
halb nicht annghernd moglich, den realen Wert der Software nach-
zuvollziehen.
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Der Kunde mufs dem Hersteller glauben, daf3 der Preis dem Nutzen
entspricht. Auferdem muf3 er darauf vertrauen, dafs das Programm
auch bei langerer Nutzung seinen Zweck erfiillt. Beobachtet man die
derzeitigen Feldzlige gegen Schwarzkopierer, zeigt sich, daf die Her-
steller ihrerseits nicht bereit sind, dem Kunden zu vertrauen. Aus-
gerechnet bei einem Wirtschaftsgut wie Software, das frei in die Welt
gekommen ist, und einem Marktplatz namens Internet, der dezen-
tral existiert, versuchen die Softwarehersteller totale Kontrolle aus-
zuiiben.

Zu den grofsten Kritikern der Beschrankung digitaler Giiter gehort
Lawrence Lessig. 2002 ging er gegen den amerikanischen Kongref3
vor Gericht und warf ihm in bezug auf Copyright-Regelungen vor,
gegen die Verfassung verstofden zu haben. Gemeinsam mit weiteren
Kritikern legte er der Regierung zur Last, den Grundsatz der Mei-
nungsfreiheit verletzt zu haben. Sie wiirde durch restriktive Gesetze
den Zugriff auf kulturelle Werke im Internet einschréanken, die der
Offentlichkeit zustiinden.3 Lessig vergleicht die Beschrankungen und
Copyrights von Software mit dem Feudalsystem: »Das ist ungefdahr
so, als ob ich einen Tisch habe und ihn vom Efzimmer ins Arbeits-
zimmer stellen will. Vorher muf2 ich aber den Hersteller des Tisches
anrufen und um Erlaubnis fragen, ob ich das Mobelstlick umrdumen
darf.«4

GUT, BOSE

Widerspriiche und umstrittene Urteile sind Auswirkungen einer pa-
nischen Industrie. Diese fiihrt einen Kampf gegen die digitale Ge-
sellschaft, in der das Umdenken lingst eingesetzt hat.

Als 1999 der Informatiker Jon Lech Johansen sein DeCSS-Pro-
gramm zum Knacken des DVD-Kopierschutzes entwickelt hatte, lief
die Industrie Sturm. Auf Grundlage des amerikanischen Copyright-
Gesetzes »Digital Millennium Copyright Act« (DMCA) aus dem Jahre
1998 wurde die Verbreitung eines derartigen Codes gerichtlich verbo-
ten. Zahlreiche Betreiber von Websites, darunter auch das Hacker-
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magazin 2600, wurden verklagt, weil sie den Programmiercode von
DeCSS im Internet verdffentlicht hatten.

Schon bald schlug der Industrie aus der Internetwelt eine Welle
des Protests entgegen. Der Komponist Joseph Wecker beispielsweise
sang den Code und bot ihn unter dem Titel Descramble (This Function
Is Void) als MP3-Song im Internet an.> Es gab DeCSS unter anderem
als Bilddateien, als Gedicht und sogar als dramatische Lesung. Inter-
essant war auch die Aktion des T-Shirt-Herstellers Copyleft, der den
Code kurzerhand auf ein T-Shirt druckte. Der Informatikprofessor
David Touretzky trug dieses DeCSS-T-Shirt sogar vor Gericht, wah-
rend er fir die Verteidigung als Experte aussagte. Er argumentierte,
ein Verbot von DeCSS sei ineffektiv, da die Informationen auch auf
andere Weise, zum Beispiel in geschriebener Form oder auf einem T-
Shirt, weitergegeben werden koénnten. Wiirden diese Formen der
Informationsmitteilung ebenfalls untersagt, schréanke dies das Recht
auf freie Meinungsduflerung ein.® Fir ihn sei ein Programmiercode
daher durchaus eine Form der MeinungsaufSerung: »Wenn man
etwas auf ein T-Shirt drucken kann, dann ist es eine Auflerung.«’
Dennoch wurde es dem Hackermagazin 2600 und den anderen An-
geklagten untersagt, DeCSS weiterzuverbreiten. Der Richter Lewis
Kaplan war der Meinung, die Zeilen eines Computerprogramms seien
nicht prinzipiell von der amerikanischen Verfassung als Meinungs-
freiheit geschiitzt, und unterstrich dies mit einem absurden Ver-
gleich: »Ein Computercode ist ebensowenig rein expressiv, wie die
Ermordung eines Politikers eine rein politische AufZerung ist.«®
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DeCSS-T-Shirt

Zumindest gegen die Freiheit der Kunst ist die MPAA noch nicht vor-
gegangen. Am 1. September 2000 startete unter dem Namen »DeCSS
Art Contest« ein Kunstwettbewerb, um das Verbot auf der Website
Lemuria.org zu umgehen. Das Motto lautete »Express Yourself«. Ziel
war es, den Code auf kiinstlerische Weise zu gestalten und die Film-
industrie trickreich zu provozieren. Bereits nach kurzer Zeit waren
mehr als zehn Werke eingereicht worden, die sich in grafischen,
rhythmischen und animierten Digitalkunstwerken darstellten. Alle
vier Wochen gab es DVDs als Preise, und in der Jury safd ausgerechnet
der DeCSS-Hacker Johansen.9

Wenn es nach dem Gesetzgeber geht, kann Software auch unter
das Waffenexportgesetz fallen. 1991 schrieb der Mathematiker Phil
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Zimmermann eine Verschliisselungssoftware namens PGP und ver-
breitete sie frei als Open Source im Internet. Zimmermann wurde in
der Folge zum Ziel von Ermittlungen, da die US-Zollbehorde erklarte,
die Software verstof3e gegen das amerikanische Waffenexportgesetz.
Verschlisselungstechniken, die eine bestimmte Effizienz tiberschrit-
ten, wurden von der amerikanischen Zollbehorde damals noch als
Munition definiert. Zimmermann wurde somit vorgeworfen, Waffen
illegal aufser Landes gebracht zu haben.?° Aus Protest gab es auch da-
mals T-Shirts, die den Code von PGP zeigten. Man sollte damit aller-
dings nicht ins Ausland fliegen, hief? es in den Foren sarkastisch. Den
T-Shirt-Fans hitten in diesem Falle tatsdchlich mehrere Jahre Haft
gedroht.
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MOTIVATION DER CRACKER

»Die Szene ist wie eine Sucht. Wenn du es einmal gesehen hast und Teil
davon warst, willst du immer mehr. Natiirlich, es ist ein gefdhrliches Spiel.
Aber ich wiirde liigen, wenn ich nicht sagen wiirde, daf3 gerade die Gefahr
es so attraktiv macht.« Brian Sandro, Protagonist des Films The Scene

Laut wissenschaftlichen Untersuchungen sind Echtzeit-Applikatio-
nen, wie sie im Internet bei Chats zu finden sind, suchtférdernd. Das
gleichzeitige Chatten mit mehreren Mitgliedern und die Sozialisie-
rung im Netz sind starke EinflufZfaktoren.!* Gerade in der Szene spie-
len noch weitere Aspekte eine Rolle, die dazu fiihren, dafd ihre Mit-
glieder von ihr geradezu besessen sind. Die Illegalitat schreckt sie
dabei in keiner Weise ab. Griinde fiir die Mitgliedschaft in einer Szene-
gruppe sind unter anderem der Thrill und die Gefahr. Als Cracker ist
man Mitglied einer Untergrundorganisation, die es geschafft hat,
sich in den letzten Jahrzehnten mit verschiedenen Methoden vor der
Zerschlagung zu schiitzen. Teil einer derartigen Vereinigung zu sein
erfillt die Mitglieder mit einem Gefiihl der Einzigartigkeit. Neben
dem Wettbewerb und der damit verbundenen Herausforderung sind
die Motivationen allerdings auch im starken Zusammenhalt zu su-
chen. Das Gemeinschaftsgefiihl stellt einen besonderen Anreiz fiir
die Mitglieder der Szene dar.

GEMEINSAM SIND WIR STARK

Ein Mitglied der Szene ist kein Einzelgdnger oder Ausgestofiener. Er
ist Teil eines Kollektivs und genief3t die Loyalitdt zwischen den Mit-
gliedern. Dieses Zusammengehorigkeitsgefiihl vermittelt ihm ein
gesteigertes Selbstwertgefiihl, das sein Handeln beglinstigt. Hinzu
kommt, daf? in der Szene untereinander keine ethnischen, religiésen
oder physischen Unterscheidungen getroffen werden. Wissenschaft-
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liche Untersuchungen belegen, dafd innerhalb geschlossener Grup-
pen wie beispielsweise Subkulturen keine Diskriminierung unter
den Mitgliedern herrscht.’? Das liegt unter anderem daran, daf ein
derartig negatives Feedback innerhalb einer Minderheit sofort die ge-
samte Gruppe betreffen wiirde. Eine Diskriminierung innerhalb der
eigenen Strukturen wiirde eine Diskriminierung der gesamten Szene
bedeuten.’3

Hinzu kommt, dafd das Szeneleben meist nur im Chat stattfindet.
Selbstgewdhlte Pseudonyme ermdoglichen den Nutzern, sich anderen
gegentiiber nach Belieben darzustellen. Beurteilt werden Szenemit-
glieder nach ihrer Leistung in der Szene. Die Anonymitédt gibt dem
Mitglied die Moglichkeit, Teile seiner Personlichkeit nach Belieben
offenzulegen oder zu verbergen.

Viele Aufdenstehende empfinden das typische Bild eines Szene-
mitglieds als skurril. Sie werden als sogenannte Nerds oder Freaks
abgestempelt, die ihre Zeit mit sinnlosen Plaudereien und ratselhaf-
ten Aktivitdten am Computer vergeuden. Die Lobby der Software-
industrie und die Presse tun ihr Bestes, um dieses Bild mit moglichst
vielen negativen Attributen aufzuladen. Dem Begriff »Hacker« haftet
bis heute ein abwertender und negativer Unterton an. Flir die mei-
sten Leute ist ein Hacker nach wie vor jemand, der destruktiv vor-
geht und seinen Tag allein damit verbringt, fremdes Eigentum zu
stehlen oder zu zerstoren. Szenemitglieder sind in ihren Augen nicht
nur »verbrecherische Raubkopierer«, sondern auch eine Bande orga-
nisierter Krimineller, die man am liebsten als »Mafia« bezeichnen
wirde.

Diese Art von Propaganda und Bestdtigung von Vorurteilen halt die
Szene allerdings nicht von ihrem Treiben ab, sie hat sogar einen
gegenteiligen Effekt: Die Szene wird noch mehr motiviert. Verhal-
tensforscher haben ldngst erkannt, dafd die Herabsetzung einer
Minderheitsgruppe durch Aufsenstehende den inneren Zusammen-
halt weiter verstarkt. Das Phanomen wird dadurch erklart, dafd die
Mitglieder sich gegen derartige Angriffe in einer Protesthaltung zu
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verteidigen suchen. Es entstehen Gegenreaktionen, die beweisen sol-
len, daf3 die Vorurteile nicht gerechtfertigt sind. Die Szene sieht sich
selbst als eine von Aufidenstehenden unverstandene Gemeinschaft.
In den eigenen Reihen werden daher fiir AuSenstehende provokativ
wirkende Slogans und Regeln entwickelt. Die Hackerethik und
Grundsatze wie »Mit dem Computer kann man Kunst und Schonheit
erschaffen«™ sind nur einige Beispiele hierfiir. Diese Uberzeugungen
verbinden sich zu einer generellen Lebenseinstellung, aus der sich
weitere Anschauungen und Bewegungen entwickeln: Die Subkultur
wachst.

Aus dieser Perspektive laf3t sich auch verstehen, warum Anti-
Raubkopierer-Kampagnen meist das Gegenteil bewirken. Die wich-
tigste Erkenntnis in diesem Zusammenhang ist die Tatsache, daf3 es
sich bei einer Release Group eben nicht um Einzelgidnger handelt,
sondern um eine Gemeinschaft.

FREUNDSCHAFT ZAHLT

Ein gesteigertes Selbstwertgefithl und die Mitgliedschaft in einer
Subkultur mit festen Grundsatzen sind nicht die einzigen Motiva-
tionsgriinde fiir Szenemitglieder. Im Vordergrund stehen, wie in vie-
len anderen Subkulturen auch, die Freundschaft und der Kontakt mit
anderen Mitgliedern. Anders als in Kontaktborsen im Internet, wo
nach einer erfolgreichen Online-Begegnung der personliche Kontakt
im »realen Leben« gesucht wird, finden die Beziehungen in der Szene
meist ausschliefilich online statt.

Online-Beziehungen und -Freundschaften wurden in den letzten
Jahren von Soziologen weitgehend erforscht. Eine Untersuchung der
Zeitschrift Monitor on Psychology hat beispielsweise ergeben, daf? 5,7%
der Online-Chatter Symptome wie soziale Isolierung, Depression
und Vereinsamung aufweisen. Sie verbringen laut der Analyse mehr
Zeit online als im realen Leben.’s Derartige Studien sollen zeigen,
dafd im Online-Leben Dinge wie Freundschaft oder Liebe nur vorge-
tduscht werden. Teilnehmer von Online-Beziehungen seien laut ei-
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nem Artikel in CyberPsychology & Behavior unpersonliche und intro-
vertierte Charaktere.'® Ein Soziologe der University of Minnesota er-
forschte die Eigenschaften von Menschen, die Beziehungen online
aufbauen. Die Schlufsfolgerungen deuten an, daf derartige Kontakte
eher mit Vorsicht zu geniefden sind. Allein die Vorstellung, eine ande-
re Person ibers Internet kennenzulernen, ware schon dufderst merk-
wirdig. Immerhin wisse man nie, wer sich vor dem anderen Bild-
schirm befénde. Er kénnte ein Psychopath oder ein Killer sein.?”

Soziologen und Psychologen, die sich dem Phidnomen widmen,
kommen meist zu dhnlichen Ergebnissen. Fast alle behavioristischen
Untersuchungen ergeben, daf3 viele extensive Nutzer von Online-
Kontaktborsen diverse Charakterschwéchen haben. Oft wird argu-
mentiert, daf? die Teilnehmer ihre sozial nicht kompatiblen Verhal-
tensweisen hinter ihrer Anonymitét verstecken.

Bei all diesen Untersuchungen fallt jedoch auf, daf3 der typische
Hacker oder die Subkultur der Computerbegeisterten, wie sie in der
Szene anzutreffen sind, dufderst selten oder gar keine Erwdhnung
finden. Das mag einerseits daran liegen, dafs die Gruppe der Hacker
nicht ins Bild einer flachendeckenden, allgemeinpsychologischen
Untersuchung pafdt. Andererseits 1af3t sich dieses Manko auch dar-
auf zurlckfihren, daf es sich bei Hackern um in sich geschlossene
und fiir Soziologen und Psychologen nur schwer greifbare Gruppen-
phanomene handelt.

Ein Blick hinter die Kulissen der Szene zeigt jedoch ein ganz ande-
res Bild ihrer Mitglieder. Man mochte meinen, dafd soziale Verein-
samung oder Inkompetenz nicht unbedingt zu ihren Merkmalen
zahlen. Tatsdchlich gehen die meisten Szenemitglieder gesellschaft-
lich anerkannten Berufen nach. Sie fiihren ein Gesellschaftsleben,
haben reale Beziehungen und Freunde. Bei besonders aktiven Mit-
gliedern ist zudem ein erhdhtes Selbstbewufstsein zu erkennen. Ihr
Expertenwissen in einem speziellen Bereich gibt ihnen das Gefiihl
der Uberlegenheit. Sie passen weder in das Bild der Verhaltensfor-
scher beziiglich Online-Beziehungen, noch fiihlen sie sich von derar-
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tigen Untersuchungen angesprochen. Im Gegenteil: Die Szenemit-
glieder bezeichnen andere Online-Chatter als Verlierer. Diese gelten
fiir sie als Aufdenseiter und bemitleidenswerte Menschen.

Die Beweggriinde der Szene sind ganz andere. Die Anonymitat bei-
spielsweise, hinter der sich die Mitglieder verstecken, ist zwar eine
Schutzmauer, nicht jedoch vor ihrer Personlichkeit, sondern vor der
Gefahr polizeilicher Ermittlungen. Wahrend telefonische oder gar
personliche Kontakte ein Risiko bedeuten, bietet der Chatroom den
einzig effektiven Schutz. Da Szenemitglieder weltweit organisiert
sind, bietet der Chatroom zudem die Moglichkeit, alle an einem Ort
zu versammeln. Die meisten Scener chatten auch nur mit ihresglei-
chen. Aufgrund der standigen Gefahr einer Entdeckung zahlt aufSer-
dem Loyalitit zu den wichtigsten Eigenschaften. Nur so konnen in
der Szene langfristig Respekt und Vertrauen aufrechterhalten wer-
den. Da sich die Gruppen untereinander in einem Wettstreit befin-
den, wird von jedem einzelnen Mitglied Zuverldssigkeit verlangt. Das
Einhalten von Terminen, versprochenen Leistungen und eine rege
Teilnahme sind unerlafilich.

Zusammengefafdt ergibt das Online-Leben der Szene einen eige-
nen sozialen Kosmos, der sich von bekannten Mustern der Online-
Bekanntschaft grundlegend unterscheidet. Haufig wird diese Art der
Freundschaft von den Mitgliedern als Hauptmotivation angegeben.
Obwohl die Online-Bekanntschaft oft nur Mittel zum Zweck ist, um
ein Release als erster herauszubringen, wird sie unter den genann-
ten Umstanden fiir ihre Mitglieder einzigartig.
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PSYCHOLOGIE DES KOPIERENS

»Wer begeht denn noch Ladendiebstahl, wenn es auch so einfach geht?«

Fritz Behrens, ehemaliger Innenminister von Nordrhein-Westfalen®

Wihrend in der Szene ein ausgepragtes Gemeinschaftsgefiihl zur
Verbreitung von Schwarzkopien fiihrt, sind bei den Gelegenheitsko-
pierern andere Griinde ausschlaggebend. Obwohl die Industrie alles
tut, um auf die Illegalitdt von Schwarzkopien und Tauschbérsen hin-
zuweisen, werden sie von vielen Millionen Menschen weltweit ge-
nutzt. Was aber veranlaf3t diese, zum Beispiel ein Computerspiel aus
dem Internet herunterzuladen, anstatt es im Geschaft zu kaufen?

HOMO DOWNLOADICUS

Jeder Schwarzkopierer hat ganz individuelle Griinde, warum er auf
das Kaufen von Originalsoftware verzichtet. Nur wenigen ist nicht
bewuf3t, dafd ihr Handeln illegal ist. Viele folgen einem Sammeltrieb
oder sind Gewohnheitstauscher, da sie mit Tauschborsen aufgewach-
sen sind.

Weitaus verbreiteter sind jedoch rein wirtschaftliche Motive. Einer-
seits kopieren Schwarzkopierer, weil sie sich das Original nicht lei-
sten konnen, andererseits stellen Kopien auch eine einfache Mdog-
lichkeit dar, das Geld fiir das Original zu sparen. Betrachtet man das
Schwarzkopieren als anti-Okonomische Haltung, stellt man sich
zwangslaufig auf die Seite der Industrie.’® Ein Modell der Wirt-
schaftswissenschaften versteht den Menschen dagegen als »Homo
oeconomicus«. Danach versucht jeder Mensch so zu handeln, daf3 er
einen moglichst grofen Nutzen daraus zieht. Das Verhalten eines
Schwarzkopierers kann durchaus in dieses Handlungsmodell einge-
ordnet werden. Wenn er vor die Alternative gestellt wird, das Produkt
zu kaufen oder zu kopieren, wird sich der »Homo oeconomicus«
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letztlich fiir die vorteilhafteste Option und damit fiir das Kopieren
entscheiden.

Andere wiederum kopieren tatsdchlich aus ideologischen Motiven
und benutzen prinzipiell Schwarzkopien. Sie sind dann zum Beispiel
der Meinung, Filme, Musik und Software sollten vollig frei erhéltlich
sein, nach dem Motto »Freie Informationen fir alle«. Einige sehen die
Benutzung illegaler Kopien als Protest gegen die aus ihrer Sicht tiber-
zogenen Preise der Hersteller an. Vor allem in bezug auf die Musik-
industrie ist das Argument verbreitet, die Plattenfirmen wirden in
erster Linie ihre eigenen Kinstler ausbeuten. Die Schadigung der
Plattenfirmen sei daher durchaus legitim. Auch Microsoft-Produkte
werden zum Teil aus Protesthaltung gegen den Softwaremonopoli-
sten kopiert. Weltweit dirften die Idealisten trotzdem nur flir einen
kleinen Teil der Kopien verantwortlich sein.

Nicht zu unterschétzen ist der soziale Druck, der vom privaten
Umfeld der Schwarzkopierer ausgeht. In sozialen Gruppen, deren
Mitglieder in engem Kontakt zueinander stehen, ist das Teilen gewis-
ser Dinge eine Selbstverstdndlichkeit. Fiir Ian Condry vom MIT ist
das Kopieren von Musik sogar das einzig Logische, wenn man von
einem Mitbewohner, Familienmitglied oder Freund darum gebeten
wird. »Wenn man zum Beispiel in einem Uni-Wohnheim lebt, stellt
sich nicht die Frage, warum man das Urheberrecht nicht akzeptiert.
Die Frage ist, warum man Musik nicht teilen sollte.«*° Fiir ihn z&hlt
Musik zu den Dingen, die man iiblicherweise verpflichtet ist zu tei-
len. Jemand, der sich weigert, kann schnell als Aufienseiter abge-
stempelt werden. Laut Condry festigt die Weitergabe von Musik sozi-
ale Bindungen: Es bereite Menschen Freude, ihrem Umfeld bislang un-
bekannte Lieder zuganglich zu machen. Man konne sich dann tber
den Kiinstler, neue Alben oder anstehende Konzerte unterhalten.

Auch fiir den Open-Source-Idealisten Richard Stallman stellt das
Teilen den wesentlichen Bestandteil einer Freundschaft dar. Freun-
de, die das Programmieren gemein haben, befinden sich allerdings
seiner Meinung nach in einem Dilemma. Ersucht ein Freund den an-
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deren um eine Software und dieser lehnt die Bitte ab, steht die
Freundschaft auf dem Spiel: »Der Kaufer von Software hat die Wahl
zwischen Freundschaft und Gesetzestreue. Naturgemaf3 entscheiden
viele, dafd Freundschaft fiir sie wichtiger ist, aber diejenigen, welche
an das Gesetz glauben, haben einen schweren Stand.«?!

FANG MICH DOCH!

Dennoch kann das nicht erkldren, warum Millionen Computernutzer
Musik, Filme, Biicher und Software in Tauschbdrsen mit unzdhligen
Fremden teilen. Es gilt zu ergriinden, weshalb so viele Menschen, die
sich ansonsten gesetzestreu verhalten, in Sachen Urheberrecht so
haufig das Gesetz iibertreten.

Ein generell fehlendes Unrechtsbewuf3tsein kann dabei nicht als
Grund herhalten. In Deutschland wissen 74% der Menschen, daf3 die
meisten Musikangebote in Tauschborsen illegal sind, so eine Unter-
suchung der Gesellschaft fiir Konsumforschung (GfK) aus dem Jahre
2004.22 Bei einer Studie der Universitat Witten/Herdecke im gleichen
Jahr waren sogar 98% der Befragten der Meinung, dafs Software kein
freies Gut sei.?3 Trotz dieses Rechtsempfindens werden massenhaft
Schwarzkopien benutzt.

Kriminalwissenschaftler befassen sich seit langem mit der Frage,
warum Menschen illegale Handlungen begehen. Eine der jlingeren
Kriminalitdtstheorien stammt von Michael R. Gottfredson und Travis
Hirschi.?4 In ihrer General Theory of Crime gehen sie von der Annahme
aus, dafs Menschen rational handeln und vor jeder Handlung méogli-
che Vor- und Nachteile ihrer Taten abwégen. Fiir die Wissenschaftler
entstehen Straftaten aus Eigeninteresse und zur Befriedigung von
Bedtirfnissen. Sie finden dann statt, wenn der zu erwartende Nutzen
das Risiko einer moglichen Strafe rechtfertigt. Je geringer die Gefahr
einer Entdeckung und Bestrafung ist, um so eher werden Menschen
das Gesetz Ubertreten. Hier trifft die Aussage von Gottfredson und
Hirschi auf die Motivation von Schwarzkopierern zu. Denn beim
Schwarzkopieren sind rechtliche Sanktionen eher unwahrscheinlich.
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Prof. Markus Giesler von der York University im kanadischen Ontario
sagt, daf die Gefahr des »Erwischtwerdens« bei illegalem Filesharing
quasi gleich Null« ist.?s Dahinter steckt laut Giesler das einfache, aber
effektive Prinzip der Kollektivierung von Risiko: »Je grofser die Zahl
der Nutzer in einer Tauschgemeinschaft, desto geringer das Risiko
fir den einzelnen.« Die Studie der Universitat Witten/Herdecke ergab
daher auch folgerichtig, dafs die Mehrzahl der Nutzer von Schwarz-
kopien keine Angst hat, jemals tiberfiihrt zu werden.2®

ANONYMUS

Die scheinbare Anonymitédt des Internets ist dabei ein wichtiger Fak-
tor. Die Anwender fiihlen sich unbeobachtet und sicher. Dem Sozio-
logen Dr. Michael Schetsche zufolge sind im Netz »alle realweltlichen
Identifizierungsmerkmale prinzipiell erst einmal ausgeblendet. Dies
betrifft die (...) feststehenden biologischen Charakteristika (wie Alter,
Geschlecht, Hautfarbe) ebenso wie soziale Identifikationskriterien
(also Name, Postadresse, Sozialversicherungsnummer)«.?’

Vielen Internetnutzern verleiht diese Anonymitét Selbstvertrauen
und baut Hemmungen ab.?® Sie tun Dinge, die sie sich im realen
Leben nicht trauen wiirden. Wenn man sich als Teil einer anonymen
Masse fiihlt und sich nicht personlich fiir sein Handeln verantworten
muli3, wird unsoziales Verhalten beglinstigt.2?

Das bestatigte indirekt auch das Landgericht Berlin. In zwei Ver-
fahren wurden dort im Mai 2005 mehrere Verkdufer kopierter Soft-
ware verurteilt. Die Strafen wurden schliefslich zur Bewahrung aus-
gesetzt. Laut der Urteilsbegriindung war hierbei zu berticksichtigen,
»dafd die Taten unter Ausnutzung der Anonymitét des Internets und
somit besonders einfach zu begehen waren«.3°

Dabei ist die Anonymitédt im Internet nur eine vermeintliche Si-
cherheit. Prinzipiell kann jeder Nutzer zurlickverfolgt werden. Trotz-
dem fordert sie offenbar illegale Handlungen. Hinzu kommt, daf3
sich die meisten Menschen in ihren eigenen vier Wanden grundsatz-
lich unbeobachtet und sicher fithlen. Auch die Scham einer mdgli-
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chen Entdeckung, die einen zum Beispiel vom Ladendiebstahl abhal-
ten mag, spielt beim Schwarzkopieren keine Rolle. Selbst in dem un-
wahrscheinlichen Fall, dafd man ertappt werden sollte, drohen keine
peinlichen Blicke umstehender Personen. Aufserdem ist es psycholo-
gisch ein Unterschied, ob man eine strafbare Handlung direkt aus-
fihrt oder indirekt durch das Driicken einiger Knopfe von seinem
Schreibtisch aus.

Die Tatsache, dafs kein Downloader einem Geschadigten gegen-
lbertreten muf3, erleichtert ihm zuséatzlich das Kopieren rechtlich
geschiitzter Produkte. Zu diesem Ergebnis kam auch eine Studie eng-
lischer Wissenschaftler. Trotz zahlreicher Versuche der Industrie,
Schwarzkopieren mit Ladendiebstahl gleichzusetzen, stelle der Ver-
braucher zwischen beiden Taten keine Verbindung her: »Sie sehen es
einfach nicht als Diebstahl an. Fiir sie ist es einfach unumganglich,
besonders angesichts der Verfligbarkeit neuer Technologien«, sagte
Dr. Jo Bryce von der University of Central Lancashire.3!

Laut der bereits erwahnten Studie der Universitat Witten/Herdecke
ist ein fehlendes inneres Verstdndnis der Rechtslage hierfiir verant-
wortlich. Die Urheberrechtsgesetze entsprechen nicht dem allgemei-
nen Verstdndnis von Eigentum, wie es iiber Jahrhunderte hinweg
historisch gewachsen ist. Nach dieser herkdmmlichen Sichtweise ist
ein Diebstahl immer zwangslaufig mit einer Wegnahme verbunden.
Die Ubertragung dieses Eigentumsverstidndnisses auf nicht faRbare
Dinge wie Musikdateien ist daher problematisch. Daf3 es auch einen
Diebstahl ohne Wegnahme geben kann, erfordert ein grundlegendes
Umdenken.

Hinzu kommt, dafd kaum ein Nutzer schon einmal selbst Opfer
einer Urheberrechtsverletzung war. Auch das erschwert die Nach-
vollziehbarkeit der Rechtslage. Somit kennen zwar viele die aktuelle
Gesetzgebung, konnen sie aber nicht aus einer inneren Uberzeugung
heraus nachvollziehen. Fiir die Rechteinhaber und den Gesetzgeber
stellt das ein ernsthaftes Problem dar. Denn nur wenn der Nutzer die
Gesetze nachvollzieht und akzeptiert, wird er sich auch an die recht-
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lichen Regelungen gebunden fiihlen. Kann er dem Recht hingegen
nicht intuitiv zustimmen, bleibt dem Gesetzgeber nur noch die An-
drohung konsequenter Strafen.
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VON A BIS §

»Das Gesetz dndert sich stdndig. Diese Verdnderung beeinfluf3t die
Voraussetzungen, auf denen Kultur aufbaut; das sollte dich etwas
angehen.« Prof. Lawrence Lessig?®

Ein Schwarzkopierer muf fiir seine Taten nicht einmal den Schreib-
tisch verlassen. Auch wenn er sich in seiner Wohnung meist unbeob-
achtet und sicher fiihlt, befindet er sich keineswegs im rechtsfreien
Raum. Verbreiter und Nutzer von Schwarzkopien stehen daher zwei
wichtigen Instanzen gegeniiber. Zum einen gibt es das Gesetz, das
freies Kopieren von Filmen, Software oder Musik in den meisten
Fallen verbietet. Zum anderen gibt es die Urheber, wie Plattenfirmen,
Filmstudios und Softwareschmieden, die Schwarzkopierern schon
vor Jahren den Krieg erklart haben.

Neue Schreckenszahlen der Industrie vermitteln der Offentlichkeit
den Eindruck, Schwarzkopierer waren in der Lage, ganze Wirtschafts-
zweige in ihrer Existenz zu gefdhrden. So sehen sich vor allem die
Warez-Szenen, zunehmend auch Privatkopierer, verstarkter Strafver-
folgung ausgesetzt. Immer wieder werden Release Groups gesprengt
und Tauschbodrsennutzer angeklagt. Ein Grofdteil der Schwarzkopie-
rer ist sich der Konsequenzen jedoch nicht bewufst. Die Gesetze, die
ein illegales Kopieren verbieten, scheinen vielen kompliziert.

VON GUTENBERG ZU GATES

Geschichtlich gesehen, ist das Urheberrecht ein vergleichsweise jun-
ges Recht. Bis ins 15. Jahrhundert gab es die kontroverse Diskussion
um Urheberschutz nicht. Das Kopieren war grofstenteils derart auf-
wendig, daf3 ein solcher Schutz nicht notwendig war. Zu den gingi-
gen Kopierverfahren gehorte damals das Abschreiben theologischer
Schriften von Hand.
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Die Verdnderung fremder Erzdhlungen und die Ubernahme von Lie-
dern anderer Sanger waren Ubliche Vorgange. Besitzen konnte man
nur Gegensténde. Eine Vorstellung von »geistigem Eigentum« gab es
nicht.

Mit der Entwicklung des Buchdrucks entstand Ende des 15. Jahr-
hunderts die Moglichkeit, grofse Mengen an Texten vergleichsweise
einfach zu kopieren. Erst zu diesem Zeitpunkt kam auch die Frage
auf, wer eigentlich die Rechte an Vervielfaltigung, Veréffentlichung
und Verkauf eines Werkes haben diirfe. In der Folge entstanden erste
Regelungen flir dieses Problem. Konkrete Gesetze zum Schutz des
Urhebers gibt es aber erst seit dem 18. Jahrhundert. Mittlerweile ha-
ben fast alle Lander solche Gesetze entworfen, wenn auch die einzel-
nen Regelungen dufderst unterschiedlich sein konnen.

Das aktuelle Urheberrecht in Deutschland basiert auf dem »Gesetz
iiber Urheberrecht und verwandte Schutzrechte« (abgekiirzt: UrhG)
aus dem Jahre 1965.2 Durch die sich stdndig &ndernden technischen
Bedingungen gehort es zu den am meisten gednderten Gesetzen.

Der Grundgedanke des Urheberrechts ist es, dem Urheber einen
wirtschaftlichen Ertrag aus seiner geistigen Leistung zu erméglichen.
»Viele Innovationen werden nur unternommen, wenn sich Aufwand
und Investition auch auszahlen. Die meisten Urheber mochten von
ihren Werken leben konnen und damit Geld verdienenc, erlautert
Bundesjustizministerin Brigitte Zypries.3 Das Urheberrecht soll da-
her ein Ansporn fiir die Entwicklung neuer Ideen sein. Kénnten Tritt-
brettfahrer von den Leistungen anderer profitieren, bestiinde kaum
noch ein Anreiz, neue Werke zu schaffen. Aus diesem Grund werden
dem Urheber umfangreiche Rechte zur Verwertung seines Werkes
zugestanden. Er kann unter anderem bestimmen, ob und wie sein
Werk veroffentlicht, vervielfaltigt und verbreitet werden darf.4 Auch
kann er Uiber die Art der Nutzung seines Werkes bestimmen und hat
Anspruch auf eine Vergiitung.5 Ohne seine Zustimmung darf im Prin-
zip niemand iber sein Werk verfligen. Das Urheberrecht ist sogar
vererbbar und gilt bis siebzig Jahre nach dem Tod des Urhebers.
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Trotz des umfassenden Rechts sind dem Schutz des Urhebers aber
auch Grenzen gesetzt. Privatpersonen sollen verdffentlichte Werke
moglichst frei nutzen kénnen, damit sie sich am kulturellen Leben
des Staates beteiligen konnen. Auch der Staat selbst hat ein Inter-
esse daran, sein kulturelles Erbe zu bewahren und zu mehren. Zu-
dem bauen Werke kunftiger Urheber immer auch auf den Leistungen
ihrer Vorginger auf. Viele Schépfungen entstehen erst durch die Um-
arbeitung oder Neuinterpretation bereits vorhandener Werke. Daher
wird vom Urheber erwartet, daf? er gewisse Beschrankungen seiner
Rechte hinnimmt, wenn dies dem kulturellen und wirtschaftlichen
Fortschritt zugute kommt. Das Gesetz muf3 also derart ausbalanciert
sein, daf3 es die Leistung des Urhebers anerkennt, ohne die Informa-
tionsfreiheit und die Entstehung neuer Werke einzuschréanken.

Vor allem bei den elektronischen Medien und der steigenden Be-
deutung des Internets scheint das bestehende Urheberrecht dieses
Gleichgewicht nur mit Miihe halten zu konnen. Einerseits wird Infor-
mation in einer Gesellschaft, die sich selbst als »Informationsgesell-
schaft« bezeichnet, immer wichtiger. Andererseits wird das Kopieren
der Informationen immer einfacher.

Um diesem Problem gerecht zu werden, enthdlt das Urheberrecht
eine Fiille von Ausnahmen - und Ausnahmen von den Ausnahmen.
Die Details der Gesetzestexte sind fiir den privaten Anwender un-
durchschaubar: Beispielsweise ist das Fotokopieren einiger Seiten
aus einem Buch legal. Das Kopieren von Musiknoten hingegen ist
strikt verboten. Das Abschreiben der Noten per Hand ist dagegen er-
laubt.®

KEINE REGEL OHNE AUSNAHME

Filme, Softwareprogramme oder Biicher fallen alle unter den Schutz
des Urheberrechts. [hre Erzeuger geniefden das Recht, ihr Werk so zu
verwerten, wie sie es wiinschen. Wer eine CD kauft, erwirbt daher
nur das Eigentum an der Plastikscheibe, nicht jedoch an den Rechten
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der Komponisten, Musiker oder Plattenfirmen. Ein allgemeines Ver-
vielfédltigen einer CD oder DVD ist ohne Zustimmung nicht erlaubt.
Grundsatzlich untersagt ist auch das Anbieten fremder Musik oder
Filme Uibers Internet. Auch das Setzen von Links auf illegal kopierte
Werke im Internet ist verboten. Das Gesetz sieht klare Strafen vor.
Wer ein Werk unerlaubt vervielfaltigt, verbreitet oder 6ffentlich auf-
fihrt, kann mit Geldstrafen oder mit bis zu drei Jahren Gefangnis be-
straft werden. Derjenige, der mit dem Verkauf von Schwarzkopien
Geld verdient, kann sogar bis zu fiinf Jahre Haft bekommen.

Die Ausnahmen im Gesetzestext erlauben es den Nutzern aber, zu-
mindest Filme und Musikstlicke fiir den privaten Gebrauch zu kopie-
ren.” Erlassen wurde dieses Gesetz einst, um die Personlichkeitsent-
faltung des einzelnen zu férdern. Auch denjenigen, die sich die Ori-
ginale nicht leisten konnten, sollte die Teilnahme am kulturellen
Leben ermoglicht werden. Daher ist es zum Beispiel legal, ein Musik-
album auf CD zu brennen, um die Musik auch im Auto horen zu kon-
nen. Ebenso erlaubt ist die Anfertigung einer Sicherheitskopie zur
Schonung des Original-Datentrédgers. Sogar das Verschenken von Ko-
pien ist unter Umstdnden legal. So kann man ruhigen Gewissens
eine DVD iberspielen und an einen Freund verschenken. Auch das
fallt unter »privaten Gebrauchg, solange das Kopieren nur im Kreise
der Familie und Freunde geschieht.? Das Verschenken einer gebrann-
ten CD an einen Arbeitskollegen oder Nachbarn hingegen ist verbo-
ten. Zudem ist nur die Anfertigung einiger weniger Kopien zuldssig.
Das Gesetz macht zwar hierzu keine genauen Angaben, Rechtsexper-
ten gehen jedoch davon aus, daf? etwa drei bis maximal sieben Ko-
pien erlaubt sein diirften.? Auch von Bekannten, aus der Bibliothek
oder einer Videothek ausgeliechene Werke diirfen flir den privaten
Gebrauch kopiert werden.™® Das Aufzeichnen von Fernseh- oder Radio-
sendungen zu privaten Zwecken ist ebenfalls erlaubt. Kopien dirfen
jedoch weder verkauft noch auflerhalb des privaten Kreises verbrei-
tet werden. Auch die offentliche Wiedergabe, wie beispielsweise das
Abspielen von Privatkopien auf einer Party, ist untersagt.
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Es hangt somit von den Umstdnden der Herstellung und Nutzung
ab, ob eine CD eine legale Kopie oder eine rechtswidrige Schwarz-
kopie ist. Ein legal als Privatkopie benutztes Musikalbum kann zu
einer Schwarzkopie werden, sobald es beispielsweise auf dem Floh-
markt verkauft wird.

DIE PRIVATE KOPIE

Am 13. September 2003 trat eine umfangreiche Uberarbeitung des
bisherigen Urheberrechts in Kraft.'* Sie war aufgrund einer 2001 be-
schlossenen EU-Richtlinie notig geworden, die die europaischen Ge-
setze an Bedingungen des digitalen Informationszeitalters anpassen
sollte. Die Richtlinien entfachten eine hitzige Auseinandersetzung
zwischen Politik, Medienindustrie und Verbraucherschiitzern. Seit der
Umsetzung in deutsches Recht gelten fiir Privatkopien zwei wichtige
Einschrankungen: Das private Kopieren ist nun nicht mehr erlaubt,
wenn eine »offensichtlich rechtswidrig hergestellte Vorlage« verwen-
det wird.’> Damit wollte der Gesetzgeber deutlich machen, dafd nur
noch bezahlte Download-Angebote rechtmaéflig seien. Ob dadurch
aber wirklich das Herunterladen von Filmen und Musik generell ille-
gal ist, gilt unter Juristen als umstritten. Fest steht bislang nur, daf3
der Download von Musikalben oder Filmen verboten ist, die noch
nicht auf CD oder DVD im Handel erhéltlich sind. In jedem Fall ver-
boten ist das Anbieten urheberrechtlich geschiitzter Werke im Inter-
net. Hierflir gab es noch nie eine Ausnahmeregelung, da einer sol-
chen Verbreitung immer erst der Urheber zustimmen mufs.

Die zweite wichtige Anderung des Urheberrechts schrankt die
Moglichkeit des privaten Kopierens direkt ein. Eine Privatkopie ist
nur noch dann erlaubt, wenn hierfiir kein Kopierschutz umgangen
werden mufs.’3 Wer also mit einer speziellen Software eine kopierge-
schitzte CD kopiert, handelt illegal. Diese Regelung fithrte zu einem
paradoxen Zustand: Einerseits wird das Anfertigen von Kopien fiir
den privaten Gebrauch ausdriicklich erlaubt, andererseits bietet das
Gesetz den Urhebern an, diese Méglichkeit durch den Einsatz eines
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Kopierschutzes abzuschaffen. Dieser Umstand fiihrte zu einem
Sturm der Entriistung unter den Computernutzern. Viele fiihlten sich
um ihr Recht auf eine Privatkopie betrogen. Und zu ihrem Entsetzen
mufdten sie auch noch feststellen, daf3 es nie ein gesetzlich veranker-
tes Recht auf eine private Kopie gegeben hatte. »Der Verbraucher hat
sich nun an die Privatkopie gewohnt, und mancher halt sie falschli-
cherweise fiir sein >Recht:. (...) Es gibt kein Recht auf kostenlosen
Zugriff auf das Eigentum anderer«, erkliarte Bundesjustizministerin
Zypries.™ Die Privatkopie sei 1965 nur deshalb zugelassen worden,
weil man die Urheber ohnehin nicht vor dem Kopieren hétte schiit-
zen koénnen.'s Von Urheberrechtsexperten wird dieses Argument je-
doch angezweifelt. Vielmehr ist es naheliegend, dafs die Urheber an
den Kopien mitverdienen wollten. Nur aus diesem Grund wurden
private Kopien damals nicht verboten. Schliefslich wurden Gebiihren
auf Datentrager und Gerate erhoben, die Kopien ermdoglichten.

DOPPELT HALT BESSER

Um den Urhebern einen finanziellen Ausgleich zukommen zu las-
sen, wurden private Kopien in gewissem Umfang legalisiert. Es wur-
de ein System geschaffen, bei dem Gebiihren auf Leermedien und
Vervielfaltigungsgerédte erhoben wurden. Da es mit einem enormen
Aufwand verbunden wire, jedem einzelnen Kiinstler die ihm zuste-
henden Betrage abzugelten, haben Verwertungsgesellschaften als
Stellvertreter der Urheber diese Aufgabe iibernommen. Sie verteilen
die Gebiihren unter den Urhebern. So werden beispielsweise beim
Kauf von Scannern, CD- und DVD-Brennern sowie bespielbaren Me-
dien Abgaben erhoben. Ohne sich dessen bewufst zu sein, zahlt der
Konsument diese Gebilihren an die Verwertungsgesellschaften. Beim
Kauf eines DVD-Brenners fliefSen beispielsweise 9,21 Euro an die je-
weilige Verwertungsgesellschaft. Eine bespielbare DVD mit einem
Preis von knapp 50 Cent schldgt mit rund 17 Cent Leermedienabgabe
zu Buche.’® Fiir Drucker, Faxgerdte oder Scanner werden teilweise
mehrere hundert Euro an Abgaben fillig.
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In Deutschland gibt es verschiedene Verwertungsgesellschaften,
die Geld an die Urheber verteilen. Fiir den Bereich Musik ist die GEMA
(Gesellschaft fiir musikalische Auffiihrungs- und mechanische Ver-
vielfaltigungsrechte) zustdndig. Fiir jedes abgespielte Lied im Radio
oder in einer Diskothek flieRen Abgaben an die GEMA. Fir Sprach-
werke wie Literatur kommt die VG Wort (Verwertungsgesellschaft
Wort) zum Zuge. Beim Kauf von Fotokopierern fallen somit ebenfalls
Gebtiihren an.

Die Verwertungsgesellschaften erhalten das Geld zum Ausgleich
dafiir, dafd der Privatnutzer die gesetzliche Moglichkeit hat, Kopien
von den Werken herzustellen, und den Urhebern dadurch ein wirt-
schaftlicher Schaden entstehen konnte. Sie funktionieren wie ein
Scharnier zwischen Urheber und Konsument und finanzieren sich
hauptsachlich aus ihrem Anteil an der Gerdte- und Leermedien-
abgabe.

Viele Nutzer waren verdrgert, als ihnen 2003 gesagt wurde, sie héat-
ten sich besser gar nicht erst an die Privatkopie gewohnen sollen.
Viele sahen das im Grundgesetz garantierte Recht auf Informations-
freiheit verletzt. Vor allem wurde kritisiert, daf3 fiir Gerate und Da-
tentrdger Geblhren zu zahlen waren, obwohl das Kopieren vieler
Medien gar nicht mehr erlaubt war. Emport fragten sich Konsumen-
ten, weshalb fiir jeden MP3-Player Gebuhren fillig seien, wenn man
kopiergeschiitzte CDs gar nicht mehr in MP3-Musikstlicke umwan-
deln diirfe.

Doch aller Protest half nichts. Das Umgehen eines Kopierschutzes
ist seit der Urheberrechtsreform verboten. Auch die Herstellung, Ver-
breitung und der Verkauf von Kopierprogrammen, die dies ermog-
lichen, war ab sofort illegal. Selbst das Veroffentlichen oder Verbrei-
ten von Anleitungen zum Umgehen eines Kopierschutzes wurde
untersagt.’”” Damit ist das Verschenken einer dlteren Computerzeit-
schrift, die eine derartige Anleitung enthalt, strenggenommen straf-
bar. Viele Hersteller spezieller Brennsoftware mufdten nach der Ge-
setzesdnderung ihr Geschéaft aufgeben oder ins Ausland verlagern,
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wie zum Beispiel die Firma SlySoft, die ihre in Deutschland illegal ge-
wordene Software nun von der Karibikinsel Antigua aus vertreibt.
Das Erstellen einer Sicherheitskopie bleibt jedoch in jedem Fall er-
laubt, wenn der Nutzer befirchten muf3, dafd der teure Datentrager
eines Tages unbrauchbar werden kénnte.’® Liefert der Hersteller oder
Verkaufer des Originals allerdings eine Kopie mit, darf keine weitere
Kopie mehr angefertigt werden.™ Die Sicherheitskopie einer Software
wird als dermafden wichtig eingestuft, daf? es hierfiir sogar ausnahms-
weise erlaubt ist, einen vorhandenen Kopierschutz zu ibergehen.

EIN KORB VOLLER FRAGEN

Die Reform des Urheberrechts ist noch lange nicht abgeschlossen.
2003 wurden lediglich diejenigen Teile der EU-Richtlinie umgesetzt,
die fiir die EU-Staaten zwingend vorgeschrieben waren. Seitdem
wird iliber eine weitere Verfeinerung, den sogenannten »2. Korb« der
Reform des Urheberrechts, beraten. Wieder einmal prallen die Mei-
nungen aufeinander. Die Nutzer treten gegen eine Kriminalisierung
von Tauschbdrsen und fiir das Recht auf eine Privatkopie ein. Die
Industrie hingegen fordert ein noch harteres Vorgehen gegen Down-
loader und sdhe am liebsten eine vollige Abschaffung der Privatkopie.
In einer wahren Lobbyschlacht wurden immer wieder neue Vor-
schldge gemacht, diskutiert und gedndert.

Nach Veroffentlichung eines ersten Entwurfs landeten nicht weni-
ger als drei Aktenordner mit Stellungnahmen verschiedenster Inter-
essengruppen auf dem Schreibtisch der Justizministerin.?° Das vor-
laufige Ergebnis enthielt aber kaum wesentliche Anderungen.>’ So
sollte lediglich der unklare Begriff der »rechtswidrig hergestellten Vor-
lage« genauer erlautert werden. Zudem sah der Entwurf eine vorsich-
tige Reform der sogenannten Gerdte- und Leermedienabgabe vor.

Ursprunglich sollte der »2. Korb« der Urheberrechtsreform bereits
im Herbst 2005 in Kraft treten. Doch durch die vielen Diskussionen
und Anderungswiinsche von allen Seiten kam die Novelle aus dem
Tritt. Zwar wurde im Januar 2006 ein aktueller Entwurf vorgelegt,
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doch dieser entfachte die Diskussionen erneut. Die Vorschldge reich-
ten von der Einfiihrung einer »Bagatellklausel«, die rechtswidriges
Kopieren in geringem MafSe straffrei ausgehen laf3t, bis zu einer wei-
teren Beschneidung des Rechts auf Privatkopien. Einige forderten die
vollige Legalisierung des Downloads von Texten, Musik und Filmen.
Als Ausgleich wéare dann eine Pauschalabgabe, die sogenannte »Kul-
tur-Flatrate« zu zahlen. Allerdings stemmen sich die Rechteinhaber
mit aller Kraft gegen eine solche Abgabe. So werden wohl weiterhin
Gebilihren fiir DVD-Gerdte und andere Medien an die Verwertungs-
gesellschaften fallig, obwohl das Kopieren langst verboten ist.
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Auszug aus Centropys NFO zu Herbie: Fully Loaded

DAS IMPERIUM SCHLAGT ZURUCK

Grof3ter Fall von Web-Piraterie in Deutschland aufgedeckt
Financial Times Deutschland, 20.09.2004

FTP-Welt: GrofSter Fall illegaler Downloads

Tagesschau, Heise.de, 16.09.2004

Weltweit grof3ter illegaler Server entdeckt

Badische Zeitung, 05.09.2004

Grof3ter illegaler Musik-Server Deutschlands beschlagnahmt
Pressetext Deutschland, 15.06.2004

Bislang gréf3ter weltweiter Schlag gegen Multimedia-Piraten
Allgemeine Zeitung Mainz, 30.04.2004

Grof3ter Schlag gegen Raubkopierer

Leipziger Volkszeitung, 24.04.2004

Grof3ter internationaler Schlag gegen Raubkopierer durch das FBI
Stern.de, 04.04.2004

Weltweit grofSte Razzia gegen professionelle Raubkopierer
BKA, 19.03.2004

Die meisten Schwarzkopierer wissen, daf3 sie sich nicht immer auf
der Seite des Gesetzes bewegen. Doch was ihnen konkret fir Strafen
drohen, ist ihnen oft nicht bewuf3t. Kaum jemand wurde selbst schon
mal belangt oder kennt jemanden, der wegen Schwarzkopien ver-
klagt wurde. Dabei handelt es sich bei einer Urheberrechtsverletzung
nicht um eine Ordnungswidrigkeit wie beispielsweise Falschparken.
Schwarzkopierer konnen strafrechtlich, also von Polizei und Staats-
anwaltschaft, verfolgt werden. Die Folgen eines solchen Verfahrens
konnen Geld- und sogar Freiheitsstrafen sein. Zuséatzlich konnen die
Rechteinhaber auch noch zivilrechtlich gegen einen Schwarzkopierer
vorgehen. Hierbei drohen zum Teil erhebliche Schadensersatzforde-
rungen.
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In der Praxis wird tatsdchlich nur ein Bruchteil der Vergehen ver-
folgt. Ein Jugendlicher, der ein paar Filme herunterldadt oder Musik
kopiert, ist fiir den Staatsanwalt selten wichtig genug, um vor den
Richter gefiihrt zu werden. Den »kleinen Fischen«, wie den Tausch-
boérsennutzern, droht eher Gefahr von seiten der Urheber. Sie verfol-
gen die Schwarzkopierer oft auf eigene Faust. Hierzu haben sie sich
in zahlreichen Verbdnden zusammengeschlossen. In der Business
Software Alliance (BSA) beispielsweise engagieren sich fithrende
Softwarehersteller (unter anderem Microsoft, Apple und IBM) fiir
Urheberrecht und Sicherheit im Internet. Eine der Hauptaufgaben
der BSA ist die Verfolgung von Unternehmen, die nicht korrekt lizen-
zierte Software einsetzen. Nach aufien zeigt sich die BSA gern hart
und unnachgiebig.

In einem Kinospot fiihrte 2000 der deutsche Zweig der BSA den
Kinobesuchern vor, was Schwarzkopierern droht: Der fiktive Student
Phillip B. wird vor den Augen seiner geschockten Familie am Friih-
stickstisch festgenommen.! Neben markigen Spots gehort auch das
medienwirksame Zerstoren von Schwarzkopien zu den Aktivitdten
der BSA. So liefs sie bereits Tausende Schwarzkopien in Schreddern
zerhdckseln, verbrennen? oder von Dampfwalzen iberfahren.3

Uber eine Telefon-Hotline oder iiber die BSA-Website kénnen Inter-
netnutzer aufserdem mutmafiliche Straftaten melden. Zwar schwar-
zen hier zumeist Mitarbeiter der Computerbranche ihre Arbeitgeber
oder einen Konkurrenten an, doch auch Privatpersonen oder Be-
treiber illegaler Websites konnen gemeldet werden. Nicht selten wird
dies von Computernutzern als Aufruf zur Denunziation kritisiert. Die
BSA sieht dagegen das Recht auf ihrer Seite: »Das sind keine De-
nunzianten und auch keine Racheengel«, verteidigt der Regional-
manager der BSA, Georg Herrnleben, seine Hinweisgeber.4

Neben der BSA gibt es weitere Industrieverbande, die Lobbyarbeit
fiir eine schérfere Gesetzgebung betreiben und Klagen gegen Schwarz-
kopierer anstrengen. Fir die Musikbranche sind dies vor allem der
Verband der US-Musikindustrie RIAA sowie der Weltverband der
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Phonoindustrie IFPI (International Federation of the Phonographic
Industry). Fiir die Filmbranche ist die US-Organisation MPAA im
Kampf gegen die Schwarzkopierer aktiv.

Die deutsche Filmbranche und Unterhaltungssoftwareindustrie
arbeiten mit der GVU zusammen. Die GVU ist eine Art Privatpolizei
der Branche. Sie unterstiitzt nicht nur die Behdrden bei der Strafver-
folgung, sondern fiihrt auch eigene Ermittlungen durch. Nicht ohne
Grund sind viele der GVU-Detektive ehemalige Polizeibeamte. Thr
Geschéftsfiihrer Joachim Tielke beschrieb die GVU einmal als »BKA
fir Urheberrechtsverletzungen«.5 Auch er ist friher als Kriminal-
beamter tétig gewesen. Seine Fahnder gehen Hinweisen aus der Be-
volkerung nach, tberpriifen Flohmarkte und tatigen Testkdufe bei
verdachtig erscheinenden Kleinanzeigen. Monatelange verdeckte Er-
mittlungen in der Release- und FXP-Szene und der Kontakt zu Infor-
manten gehoren ebenfalls dazu. Der ehemalige Chefermittler Bernd
Kulbe berichtete einmal, »dafd der 12-Stunden-Tag fiir uns die Regel
ist und der 14-Stunden-Tag keine Ausnahme«.®

Obwohl sie strenggenommen nicht mehr Befugnisse haben als je-
der andere Biirger, diirfen GVU-Fahnder sogar zuweilen bei Haus-
durchsuchungen der Polizei anwesend sein. Flr das Jahr 2004 rihmt
sich die GVU der Einleitung von 2.634 Strafverfahren, 2.084 mit GVU-
Unterstiitzung vorgenommener Durchsuchungen sowie knapp einer
halben Million beschlagnahmter Schwarzkopien.”

JAGD AUF KLEINE FISCHE

In den ersten Jahren des Internetbooms beschriankten sich die Be-
mihungen der Industrie noch auf die vermeintlich »grofden Fische«.
Verfolgt wurden nur diejenigen, die massenhaft Warez im Internet
anboten, in Release Groups fiir die Verbreitung von Filmen verant-
wortlich waren oder gar professionell Schwarzkopien verkauften.
Theoretisch kann jeder Tauschborsennutzer, der keine Verschleier-
ungsmethoden nutzt, identifiziert und angeklagt werden. Es gibt je-
doch Millionen Schwarzkopierer, die sich tdglich im Internet mit
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Warez versorgen. Die Verfolgung jedes Nutzers ist aufgrund der im-
mensen Zahl nicht moglich. Es lassen sich daher immer nur einige
wenige exemplarisch verfolgen.

Zunéachst schien das nicht im Interesse der Industrie zu sein. Viel-
mehr wurden die eigentlichen Betreiber der Tauschborsen bekdmpft,
jedoch mit wenig Erfolg. Als die Umsiatze der Unterhaltungsindustrie
weiter sanken und die Filesharing-Nutzung immer mehr zunahm,
entschlofd man sich schlieflich zu vermeintlich abschreckenden Mafs-
nahmen. 2002 wurden erstmals Pldne der RIAA publik, auch gegen
Nutzer der Tauschbdrsen mit juristischen Mitteln vorzugehen.®

Es wurde angekiindigt, nur diejenigen zu verklagen, die auch sel-
ber Dateien in den Tauschboérsen anbieten. Doch im Grunde trifft das
auf fast jeden Nutzer zu. Es ist schliefRlich das Prinzip des Gebens
und Nehmens, das zur Teilnahme motiviert. Zugleich herrschte aber
bei einigen Plattenfirmen noch ein gewisser Vorbehalt. Sie flirchteten
negative Reaktionen bei den Musikfans, wenn nun auch einfache
Computernutzer ins Visier der Industrieanwalte rickten.

Trotz aller Skepsis war es im Juni 2003 soweit. Die RIAA gab be-
kannt, in den folgenden Wochen Beweise fiir mogliche Prozesse ge-
gen Tauschhborsen-Nutzer zu sammeln. Mit Hilfe spezieller Soft-
ware wolle man die Tauschborsen durchkdmmen und IP-Adressen
von Nutzern identifizieren, die Dateien bereitstellten. Dies sei dann
die Grundlage, um womoglich Tausende Nutzer auf Schadensersatz
zu verklagen. »Das Gesetz ist eindeutig, und die Botschaft an diejeni-
gen, die erhebliche Mengen von Musik online verbreiten, sollte ge-
nauso eindeutig sein. Diese Aktivitét ist illegal, man ist dabei nicht
anonym, und sich darauf einzulassen kann reale Konsequenzen ha-
benc, erklédrte der Prasident der RIAA, Cary Sherman.?

Die Kritik von Nutzern und Verbraucherschiitzern fiel wie erwartet
heftig aus. »Ich denke, das zeigt endgtiltig, dafd die Dinosaurier der
Plattenindustrie nun vollig den Bezug zur Realitdt verloren habenc,
sagte Fred Von Lohmann, Anwalt der Electronic Frontier Foundation,
einer gemeinniitzigen Organisation, die sich fiir Blirgerrechte in der
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digitalen Welt einsetzt: »Uber 57 Millionen Amerikaner benutzen
heutzutage Filesharing-Software. Das sind mehr Menschen, als fiir
Prasident Bush gestimmt haben.«®

Die RIAA zeigte sich jedoch unbeeindruckt und setzte ihre Ermitt-
lungen fort. Statt der beflirchteten Tausenden von Klagen wurden
anfangs lediglich 261 Tauschbdrsennutzer verklagt.’ Diese hatten
laut RIAA meist iber tausend Songs zum Download angeboten. Ver-
glichen mit anderen Nutzern, war das keine grofde Zahl. Vielmehr er-
weckte das Vorgehen der RIAA den Eindruck, dafs ein Exempel statu-
iert werden sollte. Allerdings mufdten die meisten der Angeklagten
nicht einmal vor einem Richter erscheinen. Die RIAA einigte sich
statt dessen in Vergleichen auf Zahlungen von vorwiegend mehreren
tausend Dollar.

Fir besonderes Aufsehen sorgte dabei der Fall der damals zwolf-
jahrigen Brianna LaHara. Das Méadchen, das zusammen mit seiner
Mutter und seinem Bruder in einer New Yorker Sozialwohnung lebte,
hatte die Tauschborse Kazaa benutzt und war eine der 261 Angeklag-
ten. Unter dem Druck der Offentlichkeit lief3 die Plattenindustrie die
Klage schnell fallen. Eine aufdergerichtliche Zahlung von 2.000 Dollar
wurde flir Briannas Mutter dennoch fallig.*

Aufserdem mufSte die RIAA die Klage gegen eine Rentnerin fallen
lassen, die glaubhaft versichern konnte, die Tauschborse Kazaa nie
benutzt zu haben. Die PC-Software war damals gar nicht kompatibel
zu ihrem Apple-Computer gewesen. Und sie hore klassische Musik
und Folk, nicht aber Rock- oder HipHop-Songs, die sie laut RIAA ge-
tauscht haben sollte.’3

Die deutsche Musikindustrie kiindigte im August 2003 an, dem
Vorbild der US-Industrie folgen zu wollen. »Wir werden die Ziigel
massiv anziehen«, sagte dazu Balthasar Schramm von Sony Music
Deutschland.’ Im Marz 2004 teilte der deutsche Zweig der IFPI mit,
Strafanzeige gegen 68 Tauschborsennutzer gestellt zu haben.’> Die
Ehre, als erster deutscher Filesharer verurteilt zu werden, wurde ei-
nem Auszubildenden aus Cottbus zuteil. Er zahlte 400 Euro Geld-
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strafe, und die IFPI einigte sich mit ihm in einem Vergleich auf die
Zahlung von 8.000 Euro Schadensersatz.’® Interessant an seinem Fall
war dabei vor allem die Offentlichkeitsarbeit des Branchenverban-
des. Dessen Meldungen versuchten stets den Eindruck zu erwecken,
der Azubi sei wegen des Anbietens mehrerer tausend Musiktitel ver-
urteilt worden. Angeboten hatte der 23jahrige in der Tauschborse
Kazaa aber gerade einmal 272 Dateien. Und auch nur hierauf bezog
sich letztendlich das Gerichtsurteil.’” Neben dem Cottbuser Azubi
verklagte die Musikindustrie weiterhin die gesamte Bandbreite der
Tauschborsennutzer. Ein 5yjahriger Lehrer mufdte ebenso Schadens-
ersatz leisten wie eine 16jahrige Schiilerin, ein Schreiner und meh-
rere Studenten.

VERKLAGT SIE ALLE!

Dagegen hielt sich die Filmindustrie zundchst zurlick mit solchen
Massenklagen. Erst angesichts der wachsenden Verbreitung schnel-
ler Internetverbindungen, mit denen auch Filme in relativ kurzer
Zeit heruntergeladen werden konnten, wurde sie nervos. Im Novem-
ber 2004 begann folglich auch die MPAA ihren »eigenen Krieg gegen
den Terror«, wie Prasident Jack Valenti die Mission der Filmlobby be-
reits zwei Jahre zuvor beschrieben hatte.’® Sie startete eine erste
Klagewelle gegen die Filmsammler in den Tauschborsen. Im Gegen-
satz zur Musikindustrie gab die MPAA weder bekannt, in welchen
Tauschborsen sie auf die Jagd gegangen war, noch, wie viele Filmfans
iberhaupt verklagt wurden. Insider sprachen von bis zu 300 File-
sharing-Nutzern, von denen einige nur einen einzigen Film herun-
tergeladen hatten.!? Offensichtlich war es das Ziel, Unsicherheit un-
ter den Tauschern zu verbreiten.

Die MPAA verteidigte den Vorwurf der Geheimniskramerei. »Es ist
egal, ob es 10 oder 500 Klagen sind. Es geht darum, daf? es nirgends
einen sicheren Platz gibt«, sagte der fiir den Kampf gegen Schwarz-
kopien zustdndige MPAA-Direktor John Malcolm.?° Im Januar 2005
startete die MPAA eine zweite Klagewelle gegen Filesharer. Auch hier-
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bei diente die Musikindustrie als Vorbild. Seit der ersten Welle 2003
erhob sie in regelmafdigen Abstinden immer wieder Anklage gegen
Hunderte von Tauschborsennutzern. Bis Mai 2005 reichte die US-
Organisation RIAA Uber 11.000 Klagen ein.?! Platz zwei der weltwei-
ten Klagestatistik hilt Deutschland mit immerhin 1.300 verklagten
Musikfans bis zum Juli 2005.22 Hier sind laut IFPI im Schnitt 4.000
Euro Schadensersatz zu zahlen gewesen, wobei in Einzelfdllen auch
schon bis zu 15.000 Euro fillig wurden.?3

Trotz dieser massenhaften Klagen ist die Gefahr, zu den Angeklag-
ten zu zdhlen, relativ gering. Das Internetmagazin Slyck errechnete
angesichts der grofen Nutzerzahl, es sei wahrscheinlicher, durch
einen Autounfall, Flugzeugabsturz oder Mord ums Leben zu kom-
men, als von der RIAA verklagt zu werden.?4

Dennoch haben die vielen Meldungen tber Strafanzeigen und Ge-
richtsverfahren ihre Wirkung nicht verfehlt. Immer ofter reagieren
Politiker und Unternehmen unangemessen, wenn es um den Schutz
des Urheberrechts geht. Der US-Senator Orrin Hatch schlug 2003
sogar die Verabschiedung eines Gesetzes vor, das es Urhebern erlau-
ben sollte, Computer von Urheberrechtsverletzern ibers Internet zu
zerstoren.?> Zum Entsetzen vieler Computernutzer wurde ausge-
rechnet Orrin Hatch 2005 zum Vorsitzenden des US-Senatsausschus-
ses ernannt, der fiir Urheberrechtsfragen zusténdig ist und hierzu
Gesetzesvorlagen entwerfen soll.?

Doch trotz aller juristischen Vorstofse der Urheberrechteinhaber
wird die Unsicherheit bezliglich der gesetzlichen Bestimmungen
eher noch grofder. Es konnte sogar in der virtuellen Welt verboten
sein, was im realen Leben vdllig legal ist. Der Juraprofessor Edward
Felten berichtete auf seiner Website vom Hersteller eines grofSen
Online-Rollenspiels, der darauf verzichtet hatte, Musikinstrumente
in sein Computerspiel einzubinden.?” In dem Spiel ist es dem Spieler
moglich, in einer virtuellen Welt einen Charakter frei zu steuern und
Gegenstande zu benutzen. Die Entwickler hatten die innovative Idee,
der Figur die Moglichkeit zu geben, Musikinstrumente zu spielen. Die
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Spieler hatten sich an einer Straflenecke treffen und gemeinsam
musizieren koénnen. Selbst virtuelle Musikkonzerte mit Zuschauern
waren denkbar gewesen. Die Idee wurde jedoch nie umgesetzt. Die
Anwailte des Spieleherstellers beflirchteten, daf3 die Spieler ihre vir-
tuellen Instrumente dazu nutzen koénnten, urheberrechtlich ge-
schiitzte Lieder nachzuspielen. Die Gefahr einer Urheberrechtsklage
gegen den Hersteller wurde als zu grofs angesehen. Was in der Reali-
tat jedermanns Recht ist, wie das Nachspielen einer Melodie oder ge-
meinsames Singen, wurde fiir ein Computerspiel zu einem unbere-
chenbaren Risiko erklart.

Vor derartigen Innovationsbremsen warnt auch Lawrence Lessig.
Seiner Meinung nach haben Regulierungen und Gesetze im Bereich
des Copyrights derartige Ausmafde angenommen, dafd Unternehmen
davor zuriickschrecken, innovativ zu handeln: »Die gewohnte Art
und Weise, in der Menschen Kultur erschaffen und teilen, gerét in die
Fange der gesetzlichen Regelungen, deren Kontrolle sich auf Kultur
und Kreativitit ausdehnt wie nie zuvor.«2?
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WAREZBUSTERS

»Es kann jeden treffen.« Dr. Hartmut Spiesecke,
Pressesprecher der deutschen Phonoverbande?9

Die Release-Szene ist von solchen Reflexionen weit entfernt. Sie hat
mittlerweile grofsere Sorgen. Als Quelle der meisten Schwarzkopien
steht sie im Fadenkreuz weitaus massiverer Ermittlungen. Dabei
droht ihr sowohl Gefahr von seiten der Staatsanwaltschaft als auch
von seiten der Industrie. Obwohl die Szene sich geradezu paranoid
abschirmt, kann sie die gefiirchteten Busts nicht immer verhindern.

In den 8oer Jahren konnten die Mitglieder den Fangen der Polizei
zuweilen entkommen. Strafverfahren gegen Mitglieder von Release
Groups waren damals dufderst schwer durchzusetzen. Verurteilun-
gen waren nur dann moglich, wenn der Angeklagte einen wirtschaft-
lichen Vorteil aus seinem Handeln gezogen hatte. Auf die Szene traf
dies jedoch nicht zu. Sie betrieb den Warez-Tausch lediglich als
Hobby. Moglich waren daher nur Schadensersatzforderungen der Soft-
warefirmen in Zivilklagen.

Das adnderte sich 1994, als der Student David LaMacchia verhaftet
wurde. Er hatte an seiner Universitdt, ausgerechnet dem MIT, einen
Server zum Austausch von Schwarzkopien betrieben. Er konnte je-
doch nicht wegen Verletzung des Urheberrechts angeklagt werden,
da er keinen finanziellen Profit aus seiner Tatigkeit geschlagen hatte.
Auch einen Prozefd wegen Verschworung zum Datenbetrug lehnte
der zustandige Richter von vornherein ab.3°

Der Staat schien machtlos. Um Abhilfe zu schaffen, wurde ein neu-
es Gesetz ins Leben gerufen: 1997 unterzeichnete Préasident Clinton
den sogenannten »No Electronic Theft Act« (Gesetz gegen elektroni-
schen Diebstahl), kurz NET Act. Von nun an waren digitale Urheber-
rechtsverletzungen auch dann strafbar, wenn ein nichtfinanzieller
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Profit vorlag. Schon der Tausch von Schwarzkopien konnte so einen
Profit darstellen. Der NET Act ldutete eine neue Phase in der recht-
lichen Verfolgung der Szene ein. Hatte den Release Groups, Couriern
und anderen Szenemitgliedern bislang schlimmstenfalls die Beschlag-
nahmung ihrer Computer und die Zahlung von Schadensersatz ge-
droht, konnte nun sogar das Gefangnis ihr neues Zuhause werden.

OPERATION BUCCANEER

Selbst heute noch 1af3t der Name »Operation Buccaneer« gestande-
nen Szenemitgliedern einen Schauer liber den Riicken laufen. Streng-
genommen waren es drei separate Busts, die die Szene im Dezember
des Jahres 2001 trafen: Operation Digital Piratez, Operation Band-
width, und Operation Buccaneer.

Dieser bis dahin massivste Bust in der Geschichte der Szene stellte
den spektakuldren Hohepunkt einer langandauernden Ermittlung dar.
Einzigartig war damals die Zusammenarbeit verschiedener Behorden.
Unter anderem ermittelten das FBI, die amerikanische Zollbehorde
sowie die Computer Crimes and Intellectual Property Section (CCIPS)
des US-Justizministeriums. Sie kooperierten mit weiteren Behorden
auf der ganzen Welt. Gleichzeitig fanden sie tatkriftige Unterstit-
zung bei Industrieverbanden wie der BSA, der MPAA und Unterneh-
men wie Microsoft.

Vorausgegangen waren zwei Jahre geheimer Ermittlungen. Spe-
zialagenten des FBI waren in die Szene eingeschleust worden, um
aus erster Hand von Szeneaktivitaten berichten zu kénnen. Einem
Agenten gelang es, die Szenegruppe RogueWarriorz zu unterwandern,
die seit 1997 aktiv war. Unter den Namen »Shatter« und »Twisted«
nahm der Undercoveragent lange Zeit am Leben der Szene teil. Er er-
lernte den Slang, die Etikette und die Regeln der Release Groups.
Nach und nach gewann er das Vertrauen der Mitglieder. Erst als ihm
der richtige Zeitpunkt gekommen schien, stellte er seine Falle auf: Er
eroffnete einen eigenen Warez-Server mit dem Namen »ShatNet«
und ernannte sich selbst zum Site Op. In den folgenden Monaten
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lockte er diverse Szenemitglieder auf seine selbsternannte Szene-
plattform.

Der Plan des FBI ging auf. Uber 200 Szenemitglieder benutzten den
Server und tauschten Tausende Anwendungsprogramme, Filme und
Computerspiele. Was niemand von ihnen ahnte, war der Umstand,
daf? alle Daten vom FBI protokolliert und ausgewertet wurden. Es ge-
lang dem FBI-Agenten auch, an Adressen von Mitgliedern der Grup-
pe zu gelangen. Im internen Chat gab er vor, Netzwerkadministrator
bei einer Zeitung zu sein. Zudem behauptete er, die Technik seines
Arbeitgebers wiirde erneuert und er habe daher einige Gerate in sei-
ner Garage, die er gerne an Szenegruppen spenden wolle. Seine Ge-
schichte pafdte zum typischen Bild eines eifrigen Szenemitglieds. Be-
reitwillig erhielt er Adressen, an die er das Equipment schicken soll-
te. Die Behorden hatten damit alle Informationen, die sie flir eine
Verhaftung benétigten.

Die Arbeit der Ermittler endete schliefdlich mit einer Grofdrazzia,
die die Szene nachhaltig erschiittern sollte. Am 11. Dezember 2001
fihrten Beamte (in der Szene Feds genannt) knapp 1oo Durchsu-
chungen in den USA, Kanada, Grofsbritannien, Australien, Finnland,
Norwegen und Schweden durch. Uber 120 Computer wurden be-
schlagnahmt. Es kam zu zahlreichen Festnahmen. Durchsucht wur-
den nicht nur Privatwohnungen, sondern auch die vermuteten Stand-
orte illegaler FTP-Server.

Hier iiberschnitten sich das Szeneleben und das wirkliche Leben
der Szenemitglieder. Sie hatten unbemerkt Server an ihren Universi-
tdten und Arbeitsplédtzen betrieben, um dariiber Kopien zu tauschen.
Beamte durchsuchten daher unter anderem Rdume des MIT und ei-
niger anderer Universitaten sowie Blros von Softwareunternehmen
und sogar eine Niederlassung der Bank of America. »Heute hat die
US-Strafverfolgung die bislang aggressivste Aktion gegen illegale
Softwarepiraterie begonnenc, erkldrte damals der amerikanische
Justizminister John Ashcroft. »Viele dieser Personen und Gruppen
haben geglaubt, daf3 das digitale Zeitalter und das Internet ihnen er-
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laubten, ohne Angst vor Entdeckung oder Bestrafung zu agieren. Die
Strafverfolger in den USA und auf der ganzen Welt haben diese An-
nahme heute widerlegt. Die Aktionen sind ein Meilenstein im Be-
miihen der US-Behérden, in internationaler Zusammenarbeit ein
wahrhaft globales Problem zu bekdmpfen.«3?

Unter den ermittelten Mitgliedern der RogueWarriorz war auch
Suzanne Peace. Die 37jdhrige war in ihrer Gruppe als peaces bekannt
und eine der wenigen Frauen in der Szene. Auch der 20jahrige
Alexander Castaneda mit dem Pseudonym prentice erhielt uner-
wiinschten Besuch. Ein Szeneinsider schilderte die Hausdurchsuchun-
gen wie folgt: »Prentice war in Seattle und peaces in Chicago. Die Ort-
liche Polizei brachte peaces durch einen Trick dazu, die Tiir zu 6ff-
nen. Es hatte in letzter Zeit Probleme mit peaces’ Sohn gegeben, und
sie fragten sie, ob sie immer noch Probleme habe. Sie sagte >Neins,
und die Beamten fragten, ob sie hereinkommen und mit ihr dariiber
reden konnten. Als sie die Tir offnete, kamen alle Agenten rein. Die
Crew der Razzia bestand aus einem EPA-Agenten, zwolf FBI-Agenten
und mehreren US-Marshalls, getarnt in Zivilkleidung. Ihre Autos hat-
ten sie am Ende der Strafde geparkt. Alle trugen Flak Jackets [grof3e,
kugelsichere Westen].«32 Insgesamt konnten die Behdrden 21 Mit-
glieder der RogueWarriorz ermitteln und anklagen. Fast alle bekann-
ten sich schuldig und wurden zu Geld- und Bewdhrungsstrafen, ei-
nige auch zu Hausarrest verurteilt.

Fiir noch mehr Aufsehen sorgte die Zerschlagung der bertichtigten
Release Group DrinkOrDie (DoD). Sie war eine der &lteren Gruppen
der Szene und 1993 von den beiden Russen deviator und CyberAngel
in Moskau gegriindet worden. Thren legendéren Status verdankte sie
vor allem dem Release von Microsofts Betriebssystem Windows 95,
das ganze zwei Wochen vor dem offiziellen Verkaufstermin Verbrei-
tung fand. Die US-Behorden schéatzten, dafd DoD zum Zeitpunkt der
Operation Buccaneer ungefdhr 65 Mitglieder in mehr als zwolf Lan-
dern zahlte. DoD-Mitglied bigrar beschrieb den Moment, als die Feds
ihn bei der Arbeit aufsuchten, in einem Online-Interview:
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»Ich safl gerade am Computer und chattete mit einem anderen
DoD-Member. Plotzlich bemerkte ich, dafd meine Netzverbindung
weg war. An der Tur traf ich auf einen US-Zollbeamten. >Mr. Tresco,
mein Name ist Strickler [Name von den Autoren geédndert], ich bin
von der amerikanischen Zollbehdrde. Wiirden Sie bitte mitkommen?«
Als wir um die Ecke bogen, waren da ungefahr zwanzig Beamte, die
meine Arbeitsstelle durchkdmmten. Wir gingen weiter zu einem Be-
sprechungszimmer, wo ich Fragen beantwortete, wahrend die Beam-
ten mit ihrer Durchsuchung weitermachten. (...) Es war wirklich der
schlimmste Tag meines Lebens. Die meiste Zeit hatte ich keine Ah-
nung, was los war. Ich hatte das Gefiihl, ich wire in einem Traum.«33

Die Arbeitsstelle von bigrar, im biirgerlichen Leben Chris Tresco,
war die Universitdt MIT. Wie schon David LaMacchia betrieb er an der
Hochschule heimlich Szeneserver zum Tausch von Warez. Anders als
LaMacchia war der 23jahrige Tresco kein Student des MIT, sondern
Systemadministrator der Wirtschaftsfakultit. Sein direkter Zugang
zum High-Speed-Netz der Universitat war fiir DoD geradezu ideal.

DoD wurde bei dem Bust komplett zerschlagen. Einige der gefaf3-
ten DoD-Mitglieder waren Studenten, viele waren aber auch Ange-
stellte in Softwarefirmen, von wo aus sie die Gruppe stets mit den
neusten Programmen versorgten. Sogar ein australischer Polizist
wurde verhaftet, der Mitglied in mehreren Release Groups war. Ne-
ben RogueWarriorz und DoD waren zahllose andere Gruppen betrof-
fen, darunter die Gruppen WomenLoveWarez, Paradox, Request To
Send, Myth, ShadowRealm, Razor 1911, Rise in Superior Couriering
und Parents On 'Puterz.

Die Operation Buccaneer traf die Szene wie ein Donnerschlag. Die
Szenemitglieder, die nicht selbst betroffen waren, safden vor ihren
Rechnern und versuchten, sich ein Bild vom Ausmaf3 des Schreckens
zu machen. Immer neue Meldungen iiber gebustete Groups liefen in
den Chats ein wie Uiber einen Newsticker. Kaum ein Server war noch
erreichbar. Das sonst so rege Treiben der Szene stand beinahe still.
»Das ist ein schwerer Schlag fiir Warez. Im Moment macht die Szene
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tUberhaupt nichts«, berichtete ein Szeneinsider in einem Internet-
Chat.34 Doch die Ruhe war nicht ganzlich unbeabsichtigt. Alle Server,
die vom Bust nicht direkt betroffen waren, wurden aus Griinden der
Sicherheit zunachst einmal vom Netz genommen. Ein Mitglied der
Music Release Group aPC (aPOCALYPSE pRODUCTION cREW) erklér-
te: »Wir entspannen uns gerade und lassen die Wunden heilen. Frii-
her oder spater wird alles wieder normal sein.«35

Und so kam es. Nur wenige Gruppen erklarten ihren Ricktritt. Nach
und nach wurden neue Warez verdffentlicht. Nicht selten wurden in
den beiliegenden NFOs die Ermittler beschimpft und markige Durch-
halteparolen ausgegeben. Auch Beileidsbekundungen waren zu der
Zeit hdufig in NFOs zu finden. Die Gruppe KaMiKAZE teilte der Szene
zum Beispiel mit: »Wir bei Kamikaze schicken die besten Griifde an
alle, die von diesem tragischen Ereignis betroffen sind. Wir nutzen
die Chance, um Freunde in wirklich jeder Gruppe wissen zu lassen,
dafd wir mit ihnen leiden.«3®

Die Behorden und Gerichte erwiesen sich als unnachgiebig und
wollten ein Zeichen setzen. »Es geht hier schlicht und einfach um
Diebstahl, und diejenigen, die sich am Diebstahl geistigen Eigentums
beteiligen, verdienen es, verfolgt und bestraft zu werden«, sagte
Robert C. Bonner, Leiter der Zollbehorde der Vereinigten Staaten.3”

Der Systemadministrator am MIT, Chris Tresco, wurde zunéchst
zu 33 Monaten Haft verurteilt. Da er mit den Behorden kooperierte,
wurde die Strafe spiter auf ein halbes Jahr verkiirzt. Auf3erdem
mufdte er 100 Sozialstunden ableisten. Dartiber hinaus wurde ihm auf-
erlegt, nach der Haftentlassung seine Gemeinde fiir sieben Monate
nicht zu verlassen. Hinzu kam ein Internetverbot fiir jegliche private
Zwecke.

Der unter seinem Pseudonym eriFlleH (HellFire rickwdirts ge-
schrieben) bekannte John Sankus erhielt als einer von zwei Leadern
von DoD eine Strafe von knapp vier Jahren Haft. Zuvor war bereits
der Supplier von DoD Barry Erickson zu 33 Monaten Haft verurteilt
worden.
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Indessen scheint der Fall des zweiten Leaders von DoD zu einem
rechtlichen Kuriosum zu werden. 2003 klagten die US-Behorden das
Szenemitglied Hew Raymond Griffiths, Aliasname BanDiDo, an, der
die Gruppe von Australien aus gefiihrt hatte. Dabei hatte Griffiths
noch nie einen Fufd in die USA gesetzt und ist auch kein amerikani-
scher Staatsblirger. Vielmehr ist er Brite, lebt aber seit seiner Kind-
heit in Australien. Die USA forderten dennoch die Auslieferung.
Schliefslich habe er die ihm zur Last gelegten Urheberrechtsverlet-
zungen zumindest virtuell in den USA begangen. Deshalb solle er
sich dort flr seine Taten verantworten. In mehreren Instanzen wehrt
er sich seitdem gegen seine Auslieferung, bislang jedoch ohne Erfolg.
Einige Jahre zuvor hatte er die Szene noch gewarnt: »Ich hoffe, dafs
mehr Leute begreifen, dafd wir ein gefdhrliches Spiel spielen. Wir
sind durch keine Dunkelheit geschiitzt, wir sind nicht unsichtbar,
und wenn man mit dem Feuer spielt, kann man sich tatséchlich ver-
brennen. (...) Seid vorsichtig, das hier ist kein Spiel ... und Gefangnis
ist keine schone Sache, Jungs ...« Nur fiir sich selbst sah BanDiDo die
Gefahr nicht kommen: »Ich kann nicht gebustet werden, ich habe
keine Warez hier ... Und es ist kein Verbrechen, einer Gruppe anzu-
gehoren.«38

FRUHLINGSBUST

Die deutsche Szene blieb von der Operation Buccaneer noch ver-
schont. Doch die Verfolger waren ihr bereits auf den Fersen. Bislang
hatte die GVU vor allem gegen professionelle Schwarzkopierer er-
mittelt. Sie konzentrierte sich zumeist auf Verkdufer auf Flohmark-
ten und im Internet. Langsam aber sicher riickte jedoch auch die Re-
lease-Szene ins Visier der Fahnder. Mit der Filmindustrie im Riicken
machte sich die GVU auf die Suche nach den Movie Release Groups.

Auch die deutschen Ermittler gingen undercover. Sie fanden her-
aus, wie Filmkopien erstellt und verbreitet werden. Sie erkannten,
dafd die Groups tber enge Kontakte zu Kinobesitzern, Filmvorfiih-
rern, Mitarbeitern in Synchronstudios und Kurierdiensten verfiigten.
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Auch das internationale Netzwerk der Release Groups wurde immer
transparenter.

Mit Hilfe von Informanten drang die GVU weiter in die Szene ein.
Ein Informant hackte sich sogar in das Netzwerk der Release Group
CHE ein. Er sammelte monatelang Mitgliedernamen, E-Mail-Adres-
sen sowie Namen von Kinos, mit denen die Gruppe kooperierte. Au-
Berdem versuchte er Filmvorfiihrer zu ermitteln, die bereit waren,
Tonspuren auf CDs weiterzugeben, um die deutschen Tonspuren mit
der amerikanischen Filmversion zu synchronisieren. Die gesammel-
ten Daten leitete der Informant an die GVU weiter und wurde im Ge-
genzug von Filmstudios mit DVDs und Kinokarten versorgt.39

Nach Abschluf der Ermittlungen ibergab die GVU ihre Ergebnisse
an Polizei und Staatsanwaltschaft. Nach mehr als zweijdhrigen Er-
mittlungen kam es zum grofsen Knall. Vom 16. bis 18. Marz 2004 wur-
den 8oo Raume in ganz Deutschland durchsucht. Polizeibeamte
durchkdmmten Privatwohnungen, Rechenzentren, Firmen und nah-
men zahlreiche Personen fest. 200 Computer und 40.000 Datentrager
wurden beschlagnahmt. Uberdies wurden 19 Server sichergestellt.
Auf ihnen lagen 38 Terabytes an Warez, das Speichervolumen von
fast 60.000 handelstiblichen CDs. Der Bust traf die Grof3en der deut-
schen Film-Release-Szene. Die GVU hatte unter anderem Beweise ge-
sammelt gegen aLPHA cINEMA pROJECT, The German Screener Crew,
Cinema.Home.Entertainment, Paramount Release Divison, Do Not
Disturb, The Dollhouse Group und YALE. Wie nach jedem gréf3eren
Bust verkiindeten diverse Gruppen ihren Riicktritt.

»Wir haben immer 4 Fun versucht, die Scene um ein paar Releases
zu bereichern. Aber bei den aktuellen Ereignissen hort auch flir uns
der Spafd auf ... Schluf mit lustig! Wir sagen tschiifd zu all unseren
Freunden da »draufden« in der Scene. Ihr wif3t, wer ihr seid. Ciaol« er-
klarte die Group VCF in ihrem Abschieds-NFO.

Doch von Resignation war nichts zu spiiren. Die Hoffnungen der
GVU, den Nachschub an Moviez ins Stocken zu bringen, wurden ent-
tauscht. Nach kurzer Zeit releaste die Szene wieder, als sei nichts ge-
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schehen. Wohl nicht zuletzt deshalb, weil der Bust sie nicht aus hei-
terem Himmel traf. In einem Internetforum berichtete der Nutzer
SmarterSam: »Am Wochenende erreichte mich noch eine Meldung
von dem Mitglied einer Release Group, dafd in den néchsten Tagen
seitens der GVU Durchsuchungen anstehen.«4°

Viele konnten dadurch rechtzeitig Sicherheitsmafdnahmen ergrei-
fen. Ein Szenebericht, der den Bust des 16. Mérz 2004 chronologisch
auflistet, flihrt unter 11.30 Uhr folgenden Eintrag: »Die Feds nehmen
die ersten Server. Einer von ihnen ist ein Server namens RO*. Was sie
nicht wissen: Der Server wurde in der vorigen Nacht ausgetauscht,
und sie kriegen nur einen Windows-NT-Server.« Der Report endete
dennoch mit warnenden Worten: »Die Szene war DIESMAL infor-
miert! Was wird nidchstes Mal sein?«

OPERATION FASTLINK

Nur einen Monat spéter traf es die Szene erneut. Diesmal wieder in
einem weltweit koordinierten Bust, der alle bisherigen in den Schat-
ten stellen sollte. 30 Behdrden auf der ganzen Welt, darunter das FBI
und das Bundeskriminalamt, hatten, von der Szene unbemerkt, vier
separate Undercoverermittlungen durchgefiihrt.

Am 21. April 2004 fanden sie in der »Operation Fastlink« ihren H6-
hepunkt. Mehr als 120 Durchsuchungen wurden durchgefiihrt, 200
Computer beschlagnahmt: In Belgien, Frankreich, Danemark, Singa-
pur, Ungarn, Israel, den Niederlanden, Schweden, Grof3britannien,
Deutschland und den USA muf3ten fast 100 Szenemitglieder feststel-
len, daf? ihre sorgfiltigen Sicherheitsmafdnahmen sie nicht schiitzen
konnten. »Der Umfang der internationalen Koordination und Koope-
ration bei diesem Schlag ist beispiellos und eine klare und unmif2-
verstandliche Nachricht an alle Raubkopierer, daf? sie nicht langer
durch geographische Grenzen geschiitzt sind«, sagte US-Justizmini-
ster John Ashcroft im April 2004. »Es ist unsere Pflicht, diesen Dieb-
stahl zu bekdmpfen, und wir werden die Diebe verfolgen, ganz
gleich, wo sie sich aufhalten.«4!
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Den genauen Ablauf der Ermittlungen gaben die Behdrden nicht
bekannt. Die Liste der gebusteten Release Groups las sich jedoch wie
ein »Who is Who« der Szene. Das bekannteste Opfer war die legen-
dare Gruppe FairLight. Sie war bereits 1987 gegriindet worden und
hatte sich seitdem durch das Releasen vieler Gamez einen auf3eror-
dentlichen Ruf in der Szene erworben. Sogar vielen Gelegenheits-
kopierern aufderhalb der Szene war der Name ein Begriff. AufSerdem
betroffen waren die Gruppen CLASS, DEViANCE, Project X, die MP3-
Group aPC sowie Kalisto und Echelon, die sich auf das Cracken und
Verbreiten von Konsolenspielen spezialisiert hatten.

Sofort setzte sich die iibliche Maschinerie von Riicktritten und
Kampfansagen in Gang. Einer der groffen Namen der deutschen
Moviez-Szene, Souldrinker, verabschiedete sich mit einem nach-
denklichen NFO: »Die aktuelle Situation und die letzten Ereignisse
geben uns Anlaf3, uns aus der Scene komplett zuriickzuziehen. (...)
Nichts in der Scene ist das Risiko wert, sein Leben damit zu rui-
nieren.«#?

Einige Tage spater meldete sich FairLight zu Wort und gab zu, daf3
die Operation Fastlink die Szene ins Herz getroffen habe. Sie zollte
den Ermittlern sogar Respekt, den Kern der Szene aufgesplirt zu
haben. »Sie machen ihren Job, und wir jammern nicht. Im Krieg fan-
gen sich Leute Kugeln ein — wir sind darauf vorbereitet! Wenn ihr den
Anblick von Leichensédcken nicht ertragen konnt, tretet einen Schritt
zuriick und laf3t die richtigen Ménner die Arbeit fiir euch erledigenc,
erklarte FairLight damals in gewohnt dramatischem Tonfall.
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Auszug aus FairLights Council Statement

Die gebusteten Szenemitglieder zeigten sich dagegen weniger kdmp-
ferisch. Viele kooperierten mit den Behorden und bekannten sich
schon zum Prozef3auftakt schuldig, um einer langjahrigen Haftstrafe
zu entgehen. Angeklagt wurden unter anderem die New Yorker
Jeffrey Lerman und Albert Bryndza sowie Seth Kleinberg aus Kalifor-
nien. Lerman war Ripper bei der Release Group Kalisto, wo er Kon-
solenspiele in ein handliches Format brachte, um sie leichter bers
Internet verbreiten zu kénnen. Bryndza war Courier und betrieb sel-
ber zwei FTP-Server zum Austausch von Schwarzkopien. Kleinberg
war unter dem Namen basilisk ein umtriebiges Senior Member bei
den Gruppen FairLight und Kalisto. Er betétigte sich nicht nur als
Cracker und Courier, er war auch als Supplier der Release Groups
aktiv. Als Chefredakteur beim Online-Spielemagazin Game Over hatte
er stets Zugriff auf die neusten Spiele, hdufig noch bevor sie im
Handel erhéltlich waren. Alle drei Szenemitglieder bekannten sich
im Mérz 2005 schuldig.
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OPERATION SITE DOWN

Der bislang letzte grof3e Bust traf die Szene am 29. Juni 2005. Offen-
bar herrschte bei den Strafverfolgungsbehoérden Zufriedenheit mit
der bisherigen Strategie, denn die Details des Busts erinnerten stark
an Operation Buccaneer und Operation Fastlink.

Erneut war es eine weltweit koordinierte Aktion, die vom FBI ein-
geleitet wurde. Insgesamt drei einzeln gefiihrte Undercoverermitt-
lungen endeten mit der sogenannten »Operation Site Down«. Hierfiir
hatten die Ermittler mehr als 120 Szenemitglieder in den USA, Kana-
da, Portugal, Frankreich, Belgien, Israel, Ddnemark, den Niederlan-
den, Grofdbritannien, Deutschland und Australien identifizieren kon-
nen. Beamte fithrten weltweit iiber go Razzien durch und verhafteten
dabei erneut zahlreiche Personen. Die Liste der gebusteten Release
Groups war diesmal besonders lang. Es traf die Gruppen RiSCiSO, Myth,
The Divine Alcoholics, Legends Never Die, Goodfellaz, HOODLUM,
VENGEANCE, Centropy, WastedTime, PARANOID, Corrupt, Gamerz,
AdmitONE, Hellbound, KGS, BLaCKBoX, Kurou Haku Goraku, NOX,
Third Party, ConsoleDupeZ, The Underground Network, Bong Hit Pro-
ductions und Not For Resale.

Wieder einmal war es dem FBI bei seinen Ermittlungen gelungen,
einen Agenten in die Szene einzuschleusen. Unter dem Decknamen
»Griffen« hatte er sich iiber viele Monate hinweg das Vertrauen der
Szene erarbeitet. Zuletzt war er als Site Op von zwei Servern namens
CHUD und LAD téatig. Beide Topsites wurden nichtsahnend von der
Szene benutzt, wahrend das FBI im Hintergrund sdmtliche Datenbe-
wegungen protokollierte. Als die Beamten gentiigend Informationen
gesammelt hatten, stiirmten sie die Szene.

Ein harter Schlag fiir die Filmfreaks war vor allem der Bust der
Release Group Centropy. Viele Szenemitglieder befiirchteten schon
ein Versiegen des Stroms neuer Film-Releases. Schliefdlich war Cen-
tropy unumstritten eine der Topgruppen der Szene gewesen. Immer
wieder war es ihr in der Vergangenheit gelungen, Schwarzkopien von
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Filmen oft noch vor Kinostart in Umlauf zu bringen. Doch nur einen
Tag nach dem Bust releaste Centropy den Film Herbie: Fully Loaded.
Das NFO sparte nicht mit Spott und wies die Verfolger unfein darauf
hin, dafs sie die Gruppe noch lange nicht zerschlagen habe.

Und so konnte letzten Endes auch die Operation Site Down die
Szene nicht in die Knie zwingen. Bislang ist es noch keinem Bust ge-
lungen, die Arbeit der Release Groups langfristig zu behindern. Zwar
konnten die Strafverfolgungsbehorden in der Tat beachtliche Erfolge
erzielen, schliefslich wurden bereits mehrere Szenemitglieder zu lan-
gen Haftstrafen verurteilt. Auch Ricktritte von Release Groups sind
nach grof3eren Busts die Regel. Doch treffen die Schldge zumeist nur
einzelne Mitglieder, nie jedoch die Szene insgesamt, sie hat sich
mittlerweile an regelméflige Busts gewohnt. Eine abschreckende
Wirkung geht von ihnen offenbar nicht aus, da die Lust am Releasen
grofder zu sein scheint als die Angst vor Haftstrafen. Die Szenemit-
glieder wissen um die Gefahr und hoffen nur, beim nachsten Mal
nicht selbst zu den Betroffenen zu gehoren.

Oft wirkt ein Bust fiir die Szene sogar motivierend. Junge Release
Groups versuchen, die entstandenen Liicken zu fiillen und die Arbeit
der gebusteten Gruppen fortzufithren. Andere sehen einfach eine
Chance, sich nach dem Verschwinden erfolgreicher Gruppen schnell
einen Namen zu machen. Und selbst die obligatorischen Riicktritte
von Release Groups sind oft nur von kurzer Dauer. Viele bekannte
Gruppen geben nach einiger Zeit ihr Comeback bekannt, andere be-
nutzen den Rucktritt als Tarnung, um der Szene unter einem neuen
Namen treu zu bleiben.

Die Strafverfolger melden dagegen bei jedem Bust, dafd die Akti-
vitdten der Szene stark abgenommen hétten. Nach wenigen Wochen
erweisen sich derlei Meldungen jedoch meist als voreilig. Nach ei-
nem Schlag benotigt die Szene lediglich etwas Zeit, um sich neu zu
organisieren und ihre Sicherheitsmafnahmen zu verstirken. So ist
die Szene auch nach mehr als zwanzig Jahren trotz polizeilicher
Ermittlungen weiterhin aktiv.
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FRUHR IM SYSTEM




STOCHERN IM NEBEL

»Die gréfste Herausforderung fiir die Musikindustrie war schon immer,
das Kaufen von Musik leichter zu machen als das Stehlen.«
John Kennedy, Vorsitzender der IFPI*

Immer wieder erfahren Zeitungsleser und Fernsehzuschauer vom
Schaden, den »die Raubkopierer« verursachen. Oft stiitzen sich der-
artige Berichte auf konkrete Zahlen. Der Schaden, den die Schwarz-
kopierer anrichten, liegt laut diesen Berichterstattungen haufig im
Milliardenbereich, diese enormen Summen wirden den Unterneh-
men jahrlich verlorengehen. Betrachtet man die Berichterstattungen
allerdings etwas néaher, 1af3t sich schnell feststellen, daf? die Zahlen
von den Vertretern der Rechteinhaber veroffentlicht werden.

Die Berechnung eines konkreten Schadens durch Schwarzkopien
stellt sich als keine einfache Aufgabe dar. Anders als bei einem faf3-
baren Gut kann der Schaden, der durch die Benutzung einer Soft-
ware entsteht, nur vage ermittelt werden. Schliefdlich handelt es sich
bei einer Software um ein Produkt besonderer Art. Es ist nicht greif-
bar und kein materielles Objekt wie ein Auto oder ein Fernseher.
Daher begibt man sich im Zusammenhang mit »Diebstahl einer Soft-
ware« oft in kontroverse Diskussionen. Beim Diebstahl eines mate-
riellen Gutes besitzt der Dieb das Entwendete, der Bestohlene jedoch
nicht mehr. Wird dagegen eine Information aus einer Quelle geladen,
besitzt sie der Urheber weiterhin. Durch das Herunterladen einer
Software geht also zunéchst nichts verloren, denn Softwareprodukte
sind unendlich oft reproduzierbare Informationspakete.

Um einen Schaden zu ermitteln, gilt es in bezug auf »Software-
klau« daher vielmehr zu klaren, ob dem Urheber ein Einnahmever-
lust entstanden ist. Von einem Einnahmeverlust kann man jedoch
nur dann sprechen, wenn der Kopierende die Software gekauft hétte,
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anstatt sie zu kopieren. Der Schaden, von dem im Zusammenhang
mit Schwarzkopien immer gesprochen wird, ist also eher ein Ge-
winnausfall. Oft sind es populdre Produkte wie beispielsweise das
Programm Photoshop der Firma Adobe, die massenhaft schwarzko-
piert werden.? Sie konnen mit bis zu 1.000 Euro und mehr zu Buche
schlagen. Wortiber jedoch ungern gesprochen wird, ist die Tatsache,
daf? die meisten illegalen Kopierer es sich nicht leisten konnen, der-
art teure Softwareprodukte zu kaufen. Oft handelt es sich um Stu-
denten, die zu Studienzwecken Software kopieren, da sie nicht iiber
die finanziellen Mittel verfiigen.3

Einige Computernutzer gehen auch einfach nur einer digitalen
Sammelleidenschaft nach. Sie kopieren unzdhlige Musikalben und
Filme aus dem Internet, ohne sie jemals alle konsumieren zu kon-
nen. Sie sind notorische Sammler, bei denen gar nicht jeder Down-
load einem potentiellen Kauf entsprechen kann. Vor allem junge
Schiiler lagern oft Tausende illegal kopierte MP3-Musiktitel und Fil-
me auf ihren heimischen Rechnern. Der Kaufpreis dieser gesammel-
ten Dateien iibersteigt dabei ihr Taschengeldbudget um ein Viel-
faches.

Das beliebte Argument, daf3 ein schmaler Geldbeutel oder ein aus-
gepragter Sammeltrieb keinen Diebstahl rechtfertigen, ist im Bereich
der Software umstritten. Schlief3lich kann in der digitalen Welt ein
Schaden immer nur durch potentielle Kaufer entstehen, die wegen
einer Schwarzkopie auf den Kauf verzichten.

STATISTIKEN ZUM VERLIEBEN

Die Berechnung eines Verlusts durch fehlende Verkdufe gleicht ei-
nem Ratespiel. Die von den Medien meistzitierten Zahlen stammen
vom weltweiten Industrieverband BSA. Dieser veroffentlicht einmal
pro Jahr die sogenannte »Piracy Studys, in der Angaben zu der welt-
weiten Verbreitung illegaler Softwarekopien und den daraus resultie-
renden Einbufden fir die Industrie gemacht werden. Die Zahlen fur
das Jahr 2004 wurden vom Marktforschungsinstitut IDC (Interna-
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tional Data Corporation) ermittelt, das von der BSA damit beauftragt
wurde.4

Die IDC sollte den Schaden beziffern, der der Industrie durch
Schwarzkopien entstand. Hierzu versuchte die IDC zunéachst zu er-
mitteln, wieviel Software 2004 weltweit eingesetzt worden war. Frag-
lich blieb bei dieser Vorgabe, ob es tiberhaupt moglich ist, derartige
Zahlen zu ermitteln. Um dennoch zu einem Ergebnis zu gelangen,
legte die IDC zunachst Pramissen fest. Diese bestanden aus dem ge-
wagten Versuch, den Software-Gesamtbedarf eines durchschnittlichen
PCs zu bestimmen. Hierzu fiihrte das Institut mehr oder weniger
aufwendige Marktuntersuchungen, Interviews und Studien durch
und kam so zu konkreten Zahlen. Damit glaubte die IDC zu wissen,
was fiir einen beliebigen PC durchschnittlich an Software bendtigt
wird. In einem weiteren Schritt ermittelte die IDC, wieviel Software
2004 legal Uiber den Ladentisch ging.

Schliefslich brachte die IDC diese Zahlen in einen abenteuerlichen
Zusammenhang. Threm Zahlenzauber zufolge liberstieg der selbster-
rechnete Softwarebedarf eines durchschnittlichen PCs die tats&chli-
chen Verkaufszahlen. Wenn der Bedarf an Software deutlich hoher
war als die eigentlichen Verkaufszahlen, mufdten nach IDC-Logik
»Raubkopierer« am Werk gewesen sein. Schlief2lich sei mehr Software
benutzt als verkauft worden. Die IDC glaubte also zu wissen, wieviel
Software tatsdchlich héatte verkauft werden miissen. Die Menge der
nicht verkauften Software ergab in diesem Rechenexempel die An-
zahl der Schwarzkopien. Uberdies wurde behauptet, daf} jede Kopie
einen wirtschaftlichen Schaden in Hohe ihres Verkaufspreises verur-
sachen wirde.

Im Mai 2005 wurde das Zahlenspiel von der BSA als offizielle Sta-
tistik herausgegeben. Der Softwareindustrie war 2004 angeblich ein
Schaden in Héhe von 32,7 Milliarden US-Dollar entstanden.
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ZAHLENPOLITIK

Die Berechnung der IDC liefse sich mit einer Studie vergleichen, die
herauszufinden versucht, wieviel Geld weltweit geraubt wird. Hierbei
wirde man zundchst die Summe an legal in Banken abgehobenem
Geld ermitteln. Schliefslich wiirde man den Gesamtbedarf an Geld
eines durchschnittlichen Menschen schitzen. Im néchsten Schritt
kdme man zu dem Ergebnis, daff pro Mensch mehr Geld bendtigt
wird, als legal abgehoben wurde. Die Schlufdfolgerung wére, daf3
standig eine betrdchtliche Menge an Geld gestohlen werden miisse.

Betrachtet man die Studien des IDC noch genauer, tauchen weitere
Ungereimtheiten auf. Zundchst einmal hatte die IDC ihre statisti-
schen Erhebungen nur in einigen Ldndern getitigt. Diese wurden
spater einfach auf mehr als 8o Lander hochgerechnet.

Kritiker beméngelten zudem, daf3 in die Schitzung des Gesamtbe-
darfs freie Programme einkalkuliert worden waren, die ausdricklich
kein Geld kosten. Der freie Internet-Browser Firefox und das ebenso
kostenlose Open-Office-Paket sollen beispielsweise mit einem Geld-
wert eingerechnet worden sein.5 Aufserdem wurde die Nutzung alte-
rer Versionen nicht mit einbezogen. Falls ein Nutzer ein Grafikpro-
gramm aus dem Jahre 2003 erworben, aber 2004 kein neues Update
gekauft hatte, war das flir die IDC Anlaf3 genug, anzunehmen, er sei
seinem Gesamtbedarf nicht mehr nachgekommen. Somit schlufsfol-
gerte die Untersuchung, dafd der Nutzer 2004 eine Schwarzkopie be-
nutzt hatte.

Prozentual ausgedriickt, ergab die so ermittelte Anzahl an Schwarz-
kopien die »Piraterierate«. Die hdufig zitierte Angabe, in Deutschland
sei fast 30% aller eingesetzten Software schwarzkopiert, stammt aus
der Piracy Study der BSA.

Auf Grundlage dieser Berechnungen gibt die BSA auch den »Scha-
den durch Raubkopierer« fiir die untersuchten Lander an. Hierzu
multipliziert sie einfach die ermittelte Anzahl an Schwarzkopien mit
einem durchschnittlichen Verkaufspreis. Die Untersuchung setzt
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voraus, dafs ausnahmslos jeder Schwarzkopierer die Software auch
gekauft hatte. Das Ergebnis sind astronomische Summen, die der In-
dustrie verlorengingen. Der Schaden fiir die deutsche Softwareindu-
strie betrug 2004 laut BSA 2 Milliarden und 286 Millionen US-Dollar.

Als 2004 offentliche Kritik an den Berechnungen aufkam, sagte
selbst der Chef der Forschungsabteilung der IDC, John Gantz, gegen-
Uber der New York Times, dafd die Rede vom »Verlust durch Raubko-
pieren« nicht zutreffend sei. Er ziehe es vor, die Schadensangaben als
»Verkaufswert der raubkopierten Software« zu bezeichnen. Schlief3-
lich kénnten sich Computernutzer in drmeren Landern die Software
oft gar nicht leisten. Vielleicht ein Zehntel der Schwarzkopien stelle
tatsachlich einen verlorenen Kauf und damit einen konkreten Um-
satzverlust dar.®

Die BSA nutzt indessen ihre Behauptungen zur politischen Einfluf3-
nahme. So werden Diskussionen Uber héartere Strafen flir Schwarz-
kopierer nicht unwesentlich von den BSA-Studien beeinflufst. Wenn
Schwarzkopierer zu hohen Strafen verurteilt werden, selbst wenn sie
kein Geld damit verdient haben, so ist meist die BSA mit ihren Stu-
dien im Spiel. Als in England zwei Jugendliche wegen Urheberrechts-
verletzung zu langen Haftstrafen verurteilt wurden, hatte der Richter
die Auswirkungen von Softwarepiraterie in bezug auf die Zahlen als
»katastrophal« bezeichnet.”

Weltweit betreibt die BSA aktive Lobbyarbeit und verwendet ihre
beeindruckenden Zahlen, um Gesetzesantrige oder Verfahren zu
untermauern. Bereits 2004 verdffentlichte die BSA ihre Studie just zu
dem Zeitpunkt, als im amerikanischen Senat liber einen Gesetzes-
entwurf zur Verschiarfung des Urheberrechts entschieden werden
sollte. Kritiker beflirchteten, die Schreckenszahlen der BSA konnten
die Politiker zugunsten des Entwurfs beeinflussen. Noch im selben
Jahr stimmte der US-Senat dem sogenannten »Pirate Act« (Protecting
Intellectual Rights Against Theft and Expropriation) einstimmig zu.2

Da konkrete Angaben liber Schwarzkopien fast ausschliefslich von
der BSA verbreitet werden, bestimmen ihre Berechnungen, so dubios
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sie auch sein mdgen, beinahe ausnahmslos die 6ffentliche Berichter-
stattung. Die BSA selbst scheint derweil keine Zweifel an ihren An-
gaben zu haben.

Als das englische Wirtschaftsmagazin The Economist im Mai 2005 in
dem Artikel »BSA or just BS«? (das Kiirzel »BS« steht im Englischen
fir »bullshit«) die Zahlen und Methoden der BSA scharf kritisierte,
erhielt die Redaktion einen Leserbrief von Beth Scott, dem Vizeprasi-
denten der BSA in Europa: »Ihr Artikel Uber Softwarepiraterie war
liberzogen, irrefilhrend und verantwortungslos. Insbesondere die
Uberschrift [BSA or just BS] war beleidigend. Die Annahme, die In-
dustrie wiirde vorsatzlich die Piraterierate und ihre Auswirkungen
tUberhoht darstellen, um ihre politischen Ziele zu erreichen, ist la-
cherlich. Das Problem ist real und bedarf keiner Ubertreibung. Beth
Scott, Business Software Alliance, London.«©
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BOSE KOPIE, GUTE KOPIE

Seit vielen Jahren beklagen Plattenfirmen, Filmverleihe und Soft-
warehersteller hohe Umsatzeinbufien, die ihnen angeblich durch
Schwarzkopierer entstehen. Vor allem die Musikindustrie geriet fast
zeitgleich mit dem Aufkommen des Internets in eine Umsatzkrise.
1996 verzeichnete sie weltweit einen Umsatz von 39 Milliarden US-
Dollar,* 2004 lag dieser nur noch bei 32 Milliarden Dollar.*? Die Bran-
che biifdte somit rund 20% ein. Tausende Mitarbeiter der Plattenfir-
men wurden infolgedessen entlassen. Die Schuld hierfiir wird im
verstiarkten Mafde bei den Schwarzkopierern gesucht.

SCHULDIG

In vielen Interviews betonen die Vertreter der Industrieverbande
immer wieder den angeblich verheerenden Einflufs der illegalen Ko-
pien auf ihre Umsatzzahlen. Vor allem das Internet und die Moglich-
keit, Kopien zu tauschen, sollen der Grund fiir die Krise der Unter-
haltungsbranche sein. Die nackten Zahlen erscheinen auf den ersten
Blick in der Tat erschreckend. Die »Brenner-Studie 2005« der GfK
(Gesellschaft fiir Konsumforschung) zeigt, daff in Deutschland die
Zahl der mit Musik bespielten Leer-CDs in den Jahren 1999 bis 2004
von 58 auf 317 Millionen stieg. Im gleichen Zeitraum ging die Zahl
verkaufter Musikalben von 198 auf 133 Millionen zuriick.’3 Insge-
samt wurden laut GfK im Jahr 2004 allein in Deutschland 819 Millio-
nen bespielbare CDs von Computernutzern gebrannt. Zudem stellte
die GfK bei ihren Befragungen einen deutlichen Einflufd des Schwarz-
kopierens auf die Verkaufszahlen fest. Die Brenner und Downloader
von Musik zeigten 2004 einen starkeren Ruckgang ihrer Ausgaben fiir
Musik, als dies insgesamt am Markt zu beobachten war. Immerhin
20% aller Befragten sollen laut GfK ihren Bedarf an Musik vollstandig
iiber das Herunterladen und Brennen von Musik abdecken.

AUFRUHR IM SYSTEM 231



Fiir die Industrie sind solche Zahlen Grund genug, die Schuld an
ihren Umsatzeinbufien beinahe vollstdndig den Schwarzkopierern
zu geben. Aus wirtschaftlicher Sicht ist es allerdings durchaus frag-
lich, ob allein Schwarzkopien fiir das gesamte Ausmaf3 der Krise ver-
antwortlich gemacht werden kénnen. Tatsdchlich ist es umstritten,
inwiefern illegale Downloads die legalen Kaufe negativ beeinflussen.

Die Wirtschaftsprofessoren Martin Peitz und Patrick Waelbroeck
verOffentlichten 2004 eine Studie, in der sie die Auswirkungen von
Internet-Downloads auf CD-Verkdufe untersuchten. Sie kamen zu
dem Schluf3, dafd die Downloads zwar fiir einen erheblichen Teil des
Umsatzeinbruchs des Jahres 2001 verantwortlich gemacht werden
konnen, nicht jedoch fiir den Riickgang der CD-Verkaufe 2002. Hier-
fiir seien andere Griinde zu suchen. Zum Beispiel sei anzunehmen,
dafd mit der verstarkten Nutzung des Internets der allgemeine Musik-
konsum zuriickgegangen sei. Statt dessen wiirde vermehrt Online-
Aktivitdten nachgegangen, wie zum Beispiel dem Chatten, dem An-
schauen von Videoclips oder dem ungezielten Surfen im Internet.’#

Ebenfalls 2004 untersuchten Felix Oberholzer-Gee von der Harvard
Business School und Koleman Strumpf von der University of North
Carolina die Auswirkungen von Internet-Tauschbodrsen auf Musikver-
kaufe. In ihrer Untersuchung verglichen sie die Zahl heruntergelade-
ner Musikdateien mit dem Verkauf von CDs in den USA 2002. Selbst
hohe Downloadraten hatten laut ihrer Studie kaum Einfluf auf die
Verkaufe. Der Grofdteil der Nutzer hétte sich das entsprechende Al-
bum ohnehin nicht gekauft. Nach Meinung der Wirtschaftswissen-
schaftler ergében selbst bei pessimistischer Schétzung erst 5.000
Downloads den Verlust einer realen CD.!s Im Vergleich dazu weist die
»Brenner-Studie 2005« der GfK fiir Deutschland rund 475 Millionen
Musik-Downloads im Jahre 2004 aus. Nach Berechnung der Professo-
ren wiirde dies einen Verlust von nur 95.000 CD-K&aufen bedeuten.
Der Riickgang betrug laut GfK jedoch mehr als das Zehnfache.

Uberdies wirke sich das Filesharing fiir die Alben, die sich im Unter-
suchungszeitraum am meisten verkauften, laut der Studie sogar po-
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sitiv aus. Hier erhohten bereits 150 Downloads eines Liedes die rea-
len Verkdufe des jeweiligen Albums um ein Exemplar. Fiir die belieb-
testen Alben konnte das Filesharing daher wie eine Art Verstarker
wirken. Lediglich die Verkaufszahlen der weniger populdren Alben
konnten eher negativ von Downloads beeinflufst werden. Aus den Er-
gebnissen ihrer Studie folgerten die Wissenschaftler, dafs das Down-
loaden hochstens fiir einen winzigen Teil der Umsatzeinbufzen der
Musikindustrie verantwortlich gemacht werden konne. Statt dessen
wirden immer mehr Nutzer Uibers Internet Musik kennenlernen, auf
die sie ohne den Tausch durch Filesharing nicht aufmerksam gewor-
den wiren. Der Austausch zwischen den Musikfans kénnte so auch
die CD-Verkaufe beglinstigen. Zudem fiihre die Tauschboérsennut-
zung dazu, daf? die Preise flir Musik fielen, was ebenfalls den Verkauf
anregen koénnte.®

Im Juni 2005 bestdtigte sogar die OECD (Organisation fir wirt-
schaftliche Zusammenarbeit und Entwicklung) diese Einschétzung.
In einer Analyse des Online-Musikhandels kam sie zu dem Schluf,
dafd ein kausaler Zusammenhang zwischen den Umsatzeinbufsen
der Musikindustrie und dem Anstieg der Tauschbérsennutzung nicht
nachweisbar sei. Vielmehr konnten hierfiir auch andere Griinde in
Frage kommen. Diese waren zum Beispiel die mangelhafte Verfiig-
barkeit und Qualitit der legalen Downloadportale sowie eine zuneh-
mende Konkurrenz anderer Formen der Unterhaltung, wie Computer-
spiele oder DVD-Filme.*”

SCHNI SCHNA SCHNAPPI

Aus den goer Jahren wird ausgerechnet von Bill Gates die AuRerung
uberliefert, Schwarzkopien hitten Microsoft in den chinesischen
Markt geholfen. Nachdem das Land erst einmal auf den Geschmack
gekommen war, habe man Wege finden koénnen, den Trend auch in
Geld umzumiinzen.”® Mittlerweile wird diese positive Sicht auf
Schwarzkopien bei Microsoft verschwiegen. Die Softwareindustrie
kann aber unter bestimmten Umstidnden tatsdchlich von illegalen
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Kopien profitieren, da diese eventuell auch solche Computernutzer
an ein Programm heranfiihren, die nicht zur Kauferschicht gehoren.

Viele Softwareunternehmen verkaufen ihre Software an Studenten
zu gunstigeren Tarifen. Die Corel Corporation bietet ihre Software
Studenten beispielsweise bis zu einem Drittel glinstiger an. Gegen
Vorlage eines Studentenausweises geben auch Unternehmen wie
Microsoft, Macromedia und viele andere erhebliche Rabatte auf ihre
Software. In amerikanischen Elite-Universitdten ist es sogar gang
und gébe, allen Studenten freien Zugang zu kostenpflichtigen Infor-
mationsportalen zu gewdéhrleisten.’9 Es ist dort auch iblich, dafs
viele Softwareunternehmen ihre Programme an Studierende spen-
den. Die Unternehmen gehen bei ihren »Donations« davon aus, daf3
einige Studenten nach dem Abschlufd Entscheidungstriger in grofie-
ren Unternehmen werden. Uber den massenhaften Kauf von Lizen-
zen entscheiden die Manager dann oft aufgrund ihrer persénlichen
Erfahrung mit der Software.

Genauso konnte es aber auch sein, daf ein Student jahrelang die
Schwarzkopie einer teuren Software nutzt, da er sich dessen Original
nicht leisten kann. Spater im Berufsleben kauft er sich dann die ak-
tuelle Version, da er nun iiber die ndtigen finanziellen Mittel verfiigt.
Eine hohe Anzahl von Schwarzkopien einer bestimmten Software
kann somit durchaus den Bekanntheitsgrad erhéhen und der Markt-
durchdringung eines Programms helfen.

2001 hielt Dr. Barbara Kreis-Engelhard an der Universitdt Minchen
einen Vortrag im Rahmen der Vorlesung »Internetékonomie«. Dort
berichtete sie unter anderem tiber die Auswirkung der Schwarz-
kopien fiir Microsoft. Sie sprach vom »Microsoft-Spezialeffekt« und
erklarte, dafd Microsofts Monopolisierung durch die Schwarzkopierer
vorangetrieben worden sei.?° In der Informationswirtschaft werden
derartige Auswirkungen als positive Netzwerkeffekte bezeichnet.

Auch das Auktionshaus eBay stand seinen Nutzern vor einiger Zeit
noch unentgeltlich zur Verfiigung. Erst im Februar 2000 wurden ge-
ringe Gebiihren fiir das Einstellen von Artikeln erhoben.?! Nachdem
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eBay sich zu einem Quasimonopolisten im Bereich der Online-Auk-
tionen entwickelt hat, sind mittlerweile Gebiihrenerhéhungen von
bis zu 60% die Regel.?

Sogar die Musikindustrie kann von derartigen Effekten profitieren.
Zwar konnen einerseits durch den Download von Musik Umsitze
verlorengehen. Andererseits werden aber auch mehr Menschen auf
die Musikalben aufmerksam. Sie erwerben dadurch mdoglicherweise
das Nachfolgealbum oder besuchen nachtraglich das Konzert des
Kinstlers. Die in Deutschland seit Jahren steigende Zahl von Kon-
zertbesuchern konnte ein Indiz hierfiir sein.?3

Fiir Aufsehen sorgte auch »Schnappi, das kleine Krokodil«. In Form
eines Kinderliedes stiirmte es Anfang 2005 bis auf Platz eins der deut-
schen Charts und eroberte danach auch die Hitparaden vieler ande-
rer Lander bis nach Neuseeland. Bereits 2001 war es von der Kompo-
nistin Iris Gruttmann geschrieben und mit ihrer finfjahrigen Nichte
Joy als Sdngerin aufgenommen worden. Das Kinderlied wurde zu-
nachst auf der CD Iris Lieder — Lied fiir mich sowie zwei Jahre spater auf
einem Sampler veroffentlicht. Doch niemand schien sich flir das Lied
zu interessieren. Irgend jemand stellte es schliefslich als MP3-Musik-
datei ins Internet. Das Lied verbreitete sich zunéchst als Insidertip
unter den Downloadern. Als tiberdies die Radiostationen auf das Lied
aufmerksam wurden und »Schnappis« Beliebtheit immer weiter
wuchs, erschien der Song im Dezember 2004 auch als Single-CD und
schaffte den Durchbruch. Der Spiegel kommentierte: »Nach wie vor
ist der Song kostenlos im Netz verfiigbar — und trotzdem kaufen alle
die CD. Die Musikindustrie wird sich eine andere Ausrede einfallen
lassen miissen.«24
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KRISE OHNE KRISE

Aus den USA, dem grofiten Musikmarkt der Welt, werden mittler-
weile steigende Verkaufszahlen gemeldet.?> Auch in anderen Lan-
dern ziehen die CD-Verkdufe wieder an. In Landern, die weiterhin
mit ricklaufigen Zahlen zu kdmpfen haben, scheint sich der rapide
Umsatzverlust zumindest zu verlangsamen. In Grofsbritannien nah-
men sogar in der Krisenzeit von 1998 bis 2003 die CD-Verkadufe um
mehr als ein Drittel zu, auch hier parallel zur allgemeinen Filesharing-
Nutzung.?®

Zeitgleich mit den Verkaufszahlen steigt die Zahl der illegalen
Downloads weiter an. Die neuen Zahlen widersprechen der gdngigen
These der Plattenfirmen, daf3 vor allem das Internet fiir ihre Umsatz-
einbufien verantwortlich sei. Die Musikindustrie befindet sich in
Erklarungsnot.

Der amerikanische Branchenverband RIAA meldete fiir das erste
Quartal des Jahres 2004 einen deutlichen Umsatzriickgang. Das
Marktforschungsinstitut Nielsen Soundscan errechnete dagegen fiir
den gleichen Zeitraum einen Zuwachs von fast 10%. Der Grund fir
diesen Widerspruch liegt laut Autor Moses Avalon in der Art und
Weise, wie die RIAA ihre Berechnungen anstellt.?” Sie zog namlich
nur die an den Handel ausgelieferte Ware beziehungsweise die von
den Handlern vorbestellten CDs ein. Da sich jedoch viele Handler aus
Kostengriinden verstdarkt bemiihten, ihre Lagerbestinde gering zu
halten, ging die Zahl der erstausgelieferten CDs zwangslaufig zurtick.
Nielsen Soundscan hingegen ermittelte die tatsdchlichen Verkdufe
an den Endverbraucher und stellte hier einen klaren Umsatzzuwachs
fest. Es scheint, als rechne sich die Industrie zur Verteidigung ihrer
Anti-Schwarzkopie-Strategie bisweilen kiinstlich arm. Einen Zusam-
menhang zwischen illegalen Downloads und der Krise der Musik-
branche herzustellen fallt somit immer schwerer.

Dartiiber hinaus geht es auch der Filmbranche trotz steigender File-
sharing-Nutzung besser. Die deutschen Kinos verzeichneten 2004
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rund acht Millionen Besucher mehr als im Vorjahr.?® In der Europé-
ischen Union wurden 2004 zum zweiten Mal seit 1990 lber eine
Milliarde Kinobesucher gezdhlt.?9 Die US-Filmindustrie konnte gar
das dritte Rekordergebnis in Folge verbuchen. In den Jahren 2002 bis
2004 besuchten mehr Menschen die amerikanischen Kinos, als es in
den letzten flinfzig Jahren im selben Zeitraum der Fall war. Damals,
in den soer Jahren, hatte das neue Medium Fernsehen die Besucher-
zahlen einbrechen lassen.3°

Vor allem jedoch stiegen die DVD-Verkdufe in den vergangenen
Jahren drastisch an. In Deutschland hat sich der Umsatz der Heim-
video-Branche innerhalb weniger Jahre dank des neuen Mediums
verdoppelt.3® Hollywood verdient durch die Verkdufe der DVDs zwei-
bis dreimal so viel Geld wie an den Kinokassen.3? Nicht viel schlech-
ter ergeht es der Computer- und Videospielindustrie. Auch ihre Um-
satze steigen trotz Schwarzkopien seit Jahren kontinuierlich und lie-
gen mittlerweile Gber denen der Filmindustrie.33

Die Behauptung vom grofsen Schaden durch »Raubkopierer« scheint
zu wackeln. Professionelle Kopien und Produktfalschungen, die auf
dem Schwarzmarkt vertrieben werden, stellen eine weitaus grofsere
Bedrohung dar als Internet-Downloads. Wie grof3 der Einfluf3 der di-
gitalen Schwarzkopierer ist und ob er sich wirklich mafdgeblich auf
die Bilanzen der Firmen auswirkt, wird auch noch weiterhin Teil ei-
ner kontroversen Diskussion bleiben.
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SYSTEMFEHLER

Zu Beginn des neuen Jahrtausends sah sich die Musikindustrie der
vielleicht grofsten Herausforderung ihrer Geschichte gegeniiber. Jahr
fir Jahr gingen die Umsétze weiter zurlick. Viele sprachen gar vom
Ende der Musikindustrie. »Die Musikwirtschaft ist in einer schwieri-
gen Lage, weil die Rahmenbedingungen fiir ein funktionierendes Ge-
schaftsmodell zur Zeit akut bedroht sind«, stellte der Vorsitzende der
deutschen Phonoverbande, Gerd Gebhardt, anldf3lich der Jahres-
pressekonferenz 2002 besorgt fest.34

Zu den Siindenbdcken stempelte die Branche kurzerhand die
Schwarzkopierer und gab ihnen nahezu die Alleinschuld an ihrer
mifdlichen Lage. Daf3 sie gleichwohl selbst fiir ihre historischen Um-
satzverluste verantwortlich sein konnte, kam ihr nicht in den Sinn.
Dabei lassen sich riickblickend eine ganze Reihe strategischer Fehler
der Musikindustrie erkennen.

NEUER DATENTRAGER

Am Anfang eines grofien wirtschaftlichen Wandels steht fast immer
eine technische Innovation. Nicht selten wird diese von den beste-
henden Unternehmen zunéchst abgelehnt, da diese um ihr eintragli-
ches Geschift flirchten. Um langfristig tiberleben und profitabel sein
zu koénnen, mufd sich die Wirtschaft aber den Herausforderungen
stellen und ihr Geschéaft den neuen Gegebenheiten anpassen. In der
Geschichte der Musikindustrie lassen sich mehrere solcher Punkte
erkennen, an denen das Verhalten der Unternehmen dariiber ent-
schied, ob ein wirtschaftlicher Boom oder eine Krise folgen sollte.

In den 20er Jahren hielt das Radio Einzug in die Haushalte. Musik
mufste auf einmal nicht mehr zwangslaufig gekauft werden, sondern
kam kostenlos nach Hause. Die noch junge Musikindustrie empfand
den Rundfunk daher als Bedrohung, die es zu bekdmpfen galt. Statt
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die Technik zu ihrem Vorteil zu nutzen, stellte sie sich dagegen. Auf-
halten konnte sie den Rundfunk nicht. Vielmehr fiel der Umsatz ins
Bodenlose. Mitte der 30er Jahre wurden die ehemals grofden Platten-
firmen von den Radiokonzernen RCA und CBS iibernommen.

Im Jahre 1933 hatte der amerikanische Erfinder Edwin Howard
Armstrong das FM-Radio konstruiert und kurze Zeit spater der Of-
fentlichkeit vorgestellt. Bis zu diesem Zeitpunkt mufsten sich die Zu-
hoérer mit dem AM-Radio zufriedengeben, dessen Klangqualitdt dem
FM-Radio deutlich unterlegen war. RCA war zu diesem Zeitpunkt der
dominierende Radiokonzern und sah in der neuartigen Technologie
eine Gefahr fiir seine Marktstellung. Der damalige RCA-Président
David Sarnoff startete eine politische Kampagne gegen Armstrong:
In mehreren Verfahren griff RCA Armstrongs Patente an und verwik-
kelte den Erfinder in komplizierte Rechtsstreitigkeiten. Es gelang
dem Radioriesen, durch politischen und wirtschaftlichen Einfluf die
Markteinfiihrung des FM-Radios bis zum Jahre 1954 zu verzogern. Als
Armstrongs Patent auslief, kaufte RCA die Rechte fiir eine Summe,
mit der Armstrong nicht mal seine Anwaltskosten hitte bezahlen
konnen. Noch im selben Jahr beging der Erfinder des FM-Radios
schliefslich Selbstmord.35

Die Vinylschallplatte bewies dagegen, dafs Innovationen auch
einen wirtschaftlichen Boom auslésen konnen. Bis 1948 bestanden
Schallplatten aus Schellack, einem harten, zerbrechlichen Material.
Sie boten lediglich Platz flir drei bis vier Minuten Musik pro Seite. Die
Vinylschallplatte hingegen war weitaus robuster und bot ihren Kau-
fern ein vollig neues Klangerlebnis bei deutlich ldngerer Spieldauer.
Den Plattenfirmen gefiel die Mdglichkeit, dem Kunden auf einer
Langspielplatte nun ein gutes Dutzend Lieder verkaufen zu konnen,
auch wenn der Kunde vielleicht nur an drei Liedern interessiert war.
Mit Hilfe des neuen Mediums erlebte die Musikindustrie einen bis
dahin ungekannten Aufschwung.

Um das Jahr 1980 jedoch brach der Markt drastisch ein. Flir Wirt-
schaftsexperten war diese Entwicklung damals keine Uberraschung.
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Es ist allgemein bekannt, dafd Produkte nach einer gewissen Zeit des
Wachstums eine Stagnation erleben. Zuriickzufiihren ist dieser Ef-
fekt darauf, dafs der Markt geséttigt wird. Nur durch eine erhebliche
Verbesserung des bestehenden Produkts oder eine komplette Neu-
entwicklung kann das Unternehmen in diesem Fall weiterhin erfolg-
reich bestehen. Auch die Vinylschallplatte schien nach drei Jahrzehn-
ten ihren Zenit Giberschritten zu haben. Daher forschten Philips und
Sony bereits seit Ende der yoer Jahre nach einem Folgeprodukt fiir
die Schallplatte. 1979 einigten sich die beiden Unternehmen auf eine
strategische Partnerschaft zur Einfiihrung eines digitalen Tontragers.
Die ersten Prototypen hatten noch die Grof3e einer Schallplatte und
damit eine Spieldauer von iiber dreizehn Stunden. Eine solch lange
Spieldauer héitte allerdings das ganze Geschédftsmodell der Musik-
branche in Frage gestellt. Somit mufdten sich die Unternehmen auf
einen niedrigeren Standard einigen. Philips strebte eine Spielzeit von
60 Minuten an. Sonys damaliger Vizeprasident Norio Ohga war je-
doch ein leidenschaftlicher Klassikliebhaber und der Meinung, daf3
auf eine CD unbedingt seine Lieblingssymphonie, »Beethovens Neun-
te«, passen misse. SchlieSlich wurde auf Betreiben von Sony der
Durchmesser einer CD auf 120 Millimeter und damit genau 74 Minu-
ten Spielzeit festgelegt.

Der neue Tontriager war dem Vinyl in jeder Hinsicht tiberlegen. Die
Klangqualitdt war bemerkenswert. Aufierdem mufSte die Seite nicht
mehr gewechselt werden und die CDs waren viel unanfalliger fiir
Staub, Kratzer und Fingerabdriicke. Die Plattenfirmen dagegen teil-
ten die Begeisterung nicht. Obwohl ihre Umsédtze mit Schallplatten
zuriickgingen, sahen sie das digitale Medium nicht als Chance zur
Verbesserung ihrer wirtschaftlichen Lage. Viele Musikmanager wa-
ren der Meinung, man brauche keine neue Technologie. Musik ver-
kaufe sich iiber Inhalte, nicht tiber Technik.

Nur mit Miihe konnten Philips und Sony die Plattenfirmen von den
Vorteilen der CD iiberzeugen. 1982 kamen schliefslich der erste CD-
Player und die erste CD auf den Markt.
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Die Hartnédckigkeit der CD-Erfinder erwies sich bald als Gliicksfall
fiir die Musikindustrie. Der neue Tontrdger bescherte der Branche
ungeahnte Rekordumsitze. Millionen von Musikfans stellten nach
und nach ihre Plattensammlung auf die kleinen Silberlinge um. Die
Plattenfirmen konnten fast das komplette Musikangebot der ;oer
Jahre noch einmal verkaufen, nur mit dem Unterschied, dafd eine CD
fast doppelt so teuer war wie eine Vinylschallplatte. In Europa konn-
ten die Einnahmen aus dem Verkauf von Tontrdgern von 1985 bis
2000 beinahe verdreifacht werden.3¢

CD NICHT KOMPATIBEL

Ende der goer Jahre traf die Musikbranche auf eine neuen techni-
schen Herausforderung. Die Kombination aus dem digitalen Musik-
format MP3 und dem Internet sorgte fiir ein ganz neues Verstindnis
von Musik. War diese bisher zwingend an einen Tontrager wie eine
Schallplatte oder eine CD gebunden, loste sie sich nun von einem
physischen Medium. Schnell begannen die Nutzer, die Vorteile der
neuen Technik zu entdecken.

Nur fiir diejenigen, die mit dem Kauf von Tontrdgern aufgewach-
sen waren, stellte Musik noch ein physisches Produkt dar. Das Ver-
gleichen von Schallplatten oder CDs im Geschaft, das Auspacken des
Albums und das Betrachten des Covers waren fiir sie elementarer
Bestandteil des Musikerlebnisses. Fur die jlingere Generation galt
das nicht mehr zwangslaufig. Eine Musiksammlung auf der heimi-
schen Festplatte bot in ihren Augen viele Vorteile gegentiber einem
gut gefiillten CD-Regal. Auf dem Computer liefRen sich die verschie-
densten Lieder hintereinander abspielen, ohne stdndig den CD-
Player mit einer neuen Scheibe fiittern zu miissen. Herumliegende
CD-Hillen und zerkratzte Silberscheiben gehorten fiir sie der Ver-
gangenheit an.

Das Internet beeinflufste auch das Kaufverhalten der CD-Konsu-
menten. Mehr und mehr Internetnutzer und Musikfans entschieden
sich erst nach dem Download fiir oder gegen den Kauf einer CD.
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Auflerdem machte MP3 das Musikhoren mobiler als jemals zuvor.
Zwar boten auch schon Walkman oder tragbarer CD-Player die Mog-
lichkeit, unterwegs Musik zu horen. Die neue Technik ging jedoch
noch einen Schritt weiter. Mobile MP3-Player waren nicht nur kleiner
als die fritheren Gerite, auch das Mitnehmen von Tontrigern entfiel.
Uberdies boten sie Platz fiir viel mehr Songs, als auf eine CD pafdten.

Das Medium Musik verwandelte sich von einer Sammlung von CDs
zu einer vernetzten Welt von Bits und Bytes. Ein ganzes Geschéfts-
modell wurde hierdurch in Frage gestellt. Konnte man iiberhaupt
weiterhin Musik auf CDs pressen und an die Horer verkaufen, wo
sich deren Wiinsche und Bedirfnisse doch offensichtlich gedndert
hatten?

Um mit Musiktauschbdrsen wie Napster konkurrieren zu kénnen,
hatten neue Verkaufsstrategien entworfen werden miissen. Das
Marktforschungsunternehmen Forrester Research erkannte dieses
Problem bereits 2000 in einem Bericht tiber die Auswirkungen des
Internets auf die Musikindustrie. Forrester-Analyst Eric Scheirer
kommentierte damals die Studie: »Der Drang, Musik zu sammeln
und flexibel zu organisieren, eigene Playlists und CDs zu erstellen
und die eigenen Lieblingssongs Tausende Male abzuspielen, macht
einen grofden Teil der Anziehungskraft von Napster aus.«37 Scheirer
hielt es fiir unumgénglich, dafd die Plattenfirmen die Wiinsche der
Kunden akzeptieren: »Die Konsumenten haben gesprochen - sie ver-
langen den Zugang zu Inhalten mit allen dazu notwendigen Mit-
teln.«38 Die Musikverlage hielten sich laut Scheirer derweil selber fiir
Fabrikationsbetriebe. Das sei aber nicht die Art, wie die Kunden iiber
Musik déchten: »Sie wollen auf Musik wie auf eine Dienstleistung
zugreifen konnen.«39

Die Musikwirtschaft war anderer Meinung. Anstatt die neue Tech-
nik zu akzeptieren, klebte sie an der alten. Sie flirchtete um ihre Ver-
kdufe. Doch statt neue Konzepte zu entwickeln, versuchte sie ver-
zweifelt den Status quo zu halten. Die CD hatte der Musikwirtschaft
viele Jahre Rekordumsétze beschert. Nun traute sich die Industrie
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nicht, dem so erfolgreichen Medium den Ricken zu kehren. Fiir sie
stand fest, dafd Musik nur als CD im Laden gekauft werden diirfe.

Dies widersprach zutiefst dem Wesen des neuen Mediums Internet,
das sehr stark die Individualitdt der Konsumenten betonte. Diese
wollten Musik kaufen und horen, ohne ortlich gebunden zu sein. Die
Musikindustrie wollte aber ein derartiges Mitbestimmungsrecht der
Kunden nicht akzeptieren, sondern vielmehr die Bedingungen fiir
die Nutzung von Musik diktieren.

Die Musikbranche versuchte, sich der Internetrevolution zu ver-
weigern und wurde gerade deswegen von ihr iiberrollt. Die Umsatze
brachen ein, die CD als Medium fiir Musik wurde immer unbedeu-
tender. Zudem war auch die Umstellung der Haushalte von Vinyl auf
CD beendet. Die Musikindustrie konnte nicht langer von jenen »Dop-
pelkdufen« profitieren, die ihre Gewinne in den vorhergehenden
flinfzehn Jahren in beispiellose Hohen getrieben hatten.

Riickblickend erkennen inzwischen auch die Plattenfirmen ihre
damaligen Fehler an. Der Europachef von SonyBMG, Maarten Stein-
kamp, rdaumte in einer Fernsehdokumentation ein Managementpro-
blem ein: »Wir haben die Verdnderungen auf dem Markt viel zu spat
erkannt, und als wir endlich reagiert haben, wollten wir unseren Be-
sitzstand verteidigen, anstatt nach neuen Losungen zu suchen.«4°

SYSTEM NICHT GEFUNDEN

Bereits 1995 versuchte Karlheinz Brandenburg, einer der Erfinder des
MP3-Formats, Kontakt zur Musikindustrie aufzunehmen, um sie bei
den anstehenden Herausforderungen zu beraten. Dort stief3 er je-
doch, wie er dem Online-Magazin momag.net berichtete, auf »hofli-
ches, aber bestimmtes Desinteresse«.4! Etwas aufmerksamer wurden
die Plattenfirmen erst, als ihre Musik plotzlich vollig umsonst im
Internet kursierte. Zunachst waren es vor allem amerikanische Stu-
denten, die ihre CD-Sammlungen in MP3-Dateien umwandelten und
zum Download bereitstellten. Angesichts der rechtlichen Hirden
zogen sich viele der neuen MP3-Freaks in den digitalen Untergrund
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zuriick. Eine legale, komfortabel zu nutzende Download-Alternative
war damals fiir die Musikindustrie undenkbar. Anscheinend glaubte
sie, ihr Problem mit MP3 einfach aussitzen zu kénnen. Selbst als
Napster in kiirzester Zeit Millionen von Nutzern anlockte und es of-
fensichtlich wurde, dafd eine enorme Nachfrage nach Musik im MP3-
Format bestand, gab die Musikindustrie ihre ablehnende Haltung
nicht auf. Sie Uiberzog Napster mit Urheberrechtsklagen, ohne den
Nutzern eine legale Alternative anbieten zu kénnen.

Den ersten Schritt wagte damals der in diesem Punkt weitsichtige
Chef des Medienkonzerns Bertelsmann, Thomas Middelhoff. Am 31.
Oktober 2000 meldete der Medienriese seine Kooperation mit Nap-
ster.4? Er wollte endlich der MP3-Nachfrage mit einem legalen An-
gebot gerecht werden. Das Ziel der Zusammenarbeit war es, Musik
aller grofsen Plattenfirmen iiber Napster zu vertreiben.

Die Plattenfirmen verweigerten Bertelsmann jedoch die Rechte an
ihrer Musik. Sie zeigten sich mifdtrauisch gegeniiber einem legalen
Downloadportal und stritten iiber Kopierschutzverfahren und die
Hohe ihrer Anteile. Uber viele Monate hinweg wurden Verhandlun-
gen gefiihrt, doch zur Enttduschung Middelhoffs kam es zu keiner
Einigung. Schliefllich mufdte Napster Insolvenz anmelden. Bertels-
mann hatte zu diesem Zeitpunkt etwa 9o Millionen Dollar in die Ko-
operation investiert. Mit dem Untergang von Napster trat auch
Middelhoff von seinem Posten zurlick. Der Versuch, ein umfassendes
und kostenpflichtiges Downloadportal aufzubauen, endete somit in
einem Desaster. Die Industrie verpaf3te ihre erste Chance, Millionen
illegale Nutzer in zahlende Kunden zu verwandeln.

Trotzdem hatte Bertelsmann mit diesem Schritt den Plattenfirmen
zu denken gegeben. Als die Zeit drangte und der MP3-Tausch nicht
mehr zu stoppen war, erklarten sich die Plattenfirmen dazu bereit,
mit legalen Angeboten die Nachfrage zu befriedigen. Anfang Dezem-
ber 2001 startete das Downloadportal MusicNet von Warner, BMG
und EMI. Zwei Wochen spiter gaben Sony und Universal den Start-
schufs fir ihr gemeinsames Portal pressplay.
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Das Problem beider Angebote war, daf sie keine Songs der Konkur-
renz anboten. Suchte ein Nutzer ein Musikstiick, mufdte er wissen,
mit welcher Plattenfirma der Kiinstler einen Vertrag hatte, und sich
dann in deren Angebotsportal begeben. Die Nutzer reagierten daher
mit Ablehnung. Sie wiinschten sich ein vollstdndiges Angebot, so wie
sie es von den illegalen Tauschborsen gewohnt waren. Zudem waren
die Bedingungen der Portale alles andere als kundenfreundlich. Bei
MusicNet konnten die Nutzer anfangs nur 1oo Titel pro Monat her-
unterladen. Wollten sie im néchsten Monat weitere Lieder herunter-
laden, mufdten sie daflir alte Titel 16schen. Zudem lief3en sich die
Downloads weder auf CD brennen noch auf einen tragbaren MP3-
Player Uberspielen. Bei pressplay durfte der Nutzer auf eine CD nur
zwei Musikstiicke desselben Kiinstlers brennen.

Uberdies war das Preismodell der Portale untibersichtlich und teu-
er. Selbst im glinstigsten Fall waren 120 Dollar pro Jahr zu zahlen, fiir
die der Nutzer aber nur insgesamt 360 Lieder herunterladen durfte.
Folgerichtig konnten beide Downloadportale nie die Gunst der Inter-
netnutzer gewinnen und verschwanden bald wieder vom Markt. Die
legalen Angebote hatten es nicht geschafft, mit den illegalen mitzu-
halten. In einem Vergleichstest des Magazins Der Spiegel aus dem Jahr
2004 bot nur ein Downloadportal die aktuellen Top ten der Single-
charts an: die zumeist illegal genutzte Tauschboérse Kazaa.43

Dabei hatte Forrester Research schon 2000 die nétige Strategie fiir
die Musikindustrie skizziert: »Unabhéngig davon, ob die traditionel-
len Verlage Napster flr richtig oder falsch halten, miissen sie sich
darauf konzentrieren, Napster in ihrem eigenen Spiel zu schlagen.
Sie miissen Uiberzeugende Dienste ins Leben rufen mit den Inhalten,
in den Formaten und in den Geschéaftsmodellen, die die Konsumen-
ten verlangens, stellte Analyst Eric Scheirer fest. Angesichts der Kla-
gen der Musikindustrie gegen Napster empfahl er, die Tauschborse
vielmehr als Mitbewerber zu betrachten.44

Tatsdchlich ist eine Schwarzkopie, wirtschaftlich betrachtet, ein
mit dem Original identisches Produkt zu einem giinstigeren Preis. Da
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es kaum moglich ist, Schwarzkopien rechtlich oder technisch vollig
zu unterbinden, miissen die Unternehmen mit marktwirtschaftli-
chen Mitteln den Kampf gegen die illegalen Downloads aufnehmen.
Das kann jedoch nur gelingen, wenn gerade im Bereich MP3 das
rechtmaéfiige Angebot einen klaren Mehrwert aufweist. Eine grofde
Auswahl an Songs und eine einfache Bedienbarkeit sind also fiir ein
legales Angebot unabdingbar. Vor allem aber diirfen keine Einschran-
kungen die Nutzer abschrecken.

Ausgerechnet der ehemalige Hacker und Apple-Griinder Steve Jobs
erkannte, wie ein legales Angebot aussehen miisse. Der erste Anbie-
ter, der es schaffte, die Nutzer erfolgreich anzusprechen, war daher
die Firma Apple. Im April 2003 startete sie ihren Download-Shop
iTunes Music Store in den USA und kurze Zeit spéter auch in Europa.
Der Zuspruch war sensationell. Schon bald nach dem US-Start hielt
iTunes einen Marktanteil von 70% bei den kostenpflichtigen Musik-
Downloads.

Dabei ist das Angebot von iTunes bis heute alles andere als perfekt.
Zwar konnten iber iTunes von Anfang an Lieder aller grofsen Plat-
tenfirmen heruntergeladen werden. Dennoch klaffen, verglichen mit
den Filesharing-Programmen, immer noch deutliche Liicken im An-
gebot. Die Musikdateien lassen sich nur auf dem Computer und auf
dem tragbaren MP3-Player iPod anhoren. Auf dem Rechner ist zudem
die Benutzung eines speziellen Apple-Abspielprogramms erforder-
lich. Daf3 iTunes trotzdem so erfolgreich werden konnte, liegt eher an
den grofRzligigen Kopierrechten. Das Uberspielen der Songs auf iPods
und CDs ist unbegrenzt moglich. Gegeniiber anderen Downloadpor-
talen, die das Kopieren der Downloads oft deutlich einschréanken, ist
das ein erheblicher Vorteil.

Damit zeigte Apple den Grofsen der Musikindustrie, wie ein kosten-
pflichtiges Angebot aussehen konnte. Verblufft bemerkten nun auch
die Plattenfirmen, dafd es durchaus Internetnutzer gibt, die bereit
sind, fiir Musik im Internet Geld auszugeben. Der Trick besteht darin,
sie beim Kopieren und Erstellen ihrer eigenen CDs nicht zu sehr ein-
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zuschranken. Dennoch kam diese Erkenntnis relativ spét. Die Jahre
des kostenlosen Downloads von Musik haben bei den Konsumenten
Spuren hinterlassen. Angefangen bei der ersten illegalen Tausch-
borse, dauerte es tiber funf Jahre, bis die Plattenfirmen mit einem le-
galen Angebot mithalten konnten.

DER PREIS BLEIBT HEISS

Als die Musikindustrie in den 8oer Jahren die CD auf den Markt
brachte, mufdten viele Kunden erst einmal tief in die Tasche greifen.
Die Einfithrung der neuen Digitalscheiben ging einher mit einer kraf-
tigen Preiserhchung. Der hohere Komfort und die verbesserte Klang-
qualitat der CD sollten dies rechtfertigen. Die Umsatzzahlen stiegen
zundchst kraftig an.

Was die Musikwirtschaft gerne verschwieg, waren allerdings die
Produktionskosten des neuen Mediums. Sie betrugen nur noch etwa
die Halfte der Kosten einer Vinylschallplatte. Fiir die Plattenfirmen
erwies sich die CD als Gliickstreffer. Sie konnten trotz hoherer Preise
mehr Musik verkaufen und auch noch ihre Produktionskosten sen-
ken. Je mehr CDs uber die Ladentheken gingen und je ausgereifter
die Fertigungsanlagen mit der Zeit wurden, desto mehr verdienten
sie. Einen Grund, diesen Kostenvorteil an die Kaufer weiterzugeben,
sah die Musikindustrie zunéchst nicht. Das Geschéft schien schlief3-
lich hervorragend zu laufen. Durch die monopolartige Stellung der
Plattenindustrie bot sich dem Kunden auch keine Alternative. Im
Jahre 2000 konnte die amerikanische Handelsaufsicht Federal Trade
Commission den grofden Plattenfirmen, die zusammen etwa 75% des
Marktes beherrschen, sogar illegale Preisabsprachen nachweisen.4>

CD-Brenner und Internet-Downloads liefden ihre Monopolstellung
bald einbrechen. Als die illegalen Tauschborsen sich als glinstige
Alternative anboten, nahmen die Nutzer die Chance prompt wahr.
Frustriert von Uberhohten Preisen, griffen viele von ihnen bereit-
willig auf illegale Angebote zurtick. Die Umsatze der Musikindustrie
brachen ein. Dennoch blieben die CD-Preise nahezu unverdndert.
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Mitte der 8oer Jahre kostete eine CD in Deutschland etwa 35 D-Mark.
Heute sind Musik-CDs mit knapp 18 Euro nicht gunstiger als vor 20
Jahren. Durch die Preise von Leer-CDs, die weiter sanken und mittler-
weile nur noch etwa 20 Cent pro Stiick betragen, bekamen die Kun-
den einen Eindruck davon, wie glinstig CDs sind. Immer mehr Kdufer
fragten sich, warum sie fiir Musik-CDs soviel Geld ausgaben.

Der DVD-Markt dagegen gab ihnen ein Beispiel dafiir, daf3 es auch
anders ging. Anfangs kostete eine DVD-Neuerscheinung um die 60
D-Mark. Mit der Zeit fielen jedoch die Preise. Ein Kinohit auf DVD ist
inzwischen auch unter 20 Euro zu haben. Die Plattenfirmen erschie-
nen dagegen als profitgierige Grofskonzerne, die ihre monopolahnli-
che Stellung ausnutzten.

Es entbrannte eine Diskussion: Die Plattenfirmen gerieten in die
Defensive und fihlten sich vom Konsumenten genétigt, ihre hohen
Preise zu rechtfertigen. Nicht zu Unrecht verwiesen sie auf die erheb-
lichen Kosten eines Musikalbums. Schlief8lich miisse auch der krea-
tive und wirtschaftliche Einsatz der Kinstler und Plattenfirmen fi-
nanziert werden. Auflerdem koénnten 75 bis 80% aller Neuerschei-
nungen nicht einmal ihre eigenen Kosten wieder einspielen. Die
erfolgreichen Alben miifsten die weniger erfolgreichen mitfinanzie-
ren. Daf es iiber 20 Jahre lang zu keiner nennenswerten Preissen-
kung gekommen war, sah die Musikindustrie als Zeichen ihrer Kun-
denfreundlichkeit. Sie argumentierte, dafs die Preise stabil geblieben
seien, wahrend die durchschnittliche Kaufkraft im selben Zeitraum
deutlich gestiegen sei. Die wirtschaftlichen Argumente wurden vom
Konsumenten jedoch nicht akzeptiert. Die Kritiker sahen diese Erkla-
rungen sogar als Zeichen dafiir, dafd CDs von Anfang an uberteuert
waren.

UNSINN MIT UN-CDS

Etwa im Jahre 2000 erschienen die ersten CDs mit eingebautem
Kopierschutz auf dem Markt. Absichtlich eingebaute Fehler auf dem
Datentrédger sollten dafiir sorgen, daff die CDs von Computerlauf-
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werken nicht mehr gelesen und somit auch nicht mehr dupliziert
werden konnten. Die weniger sensiblen, regularen CD-Player sollten
hingegen keine Probleme beim Abspielen haben. So zumindest war
der theoretische Ansatz. Was in der Praxis dann verkauft wurde,
waren jedoch CDs, die nicht mehr dem Standard entsprachen, wie er
von den CD-Erfindern Philips und Sony einst festgelegt worden war.
Von Kritikern wurden die Scheiben daher als Un-CDs bezeichnet.
Philips-Sprecher Klaus Petri fand deutliche Worte flir die Schutztech-
nik der Musikindustrie: »Das sind Silberscheiben mit Musik drauf,
die CDs &hneln, aber keine sind.«4®

Bei unzdhligen Kdufern blieben die Abspielgerdte mit den »Un-
CDs« stumm. Nicht nur Computerlaufwerke, auch &ltere CD-Spieler,
Abspielgerite im Auto oder DVD-Player verweigerten ihren Dienst.

Das Knacken des Kopierschutzes stellte dagegen kaum ein Pro-
blem dar. Einige Mechanismen konnten bereits durch simple Filzstift-
Markierung eines bestimmten Punktes auf der CD umgangen wer-
den. In Internetforen oder im Freundeskreis kursierten bald Tips
zum Kopierschutz-Knacken fiir Anfanger, Schwarzkopien verbreite-
ten sich trotz des Schutzes. Qualitativ waren die Kopien sogar besser
als das Original. Schlief3lich lief3 sich eine kopierte CD mit ausgehe-
beltem Kopierschutz problemlos auch in Autos und PC-Laufwerken
abspielen. Es entstand eine illegale Version, die mehr wert war als
das Original. Der Kaufanreiz fiir eine Original-CD rutschte bei poten-
tiellen Kunden damit weiter in den Keller.

Ex-Universal-Bof3 Tim Renner legte in einem Interview seine Mei-
nung zu diesem Thema wie folgt dar: »Die Sache mit dem Kopiers-
chutz ist sowieso Quatsch, weil klar ist, daf3 es, wenn du den auf die
CD geprefdten Datensatz zum Kopierschutz mitlieferst, auch immer
jemanden gibt, der diesen entschliisseln kann. Es trifft letztlich also
nur die Leute, die ihre Musik legal erwerben und dann Probleme
haben, sie auf ihren Laufwerken auch abzuspielen. Man darf den
Konsumenten fiir den Kauf einer CD aber nicht bestrafen, so funktio-
niert das nicht.«#
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Als BMG im Januar 2000 die ersten kopiergeschiitzten CDs auf den
deutschen Markt brachte, wurde sie mit Reklamationen tiberhiuft.
Aufgebrachte Kunden forderten bei ihrem Handler den Umtausch.
Schliefdlich brach das Unternehmen sein Experiment ab. Die iibrigen
Plattenfirmen setzten auf bessere Schutzmechanismen und inve-
stierten noch stérker in die Entwicklung von Kopierschutztechnolo-
gien. Die optimale Losung kam jedoch nie zustande. Der Kopier-
schutz blieb fiir viele Kdufer ein Abspielschutz.

Nachdem zahlreiche Kunden von derartigen Angeboten Abstand
nahmen, gab 2004 auch Universal Deutschland bekannt, auf einen
Kopierschutz zu verzichten. »Bei einem verniinftigen Kopierschutz-
verfahren muf? das Verhiltnis von Abspielbarkeit und Sicherheit
stimmen. Das ist bei den derzeitigen Verfahren nicht der Fall«, er-
klérte Jorg Nickl von Universal Deutschland.4®

Im Oktober 2004 verkiindete Sony ebenfalls, auf den Kopierschutz
zu verzichten. Die Botschaft gegen illegale Kopien, die man durch
den Kopierschutz an den Kunden habe bringen wollen, sei inzwi-
schen angekommen, war die Begriindung aus Japan. Dabei verdient
Sony sein Geld ohnehin nicht nur als Plattenfirma. Uber den Verkauf
ihrer CD- und DVD-Brenner sowie CD-Leermedien kann Sony indi-
rekt sogar mit Schwarzkopien der eigenen Produkte Umsatz machen.

Trotz aller Schwierigkeiten bringen viele Plattenfirmen aber auch
heute noch kopiergeschiitzte CDs auf den Markt. Immer wieder wer-
den neue Kopierschutzverfahren am Kunden getestet. Auch das
Plattenlabel von Sony verkauft nach seiner Fusion mit BMG zumin-
dest Teile seines Sortiments wieder in Form von Un-CDs. Fiir einen
Skandal sorgte im Mai 2005 die Entdeckung, dafs sich SonyBMGs
Kopierschutzverfahren XCP selbstandig auf den Computern der Nut-
zer installierte und eine Reihe von Sicherheitsliicken fiir boswillige
Hackerangriffe enthielt.4

Durch die Einfiihrung und Verwendung von Kopierschutzverfahren
sank das Image der Musikindustrie nur noch weiter. Die Novellie-
rung des Urheberrechts 2003, die das Umgehen eines Kopierschutzes
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ausdriicklich verbot, machte die bislang erlaubten Privatkopien zu-
dem rechtlich nahezu unmoglich. Sogar das Benutzen rechtmafiig
erworbener Kopiersoftware konnte dadurch als illegal interpretiert
werden. Der Arger der Musikhorer richtete sich nicht zuletzt gegen
die grofsen Plattenfirmen, deren politischer Druck nicht unwesent-
lich zum neuen Gesetz beigetragen hatte. Die Industrie warb den-
noch unverdrossen fiir ein volliges Verbot privater Kopien, ohne auf
die Wiinsche und Bediirfnisse der Kunden Riicksicht zu nehmen.

KLAGEN UND VERKLAGT WERDEN

Als den Plattenfirmen klar wurde, daf3 sie den Kampf nicht mit klas-
sischen Mitteln gewinnen konnten, begingen sie einen weiteren, ent-
scheidenden Fehler. Sie erklarten dem illegalen Download den Krieg.
Dabei ibersahen sie vollig, daff die meisten Downloader trotz
Internets auch weiterhin CD-K&dufer waren. Sie hatten somit ihren
eigenen Kunden den Kampf angesagt.

Tim Renner, der bis Januar 2004 Deutschlandchef von Universal
Music war, erklarte ein halbes Jahr nach dem Riicktritt von seinem
Posten den grundlegenden Irrtum seiner ehemaligen Kollegen:
»Download driickt ja erst mal den Bedarf aus. Download heif3t, da ist
jemand, der ist interessiert. Das ist flir den Produzenten prinzipiell
eine gute Nachricht. Wenn es ihm gelingt, die Leute, die zahlungswil-
lig sind, zu interessieren, kann daraus ein Geschéaft entstehen. Das
Problem ist: In dem Augenblick, in dem sich meine Verkaufsmecha-
nik am Dieb ausrichtet und nicht am Kunden, mache ich es dem
Kunden denkbar unangenehm. Ich behandle ihn wie einen Dieb.«°

2004 begann die Plattenindustrie, die Nutzer von Internet-Tausch-
borsen zu verklagen.5* Viele Nutzer wurden mit hohen Schadenser-
satzanspriichen zur Kasse gebeten. »Es ist traurig, dafs der Phono-
verband denkt, er miisse einen Auszubildenden fiir den Konsum und
das Tauschen von Musik verfolgen und 8.000 Euro von ihm verlan-
gen. Die eigene Zielgruppe zu verklagen ist der falsche Wegk, kriti-
sierte der Vorsitzende der digitalen Blrgerrechtsorganisation »Netz-
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werk Neue Medien«, Markus Beckedahl, das harte Vorgehen der Mu-
sikindustrie.5? Diese blieb derweil unnachgiebig. »Bei Karstadt wird
ja auch kein Ladendieb laufengelassen, weil er vielleicht gestern
noch bezahlt hat«, versuchte sich IFPI-Chef Gerd Gebhardt zu recht-
fertigen.>3

Der Chaos Computer Club rief als Antwort im April 2004 zum
Boykott der von der IFPI vertretenen Plattenfirmen auf: »Die Branche
sollte nicht den Nutzern die Schuld geben, wenn sie selber den Be-
ginn des Informationszeitalters verschlafen und es versdumt hat, ihr
Geschéaftsmodell an die digitale Welt anzupassen.«54 Mit Spriichen
auf Werbebannern wie »Wir kénnen auch ohne die Musikindustrie -
sie ohne uns aber nicht« versuchten sie eine Gegenkampagne.

Ob sich die Umsatzriickgdnge der Musikwirtschaft mit wenigen
Faktoren erkldren lassen, bleibt fraglich. Zu ihren Fehlentscheidun-
gen kamen eine schlechte wirtschaftliche Lage und eine zunehmen-
de Konkurrenz durch andere Unterhaltungsformen. Handys, Video-
spiele und DVDs wurden in den letzten Jahren immer beliebter.

Erst langsam versteht es auch die Musikindustrie von den neuen
Maérkten zu profitieren. Dank des Verkaufs von Handy-Klingeltonen
steigen auch ihre Umséatze wieder. Die gerade bei jungen Musikho-
rern oft vermifite Zahlungsbereitschaft ist durchaus vorhanden.
Immerhin zahlen viele Jugendliche fiir einen Klingelton in zweifel-
hafter Qualitdt mehrere Euro. Einige Plattenfirmen machen bereits
mehr Umsatz mit dem Handygeschaft als mit dem Verkauf von CDs.
Das Lied von »Schnappi« wurde beispielsweise liber 200.00omal als
Handy-Klingelton verkauft.55 Hingegen reichen fiir eine Plazierung in
den CD-Verkaufscharts mittlerweile einige tausend verkaufte Exem-
plare. Auch dies ist Ausdruck einer historischen Veranderung, die die
Musikwirtschaft lange nicht wahrhaben wollte.

Es bleibt also unsicher, ob es einen kausalen Zusammenhang zwi-
schen den UmsatzeinbufZen der Unterhaltungsindustrie und der
massenhaften Verbreitung von Schwarzkopien iiberhaupt gegeben
hat. In welchem Maf3e ein eventueller Schaden durch Schwarzkopie-
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rer entsteht, wird wohl kaum gekladrt werden kénnen. Angesichts der
Fehler der Industrie ist jedoch anzunehmen, daf? Schwarzkopien nur
ein kleiner Teil der Erkldrung sein kénnen.
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RAUBKOPIERER SIND MORDER

Viele Kinobesucher bekamen 2004 vor dem Hauptfilm unfreiwillig
ein Propaganda-Video zu sehen. Darin wurden zwei junge Manner
gezeigt, die ins Gefdngnis eingeliefert werden. Alt-Knackis beobach-
ten, wie die Neuankémmlinge von den Wartern zu ihren Zellen ge-
filhrt werden, und erklaren mit hdmischem Grinsen, wie sehr sie sich
schon auf die »knackigen Arsche« der »Raubkopierer« freuen. Nicht
nur die Zuschauer waren angesichts derartiger Kinowerbung fas-
sungslos. Auch Volker Nickel, Geschaftsfiihrer des Zentralverbands
der deutschen Werbewirtschaft (ZAW), hielt »die Art und Weise der
Kampagne in héchstem Mafle fiir fragwiirdig«.5¢ Der Virtuelle Orts-
verein der SPD warf der Filmwirtschaft aufgrund der angedeuteten
Vergewaltigung die Darstellung eines »menschenverachtenden Welt-
bilds« vor. Der Spot sei ein Beispiel fiir eine »gravierende Werbeent-
gleisung«.57 Die umstrittene Werbung war Teil einer grof3angelegten
Werbekampagne der deutschen Filmwirtschaft unter dem Dach der
Zukunft Kino Marketing GmbH (ZKM). In Kinospots und Plakatmoti-
ven sollte auf illegales Schwarzkopieren hingewiesen werden. Das
Motto der Aktion »Raubkopierer sind Verbrecher« erklarte Millionen
Anwender pauschal zu Kriminellen.

Ohnehin erzielte die Kampagne bei den Kinobesuchern nicht die
erhoffte Wirkung. Diejenigen Besucher im Saal, die noch nie eine il-
legale Kopie benutzt hatten, fiihlten sich nicht angesprochen. Viele
Zuschauer waren hingegen wenig erfreut, als Verbrecher bezeichnet
zu werden, obwohl sie soeben Eintritt bezahlt hatten.

2005 startete die ZKM eine Neuauflage ihrer Kampagne, wenn auch
ohne unterschwellige Gewaltandrohungen. Der Tenor blieb jedoch
gleich: »Schwarzkopierer sind keine Kunden, sondern Kriminelle.«
Einige Besucher hatten derweil genug von regelmafdigen Kinogén-
gen: »Ich bin ehrlich und verzichte génzlich auf Kinobesuche, da ich
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mich nicht beschimpfen lassen mochte!« schrieb Klaus Schmitz in
einem Leserbrief an die Computerzeitschrift ¢’t.5® Jens Nurmann be-
richtete: »Seit sechs Monaten war ich nicht mehr im Kino. Ich sehe
einfach nicht ein, daf3 ich Geld fiir den Genuf? eines Filmes ausgeben
soll, bei dem man mich vorher noch unter Generalverdacht stellt.«59
Als Spottreaktion auf die Kampagne kursieren im Internet sogar T-
Shirts mit dem Aufdruck »Raubkopierer sind Morder«.°

DER NACHSTE BITTE

Was die Musikindustrie in den letzten Jahren erlebte, hat die Film-
wirtschaft noch vor sich. Schon jetzt kann man einen Film in guter
Qualitat herunterladen und selbst auf eine DVD brennen. Téaglich be-
dienen sich unzdhlige Filmfans in den zahlreichen Tauschborsen.
Eine Spielfilmdatei ist jedoch weitaus grofier als ein digitales Lied.
Dementsprechend kann ein Download einige Stunden dauern. Nicht
jeder ist bereit, diese Wartezeit in Kauf zu nehmen.

Die Versorgung mit schnellen Internetanschliissen steigt jedoch
stetig. Allein 2004 haben sich die weltweiten Umsétze gegeniiber
dem Vorjahr von 3,3 Milliarden Dollar auf 6,9 Milliarden Dollar ver-
doppelt.®* Bereits jetzt nutzen in einigen européischen Ldndern mehr
private Nutzer Breitbandanschlisse als klassische Internetverbindun-
gen.®? Schnelle Internetverbindungen zum Download von grof3en
Dateien sind damit deutlich auf dem Vormarsch. In Zukunft wird der
Download eines Films nur noch so lange dauern wie der einer MP3-
Datei heute. Die aktuellen Probleme der Filmwirtschaft konnten also
erst der Anfang sein. Der Konsument, der das Prinzip des kostenlo-
sen Herunterladens am Beispiel Musik langst verinnerlicht hat, wird
auch hier nicht widerstehen koénnen.

Es ist der Filmindustrie aus wirtschaftlicher Sicht zu wiinschen,
daf3 sie aus den Fehlern der Musikindustrie lernen wird. Werbekam-
pagnen wie die der ZKM lassen aber vermuten, daf? sie den Platten-
firmen nacheifern wird.
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NACHWORT

Schwarzkopien aller Art sind heute verbreiteter denn je zuvor. Auch
die immer harteren Mafnahmen der Rechteinhaber werden das ille-
gale Kopieren nicht einddmmen konnen. Im Gegenteil: Was vor Jahr-
zehnten als Hobby einiger Hacker und Computerfreaks begann, ist
zu einem Massenphdnomen geworden. Millionen Menschen auf der
ganzen Welt downloaden und brennen CDs.

Die Rechteinhaber zeigten sich von derartigen Entwicklungen zu-
néachst unbeeindruckt. Erst als ihre klassischen Vertriebsmethoden
immer weniger Wirkung zeigten, wurden Schwarzkopierer fiir die
anhaltenden Umsatzeinbriiche verantwortlich gemacht. Anstatt nach
neuen Markten und Strategien zu suchen, tiberlief? die Industrie die
Sache einfach ihren Anwélten. Seitdem werden Downloader verfolgt,
die Rechte von Kaufern systematisch eingeschrankt und die Strafen
fir Schwarzkopierer verscharft.

Die Industrie widmet sich dem Thema Schwarzkopien, ohne das
Phanomen wirklich erkannt und verstanden zu haben. Sie scheint zu
ubersehen, daf? es die Subkultur des Schwarzkopierens seit mehr als
20 Jahren gibt. Die Szene mit ihren eigenen Regeln und Werten ab-
seits von Gesetzen und Gerichtsurteilen fihlt sich durch die Ver-
folgung nur noch mehr herausgefordert. Je heftiger sich die Industrie
mit ihrem Rechtsverstdndnis gegen die Kunden wehrte, um so stér-
ker wurde der digitale Widerstand. Aufderhalb der Szene erhoben
Tauschboérsennutzer das Downloaden zum Prinzip. Es entwickelten
sich hochwertige, freie Projekte wie Linux und Wikipedia als Alter-
native zu lizenzgebundenen Programmen und Informationen.

Dabei wird immer unklarer, wer noch das Recht vertritt und wer
gegen Gesetze verstofdt. Als der Verband der US-Musikindustrie RIAA
zu Beginn des Jahres 2006 eine neue Klagewelle gegen Downloader
startete, meldete sich auch eines der angeblich geschédigten Unter-
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nehmen zu Wort. Uberraschenderweise stellte sich das Label Nett-
werk Music Group auf die Seite eines der Angeklagten: »Fans zu ver-
klagen ist nicht die Losung, sondern das Problemc, erkldrte der Nett-
werk-Chef Terry McBride. Das Recht sei dazu da, Menschen zu schiit-
zen, nicht dazu, als Schwert gefiihrt zu werden. Nettwerk kiindigte
daher an, sowohl die Prozefskosten des Angeklagten David Greubel
als auch die Strafe im Falle einer Verurteilung zu iibernehmen.

Auch in Deutschland verwischen zunehmend die Fronten. So fin-
det sich die GVU plétzlich auf der Seite der Schwarzkopierer wieder,
die sie eigentlich bekdmpfen sollte. Nach einer europaweiten Razzia
gegen die Release-Szene im Januar 2006 wurde der Jager zum Ge-
jagten, als die Polizei auch die GVU wegen Verbreitung von Schwarz-
kopien verdéchtigte und die Biiros in Hamburg durchsuchte. Bei ihren
Ermittlungen hatte die GVU angeblich die Grenze des Erlaubten tber-
schritten und einem Serverbetreiber der Release-Szene Geld gezahlt,
um die kontinuierliche Verbreitung von Schwarzkopien zu gewahr-
leisten und Szenemitglieder tUberfithren zu konnen. Viele Computer-
nutzer zeigten sich emport dartiber, daf? die Privatdetektive der GVU
fiir ihre Fahndung das Material anboten, das sie schiitzen sollten.

Daher fiihren die Anstrengungen der Industrie nicht, wie von ihr
erhofft, zu einem stirkeren Unrechtsbewufstsein. Vielmehr beklagt
die Internetgemeinschaft den Verlust individueller Freiheit und die
wachsende Kontrolle der Urheber. Vieles, was bislang selbstverstand-
lich war, wird durch dieses Vorgehen in Frage gestellt. Die Arbeit ei-
nes anderen fortzusetzen, zu verbessern oder daraus eine eigene
Schopfung zu kreieren wird zunehmend schwieriger. Musikern ist es
mittlerweile untersagt, »Samples« anderer ohne Lizenz in ihre ei-
gene Musik zu mischen. Was seit vielen Jahrzehnten elementarer
Teil der Musikproduktion ist, wird zum »geschiitzten Material«. Auch
das Benutzen einiger Sekunden eines Films ist ohne Erlaubnis des
Urhebers strafbar, wohingegen man seit Jahrhunderten frei aus Tex-
ten zitieren darf. Viele Kinstler werden heute in ihrer Kreativitat
durch das Urheberrecht eingeschrankt.
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Unter solchen Umstanden fallt es schwer, die Werke der Unterhal-
tungsindustrie, sei es Musik oder Film, noch als Kulturgut zu be-
trachten. Sie stellen sich vielmehr als Produkte dar, die allein als
Einnahmequellen der Industrie fungieren.

Auch das Urheberrecht selbst geriet dabei in die Kritik. Es geht
mittlerweile nicht mehr darum, zu kléren, wer »Recht« im Sinne des
Gesetzes hat. Es geht vielmehr um das Recht auf Meinungsfreiheit
und freie Entfaltung. Zur Diskussion stehen essentielle Werte wie
Kultur und Fortschritt. So ist es kaum verwunderlich, dafd sich immer
mehr Gegner des bestehenden Rechts zu Wort melden.

Studien renommierter Universitdten belegen, daff Schwarzkopie-
rer nicht fir die Umsatzeinbriiche der Industrie verantwortlich ge-
macht werden konnen. Den Rechteinhabern stehen bekannte Wis-
senschaftler wie Lawrence Lessig gegentiber, der eine ganze Kultur-
entwicklung in Gefahr sieht: »Gerade jetzt, wo die Technologie vielen
Menschen erst ermdglicht, am Verdndern und Remixen kultureller
Werke teilzunehmen, wird dem ein Riegel vorgeschoben. Und das
soll nicht emporend sein?«

Sicherlich ist ein funktionierendes Urheberrecht von enormer Be-
deutung fiir die Gesellschaft. Doch wie kann das Urheberrecht noch
forderlich sein, wenn es nicht mehr im Sinne der Gesellschaft wirkt,
sondern unter dem Einflufd der Industrie steht? Die Konsumenten
werden keinen Grund sehen, sich an die Gesetze zu halten, solange
ihnen das Copyright wie ein Spielball einiger méachtiger Rechtein-
haber vorkommt. So schaden die Anstrengungen der Industrie nicht
nur der Kultur, sondern nutzen nicht einmal ihr selbst. Trotz des
scharfen Vorgehens gegen Schwarzkopierer steigen die Umsatze
nicht wie erwartet.

Nur langsam kommt Bewegung in die festgefahrene Diskussion. In
Europa werden in vielen Landern heftige Debatten um privates Ko-
pieren und Urheberrechte gefiihrt. In Frankreich soll Filesharing mit-
tels einer Pauschalabgabe komplett legalisiert werden. In Schweden
wurde sogar die »Piratenpartei« gegriindet, die sich gegen die Krimi-
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nalisierung von Musikliebhabern einsetzt. Und auch in Deutschland
werden zur Zeit neue Gesetzesvorschlage diskutiert.

Klar scheint nach Jahrzehnten des Schwarzkopierens nur eins zu
sein: Solange die Nachfrage existiert, wird es auch immer ein Ange-
bot geben. Die Frage ist lediglich, wo und von wem.
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JOHN DRAPER ALIAS CAP’N CRUNCH

Von seinem Vorgarten aus sieht man die Warner Bros. Studios und
Walt Disney Studios, auf der anderen Strafdenseite befinden sich die
Studios von NBC. Inmitten der Medienstadt Burbank bei Los Angeles
wohnt einer der bekanntesten Hacker der Welt, John T. Draper alias
Cap’'n Crunch. In den 6oer Jahren schaffte er es als erster, die
Schwachstellen amerikanischer Telefonleitungen auszunutzen, um
kostenlos zu telefonieren. Diese Methode wurde spédter als Blue
Boxing auf der ganzen Welt bekannt. Draper wurde 1971 vom FBI ver-
haftet und gilt noch heute als einer der Top-ten-Hacker der Welt.

Wiirdest du dich als einen der ersten Hacker bezeichnen?

Wir hatten damals alle ganz andere Vorstellungen von Informationen, von
Daten und auch von dem, was man heute als Hacken bezeichnet. Es gab ja
nur uns. Wir waren irgendwie alle Hacker.

Du warst Mitglied des legenddren Homebrew Computer Club.
Siehst du die Leute eigentlich noch?

Ja, sicher. Letztes Jahr gab es zum 30jdhrigen Jubildum ein grofSes Treffen.
Das war wirklich ein klasse Erlebnis. Die sind jetzt auch um die 60 Jahre. Es
waren alle méglichen Leute aus der alten Zeit versammelt. Auch Steve
Wozniak [Griinder von Apple] war dabei. Woz und ich sind heute noch gut
befreundet.

Erzdhl doch mal von damals ...

Es gab eine unglaubliche Aufbruchstimmung. Jeder wollte etwas schaffen,
programmieren, konstruieren ... Die Jungs waren sehr neugierig und wollten
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alles wissen, was mit Technik zu tun hatte. Der Bedarf an Informationen
war enorm.

Welche Art von Informationen?

Alles. Technische Anleitungen, Skizzen, Baupldne, Programmiercodes. Egal
wie unwichtig sie auch waren. Zudem wurde alles auseinandergenommen
und untersucht. Programmiercodes wurden nattirlich von jedem eingesehen,
und jeder wollte wissen, wie jemand etwas programmiert hat. Da sind
schon einige verriickte Sachen bei entstanden. Da war zum Beispiel dieser
Typ namens Dumpier — der hat es tatsdchlich geschafft, mit einem Altair
Computermusik zu machen.

Musik auf dem Altair?

Der Altair-Computer hatte keine Tastatur, geschweige denn einen Soundchip
oder Lautsprecher. Musik auf so einem Gerdit schien unmdglich zu sein. Doch
Dumpier hatte zufdllig entdeckt, daf3 ein herumstehendes Radio von den
Frequenzen des Altair gestort wurde. Dabei entstanden merkwiirdige Tone.
Dann kam er auf die verriickte Idee, aufzuschreiben, welche Stérung welche
Art von Tonen hervorbrachte. Und dann hat er ein Programm geschrieben.
Als er das Programm auf dem Altair startete, konnte man auf dem Radio die
Computermusik horen, die vom Altair gesendet wurde. Das Ergebnis war
die erste Computermusik der Welt.

Was ist mit dem Programmiercode passiert? Hat Dumpier ihn
rechtlich geschiitzt und mit einem Kopierschutz ausgestattet?

Ja, das alte Thema mit dem Kopierschutz. Natiirlich haben wir damals alles
geteilt. Niemand wollte oder konnte etwas fiir sich behalten.

Das Thema illegale Kopien ist momentan ein heiBes Thema.
Was, glaubst du, sollte die Softwareindustrie tun?
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Ich weif3, wie ich das machen wiirde: Ich wiirde einfach eine Software ver-
kaufen, und mir wdren die Kopierer egal. Und den Preis fiir eine Software
wiirde ich auf 20 Dollar senken. Warum mehr fiir eine Software bezahlen?
Das kann sich dann jeder leisten.

Meinst du, das ist ein empfehlenswertes Geschdftsmodell?

Ja, ich glaube daran. Ich wiirde mich auf den Support der Software konzen-
trieren. Schulungen, Hilfen und Hotlines wiirde ich mir gut bezahlen lassen.
Die Software wiirde an die zweite Stelle rutschen. Ich denke, das ist ein
gutes Modell. Mit Linux und Open Source funktioniert das sehr gut, und die-
ser Markt wdchst stdndig. Eine Software braucht Support. Wer meint, er
miisse die Software kopieren, der bekommt eben keinen Support.

Glaubst du an einen ultimativen Kopierschutz?

Wer an so etwas glaubt, ist dumm. Aber die Blédmdnner planen ja, dem-
ndchst Computer mit Chips zu verkaufen, die Kopieren unmdglich machen
sollen. Es ist jetzt schon klar, was dann passiert. Dann gibt es einen Haufen
Hardware zum Cracken, die man tiberall bekommen kann. Zeig mir einen
Kopierschutz, den man nicht cracken kann. Alles basiert auf Software, also
auf Bits und Bytes. Wie willst du so etwas schiitzen? Das ist die Natur der
Elektronik. Du kannst alles knacken.

Das Interview wurde gefiihrt am 18. August 2005 in Burbank, Los Angeles, USA.
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OPTIC

Optic (Name von den Autoren gedndert) ist das, was man einen ech-
ten »Scener« nennt. Er begann als Ripper von Computerspielen, war
Mitglied in mehreren Release Groups und hat in seiner Karriere bei-
nahe alle Stationen durchlaufen. Derzeit ist er Site Op und betreibt
einen szeneinternen Server zum Austausch von Warez. Im Alter von
22 ist er bereits diplomierter Informatiker, lebt in Schweden und ar-
beitet dort als IT-Administrator fiir einen Internet-Provider. Er ver-
bringt durchschnittlich zwdlf Stunden am Tag vor dem Computer.

Was macht die Szene so interessant?

Angefangen hat es als Hobby und als coole Mdglichkeit, an die neusten
Warez zu kommen. Aber je ldnger man dabei ist, um so unwichtiger wird es,
was man alles bekommen kann. Es ist vielmehr das Gemeinschaftsgefiihl,
und als Site Op ist man im Zentrum von allem. Verantwortung gemischt mit
Nervenkitzel und Freundschaft ist es, was einen so lange dabeihidilt.

Warum releast die Szene und fiir wen?
Der Hauptgrund ist der verborgene Respekt, wenn man gute Arbeit leistet.
Leute wissen, wer du bist, aufgrund deines Rufs. Und es ist aufregend, wenn
man sieht, wie sich dein Release rasend schnell iiberall verbreitet. Die Relea-

ses sind aber, so sehe ich das, nur fiir die Szene bestimmt.

Was hdltst du von Leuten, die Warez iiber FXP-Boards oder
Internet-Tauschbo6rsen verbreiten?

Viele von uns sehen die 6ffentliche Verfiigbarkeit von Warez als unnétige Er-
regung von Aufmerksamkeit, die Ermittlungen usw. nach sich zieht. Wenn

266 NO ©OPY

wir ein Release unter dem Namen der Gruppe verdffentlichen und es gelangt
in die Tauschborsen, bemerkt das die Industrie. Daraufhin versuchen sie, die
Quelle aufzuspiiren. Die allgemeine Verfiigbarkeit ist ein direktes Risiko fiir
uns. Die FXP-Boards richten nicht ganz so viel Schaden beziiglich der 6ffent-
lichen Aufmerksamkeit an wie BitTorrent oder andere Filesharing-Program-
me. Sie stehen aber in Verbindung zu den Tauschbérsen und sind deshalb
verpont. Sie werden als »low level« angesehen und sind nicht Teil der Szene.
Sie sind eher »mochtegern«.

Wie kann man Mitglied in der Szene werden?
Die meisten grof3en Release Groups suchen sich selbst ihre neuen Mitglieder.
Das geschieht tliber anonyme E-Mail-Adressen oder iiber Chats. Es gibt ein
Kommunikationsnetzwerk, das iiber Referenzen funktioniert. Nach einer Be-
werbung werden diverse Tests durchgefiihrt, um die Vertrauenswiirdigkeit
des Bewerbers zu liberpriifen.

Hast du Angst davor, gebustet zu werden?

Nein. Ich treffe einwandfreie Sicherheitsvorkehrungen. Also verschliisselte
Dateisysteme etc. Obwohl ich bezweifle, daf3 alle Site Ops das tun.

Stellt die Szene eine Bedrohung fiir die Industrie dar?
Dazu hat es ja bereits einige Studien gegeben, die das Gegenteil belegen.
Leute, die viele Musikalben oder Filme herunterladen, erweitern ihren Hori-
zont und kaufen so im Schnitt mehr oder gehen ofter ins Kino.

Ist Cracken fiir dich eine konstruktive oder destruktive Tdtigkeit?
Es ist immer konstruktiu, wenn Menschen in Frage stellen, was Unterneh-
men zu unterbinden versuchen. In letzter Zeit hat die Spieleindustrie zwar

einige Schutzmethoden entwickelt, die wirklich schwer zu knacken sind.
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Solange aber die Freiheit existiert, eigene Programme zu schreiben, wird es
keinen unknackbaren Kopierschutz geben.

Was hdltst du von der Freie-Software-Bewegung und dem
Spruch »Alle Informationen miissen frei sein«?

Ich selbst benutze GNU/Linux als Betriebssystem und finde es sehr gut, daf3
so ein Programm frei sein kann. Ich respektiere aber auch, wenn Unterneh-
men ihre Programme nicht frei verbreiten mdchten. Was ich nicht respek-
tiere, sind Unternehmen, die Lizenzen und Patente einsetzen, um ein Mono-
pol zu schaffen.

Das Interview wurde gefiihrt am 15. November 2005 im IRC (Internet Relay Chat).
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MITCHELL REICHGUT

Kaum eine Medienagentur hat in der letzten Zeit flir so viel Dis-
kussionsstoff innerhalb der Online-Foren gesorgt wie das US-Unter-
nehmen Jun Group Entertainment. Grinder Mitchell Reichgut kam
auf die Idee, einen Episodenfilm tiiber die Szene zu drehen und ihn
liber Websites sowie iiber Filesharing-Programme frei zur Verfiigung
zu stellen. Innerhalb kiirzester Zeit entwickelte sich The Scene zu
einem der bekanntesten Filme innerhalb der Community.

Wie kommt man eigentlich auf die Idee, einen Film zu drehen
und ins Netz zu stellen?

Wir haben das Projekt mit der Idee gestartet, daf$ Filesharing ein rapide
wachsendes Massenmedium ist. Es erreicht eine demographisch sehr ge-
fragte Gruppe von kaufkrdftigen jungen Nutzern. Wir haben ein Modell ent-
wickelt, wie wir legale Inhalte zu diesen Menschen bringen kénnen.

Warum ausgerechnet das Thema Szene?

Viele Millionen Menschen tauschen Dateien iibers Internet. Und nur eine
kleine Zahl von ihnen weif3, wie diese Dinger liberhaupt dorthin gelangen.
Die Szene ist eine geheime Welt innerhalb unserer Gesellschaft mit ihren ei-
genen Regeln und einer eigenen Moral. Was kénnte spannender sein?

Aber wo sind die Special Effects?
Wir haben The Scene als SpafSprojekt gestartet. Wir dachten, das kénnte
lustig werden. Erst danach ist uns das Potential bewufst geworden. Unser
Medium zielt auf ein ganz anderes Publikum ab. Wir wollten etwas nur fiir

den Computer entwerfen. Der Zuschauer sollte Teil des Geschehens werden.
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Wie ist die Reaktion der echten Szene? Gibt es Anfeindungen,
weil ihr Geheimnisse ausplaudert?

Ja, wir haben definitiv einige Gemiiter erregt. Aber wir verraten wirklich
keine Sachen, von denen wir glauben, daf$ deswegen jemand Probleme be-
kommen kénnte. Unser Film ist weder fiir noch gegen die Szene. Wir erzih-
len einfach eine Geschichte, von der wir glauben, daf3 sie faszinierend ist.

In eurem Film gibt es einen fiktiven Undercoveragenten na-
mens Gryffin. Wenige Wochen nach dieser Geschichte fand in
der Szene ein echter Bust statt, die Operation Site Down. Der
hierfiir verantwortliche FBI-Agent hieB Griffen ...

Ha. Die ehrlichste Antwort darauf ist, dafs es ein Zufall war. Ich war es, der
den Namen »Gryffin« ausgesucht hat, und ich hatte wirklich keine Ahnung,
dafs das mal zu so einer riesigen Diskussion ausarten wiirde.

Die Industrie ist vom Filesharing wenig begeistert. Sie ver-
sucht, das Problem auf ihre Art zu l6sen. Was hdltst du davon?

Meine personliche Meinung ist, daf$ die Unterhaltungsindustrie das Ganze
falsch anpackt. Ich habe mit denen gearbeitet und kenne das Umfeld. Ihre
Situation ist nicht einfach. Aber sie verpassen grofde Chancen und ver-
schwenden sehr viel Geld in ihre derzeitigen Strategien.

Glaubst du, die Industrie gewinnt diesen »Krieg« eines Tages?
Das bezweifle ich sehr. Ein Ende des Filesharings ist nicht in Sicht. Die Leute
teilen Software, weil das eine hohere Ebene ist, ein Medium zu konsumieren.
Ich denke nicht, daf3 die meisten das tun, weil sie jemandem schaden wollen.
Filesharing ist ein kulturelles Phdnomen, kein technisches.

Das Interview wurde gefiihrt am 8. August 2005 in South Norwalk, Connecticut, USA.
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PROF. LAWRENCE LESSIG

Wenn Lawrence Lessig vom aktuellen Copyright spricht, dann selten
in einem positiven Zusammenhang. In vielen Reden, Schriften und
mehreren Bilichern kritisiert er vehement das restriktive Urheber-
recht fur geistiges Eigentum. Seiner Meinung nach ist es wichtig, dafs
Ideen und Werke in gewissem Mafde weiterbenutzt und als Grund-
lage fiir neue Werke verwendet werden dirfen. Ein zu rigides Copy-
right verhindere dies jedoch. Lessig entwickelte daher das Konzept
einer »freien Kultur« und grindete die Creative-Commons-Initiative,
die sich fiir ein gelockertes Urheberrecht einsetzt. Lessig ist Jurapro-
fessor an der Elite-Universitat Stanford in Kalifornien und gilt als der
fiihrende Experte im Bereich des internationalen Urheberrechts, ins-
besondere in bezug auf digitale Medien.

Im Internet gibt es viele groBe Communitys. Man denke nur an
Linux oder die Open-Source-Verfechter. Glauben Sie wirklich,
daB die Industrie all deren Ideen mit Hilfe des Copyrights
unterdriicken méchte?

Ich denke nicht, dafs sie all diese Ideen unterdriicken werden. Aber ich denke,
es ist ein falsches Verstdndnis von Freiheit, wenn jemand glaubt, er sei frei,
nur weil einige wenige der Unterdriickung entkommen kénnen. Man wiirde
die ehemalige Sowjetunion nicht als »frei« bezeichnen, nur weil einige Men-
schen auf dem Schwarzmarkt die Unterdriickung umgehen konnten.

Aber man sieht doch, wie viele Hacker jederzeit die
Schutzmechanismen knacken kdnnen.

Man kann in unserer Welt nicht davon sprechen, dafd wir in einer »freien
Kultur« leben, nur weil einige Hacker in der Lage sind, die Schutz- und Kon-

INTERVIEWS 271



trollmechanismen zu umgehen. Ich denke, eine freie Gesellschaft ist eine Ge-
sellschaft, die die Freiheit sowenig wie mdglich einschrinkt. Und es ist eben
keine Gesellschaft, die Menschen dazu bringt, Beschridnkungen zu hacken.

Werden die Restriktionen dazu fiihren, daB die Gegenbewegung
immer stdrker wird? Ein Beispiel ist die Linux-Community.

Nein, das denke ich nicht. Denn die Menschen, die von den Beschridnkungen
betroffen sind, sind sehr verschieden. Um Linux zu programmieren, muf3 man
zundchst einmal kein Gesetz brechen. Wenn man fiir Linux programmiert,
kann man dabei von Institutionen wie zum Beispiel Universitditen unter-
stiitzt werden. Um aber einen Kopierschutz zu umgehen, mufs man das Ge-
setz brechen. Eine Unterstiitzung erhdlt man dann natiirlich nicht. Selbst die
Universitdten sind so zu Erfiillungsgehilfen des Copyright-Systems geworden.

Denken Sie, daB die legale Bewegung aufgrund der Copyright-
Bestimmungen keine Chance hat, fiir Veréinderungen zu sorgen?

Ich wiirde nicht sagen, daf3 sie gar keine Chance hat. Aber ich denke, daf3 die
Beschrinkungen weit iiber das hinausgehen, was einer freien Gesellschaft
angemessen ist.

Glauben Sie, daB eines Tages der Widerstand so groB werden
konnte, daB die Copyright-Vertreter und die Gegner zu einem
KompromiB finden?

Es konnte passieren, daf3 einige schlaue Leute eines Tages herausfinden, daf3
Uberregulierung das Potential ihres Marktes zerstort. Damit hdtten sie auch
recht. Aber es gibt viele Industrien, die diese Option heute nicht haben. Denn
ihr Erfolg basiert darauf, daf$ sie eine gewisse Freiheit und Kreativitdt zer-
storen. Die Musikindustrie insgesamt kénnte in einem freieren Rechtssystem
mit Leichtigkeit aufblithen. Nur die Plattenfirmen konnten das nicht. Die Frei-
heit hdngt also davon ab, mit was fiir einer Art Industrie man es zu tun hat.
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Die Musikindustrie verklagt ja nun seit einiger Zeit Filesharing-
Nutzer und damit zum Teil sicher auch ihre eigenen Kunden. Ist
das der richtige Weg, um die Umsdtze wieder zu erh6hen?

Nein, aber ich verstehe, warum sie es machen. Und es wird eine Menge an
kreativem Denken von seiten der Industrie erforderlich sein, damit sie erken-
nen, warum diese Vorgehensweise falsch ist.

Sind legale Download-Portale wie iTunes der bessere Weg?

Es ist besser als der Krieg, weil man so Zugang zu Dingen bekommt, die an-
sonsten nicht so leicht zugdnglich wdren. Was mich an iTunes beunruhigt,
ist, daf$ das System auf einer Struktur von Kopierschutzmechanismen auf-
baut. Ein Kopierschutz schrinkt Menschen darin ein, Musik in einer Art neu
zu nutzen und zu remixen, die sehr wichtig sein kdnnte fiir die kulturelle
Entwicklung.

Vielleicht wird die Industrie eines Tages die Beschrdnkungen
aufheben, weil sie nur so ihre Verkdufe steigern kann. Sehen
Sie die Chance, daB die KopierschutzmaBnahmen eines Tages
verschwinden werden?

Ich denke, sie sollten verschwinden. Ich bin mir nicht sicher, ob iTunes es
mehr oder weniger wahrscheinlich macht, daf3 sie verschwinden. Ich habe
aber die Befiirchtung, daf3 iTunes es weniger wahrscheinlich macht.

Glauben Sie, daB es die Haltung der Industrie dndern kdénnte,
wenn die Menschen sich weigern wiirden zu kaufen und statt
dessen nur noch downloaden?

Natiirlich, aber ich sehe keine realistische Perspektive, dafs das geschieht. Es
gibt zwar einige Bewegungen, aber es ist ein Problem des kollektiven Han-

delns, das man nicht 16sen kann. Um effektiv zu sein, brduchte man die Be-
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teiligung von mindestens 15% der Konsumenten. Und ich glaube nicht, daf3
das maoglich sein wird.

Wagen wir einen Blick in die Zukunft. Was wird lhrer Meinung
nach passieren, wenn die Industrie all ihre Ziele hinsichtlich
eines restriktiven Copyrights verwirklichen kann?

Ich denke, das Aufregendste am Internet ist sein Potential fiir eine aktive
Kultur, in der Verbraucher sowohl konsumieren als auch kreieren. Wikipedia
ist ein gutes Beispiel. Aber es gibt auch viele andere Beispiele von Menschen,
die das Internet in einer fantastischen Weise nutzen, um kreativ zu sein und
ihre Kreativitdt zu verbreiten. Und das auf eine Art, wie wir es uns niemals
hdtten vorstellen kénnen. Das ist das Potential, von dem ich hoffe, dafs wir
es erschliefSen. Die Gefahr ist, daf$ die Industrie es schafft, Schutzmafsnah-
men genau so umzusetzen, wie sie es sich erhofft. Das ganze Potential wird
zerstort, indem man das Internet zu einem Ort der Passivitdt macht. Einem
Ort, der zwar gut geeignet ist, um Produkte zu verkaufen, der aber den Leu-
ten nicht mehr erlaubt, kreativ zu sein. Wo man eben viele Inhalte schnell
und giinstig downloaden und benutzen kann, jedoch keine Inhalte, die man
auch weiterverarbeiten und remixen darf. Es kdme zu einem Innovations-
stillstand.

Das Interview wurde gefiihrt am 10. November 2005 in Stanford, California, USA.
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JOACHIM TIELKE

Am Schreibtisch seines Hamburger Biiros sitzt Joachim Tielke buch-
stablich auf Zehntausenden von Schwarzkopien. Denn im Keller der
Gesellschaft zur Verfolgung von Urheberrechtsverletzungen (GVU)
befindet sich die Asservatenkammer mit unzéhligen beschlagnahm-
ten Kopien und Computern. Seit 1992 ist Joachim Tielke Geschéftsfiih-
rer der GVU. Dort verfolgt der ehemalige Kriminalbeamte im Auftrag
der Filmbranche und der Unterhaltungsindustrie Urheberrechtsver-
letzungen. So war die GVU in den letzten Jahren mitverantwortlich
fiir diverse Busts in der Release- und FXP-Szene.

Sie kennen den Slogan »Raubkopierer sind Verbrecher«.
Glauben Sie das auch?

Nein. Zum einen kenne ich die Leute. Ich weif3, wer Raubkopierer sind. Das
ist unser tdgliches Geschdft. Das sind keine Verbrecher, und sie sind es ja
auch per Definition nicht. Wenn man das von der juristisch-formalen Seite
sieht, ist diese Kampagne natiirlich weit tiberspitzt. Aber das ist das Recht
jener, die Werbung treiben. Wir sehen das mit dem Augenmaj3 des Krimina-
listen oder des Juristen. Das ist nicht die Diktion, in der wir sprechen.

Gegen wen ermitteln Sie dann, wenn nicht gegen Verbrecher?
Also, wir ermitteln zundchst mal gegen Leute, die Diebstdhle begehen. Denn
wir haben wenig Verstdndnis dafiir, dafs man zwischen Diebstahl sdchlichen
Eigentums und geistigen Eigentums unterscheidet. Das ist fiir uns dasselbe.

Wiirden Sie sagen, daB Sie einen Kampf gegen Raubkopierer

fiihren?
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Wenn Sie dem hinzufiigen: »sportlicher Kampf«, dann wiirde ich dem zu-
stimmen. Fiir viele Kriminalisten geht es mehr darum, Transparenz in einen
dunklen Sachverhalt zu bringen. Der »sportliche« Gegner tut dagegen alles,
um das Dunkle aufrechtzuerhalten. Und der sportliche Kampf besteht dann
darin, von unserer Seite den Faden aufzunehmen. Wir haben aufSerdem per-
sonlich kein Feindbild des Raubkopierers. Da unterscheiden wir uns sicher-
lich von der Industrie.

Bekommen Sie nicht trotzdem Druck von der Industrie?

Natiirlich. Aber wir sind diejenigen, die in den Gremien immer wieder versu-
chen, den analytischen und sachlichen Ton anzuschlagen. Das haben wir
librigens auch in der Diskussion um die ZKM-Kampagne getan. Wir haben
gesagt, es ist den Geschddigten, wie der Filmwirtschaft und der Kinowirt-
schaft, unbenommen, so etwas zu tun. Wir méchten aber mit dieser Kam-
pagne nicht in einen Topf geworfen werden.

Wiirden Sie sagen, daB auch die andere Seite das Ganze als
einen sportlichen Wettkampf betrachtet?

Ich lese mit viel Interesse die Reaktionen in den Chats, bei Heise oder auch in
anderen Foren, zum Beispiel Gulliboard. Ich sehe mit Freude, daf3 auf der an-
deren Seite offenbar die Emotionen héher schlagen als hier. Was man viel-
leicht auch verstehen kann. Wir verfolgen die ja schlief3lich. (lacht)

Lesen Sie auch NFO-Files?
Ja, natiirlich! Der Sportteil der Zeitung berichtet ja nicht liber uns. Also da
gibt es keine Ergebnisse und keine Tabellen. Da miissen Sie sich schon hier

bedienen.

Wie viele Ermittler haben Sie eigentlich?
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Dariiber reden wir ja ganz ungern. Wir versuchen natiirlich Potemkinsche
Dérfer aufzubauen, als wiren es Tausende. Es ist aber in der Tat so, daf3 es
neun sind. Man darf dabei aber nicht vergessen, daf3 diese in einer ganz be-
stimmten Art und Weise aufgestellt sind. Es handelt sich bei den neun, bis
auf eine Ausnahme, um ehemalige Polizei- und Kripobeamte, die allesamt
im Bereich Wirtschaftsstraftaten gearbeitet haben.

Ex-Cops?

Wenn ich sage »ehemalige«, werde ich immer gleich gerne gefragt: »Sind das
so pensionierte 65jdhrige, die Computer mit >K< schreiben?« Nein, sind es
nicht. Das sind allesamt Leute, die in relativ jungen Jahren aus der Polizei
rausgekommen sind. Aus den unterschiedlichsten Motivationen heraus.

Arbeitet die GVU wie die Polizei?

Ich bin selbst Kripobeamter gewesen. Wir kénnen all diese wunderbaren
Dinge, die man dort machen kann, von simplen Halterfeststellungen bis zu
Telefoniiberwachungen, nicht machen. Aber wir haben ein sehr umfangrei-
ches Spezialisten-Know-how.

Die BSA spricht von Milliardenschdden durch Raubkopierer.
Stimmen Sie dem zu?

Also wenn ich hier von Schaden spreche, dann spreche ich nicht von dem
Schaden, den Verbdnde berechnen. Es ist sowieso sehr fragwiirdig, iiber
Schaden zu sprechen. Wir sprechen tiber ein Delikt, das im kriminologischen
Sinne ein Kontrolldelikt ist. Jene Zahlen, die da im Raume schwirren, sind
nach meiner Einschdtzung Bullshit.

Was ist mit dem Schaden, der angeblich durch Release Groups
entsteht? Diese betreiben das eigentlich nur als Hobby.
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Ich glaube zwar nach wie vor, wenn ich mir diese Releaser angucke, daf3
dort kein Profit-Interesse besteht. Wir wissen aber mittlerweile, daf3 sie von
Profit-Interessierten eingespannt werden. Damit meine ich die, die hinter
dieser Struktur stecken. Das sind solche, die Portale betreiben und Werbeein-
nahmen generieren. Sie brauchen immer Frischfleisch — ein Begriff aus dem
Prostituierten-Milieu — und halten Releaser ganz sicherlich dazu an, immer
wieder Material zu besorgen.

Werden die Release Groups also ausgenutzt?

Also ich glaube, daf3 es noch ein Mix aus vielen Dingen ist. Sicherlich werden
sie iiber die tatsdchliche Intention Profit im unklaren gehalten. Ich glaube,
ein grofSer Teil der Release-Szene wiirde sehr wiitend werden, wenn sie wiif3-
te, zu was sie mifSbraucht wird. Aber ich glaube auch, daf3 es sicherlich ei-
nen Austausch geldwerter Vorteile gibt. Hardware, Laptops etc. Das sind die
typischen Gefilligkeiten. Fiir bestimmte Leute sind Laptops das, was in an-
deren Bereichen ein Porsche ist.

Glauben Sie, daB Sie die Szene eines Tages besiegen kénnen?

Wollen wir es nicht hoffen (lacht). Die sportliche Auseinandersetzung wdre
vorbei.

Das Interview wurde gefiihrt am 23. September 2005 in Hamburg.
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GLOSSAR

ODayz: Gecrackte Software, die >noch keinen Tag alt ist«. Das heif3t, sie
wird noch am selben Tag, an dem sie im Handel erscheint, gecrackt
und verbreitet. Auch: o-Day-Warez, o-Day, o-Days, Negative Day,
oHour, oSec, o-Day-Release.

0-Day-Release: »oDayz.

1337: »Elite.

Affil: Abkiirzung von >Affiliate« (zu deutsch: Partner, Partnerschaft).
Hierunter versteht man die Zusammenarbeit einer »Release Group
mit dem Betreiber einer »Site, um Schwarzkopien in der Szene ver-
breiten zu kénnen.

Appz: Schwarzkopierte Anwendungsprogramme. Siehe auch »Warez.
ARPANET: Abkirzung fiir »Advanced Research Projects Agency Net-
work:. Vorldufer des heutigen Internets.

BBS: »Bulletin Board System.

Beta: Vorabversion einer Software, die noch von Betatestern gepriift
und daraufhin von den Herstellern iberarbeitet werden muf3.
Betatester: »Beta.

Blog: »Weblog.

Blogger: Autor eines »Weblogs.

Blogosphdre: Die Gesamtheit aller »Weblogs.

Blue Boxing: Manipulation eines Telefonvermittlungscomputers
durch Tonsignale, um unter anderem kostenlose Gesprache zu fiih-
ren. »Phreaker.

Bulletin Board System: Gemeinsamer, digitaler Sammelpunkt, an dem
sich mehrere Nutzer aufhalten und diskutieren kénnen. Angefangen
in den spéaten yoer Jahren, wurden bis in die goer Jahre hinein Bulle-
tin Board Systems von Computernutzern durch Telefon- und Modem-
leitungen genutzt, um Informationen und Dateien auszutauschen.
Mit dem Boom des Word Wide Web ab Mitte der goer Jahre verlager-
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ten sich Boards auf Websites. In der Crackerszene stehen Warez im
Vordergrund solcher Boards. In der »FXP-Szene werden in Boards In-
formationen tber Server ausgetauscht, auf denen sich Warez befin-
den. Auch: BBS, Board, Bulletin, Mailbox, FXP-Board, Mailbox-Forum.
Board: »Bulletin Board System.

BSA: Abklrzung fiir Business Software Alliance«. Ein internationaler
Interessenverband von Softwareanbietern, der sich fiir die Rechte
seiner Mitgliedsfirmen in Sachen Copyright einsetzt.

Bug: Fehler in einer Software.

Bust: Aushebung einer Szenegruppe oder eines Szenemitglieds.
»Buster.

Buster: Person, die fiir die polizeiliche Uberfiihrung von Szenemit-
gliedern oder einer Szenegruppe verantwortlich ist oder daran mit-
gewirkt hat. »Bust.

C64: Abkilrzung fir den legenddren Computer Commodore 64¢ aus
den 8oer Jahren, der bis heute noch eine treue Schar von Fans hat.
Camrip: Schwarzkopie eines Films, die mit einer Handkamera direkt
von der Leinwand im Kino abgefilmt wurde. Filschlicherweise oft
»Sreener genannt.

Chatroom: System, in dem mehrere Internetnutzer miteinander
»chatten konnen.

Chatten: Unterhaltung per Internet tiber Tastatur und Bildschirm.
Checkpoint: »Dupecheck.

Code: Quelltext eines Computerprogramms beziehungsweise Inhalt
einer Software in einer Programmiersprache.

Council Member: Fiihrendes Mitglied einer Release Group, das in der
Hierarchie unter dem »Leader steht.

Courier: Szenemitglied, das sich auf das Verbreiten von »Warez spezi-
alisiert hat.

Courier Group: Gruppe der Warez-Szene, die hauptsachlich aus »Cou-
riern besteht.

Crack: Ein kleines Programm, das den Kopierschutz von Software, Fil-
men, Musikstlicken oder sonstigen digitalen Glitern entfernt.
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Cracker: Szenemitglied, das sich auf das Entfernen von Kopierschutz-
vorkehrungen spezialisiert hat. Im Hackerjargon oft auch als »de-
struktiver Hacker« bezeichnet. »Hacker.

Cracking Group: Eine Gruppe, die sich auf das Knacken des Kopier-
schutzes und Verdffentlichen von Schwarzkopien spezialisiert hat.
»Release Group.

Cracktro: Zusammensetzung der beiden Begriff >Crack< und >Introx.
Ein vor einer Kopie eingebauter Vorspann (»Intro) einer Szenegruppe.
Credit, Credits: 1. Daten-Kontostand eines Mitglieds auf einem FTP-
Server. 2. Namensliste der Beteiligten an einer Produktion. »Ratio.
Crew: Die Bezeichnung fiir eine Szenegruppe. »Cracking Group,
»Release Group, »Warez Group.

CSS: Abkiirzung fiir »Content Scrambling System:. Ein Schutzver-
fahren, mit dem Ende der goer Jahre das neue Medium DVD vor dem
Kopieren geschiitzt werden sollte. »DeCSS.

Deleter: Saboteure der »FXP-Szene, die aus verschiedenen Griinden
versuchen, die Arbeit anderer Szenemitglieder durch Loschung der
Warez zu behindern.

Demo: Legale Produktion der Szene, die unter anderem zur Prisenta-
tion des eigenen Konnens in Form von Animation, Bild und Musik
dient. »Demoszene.

Demoszene: Aus der »Warez-Szene entstandene Computersubkultur,
deren Mitglieder sich der Produktion von »Demos verschrieben ha-
ben und sich in Wettbewerben untereinander messen.

DeCSS: Programm, das den DVD-Kopierschutz »CSS aushebelt.
Disrespect: Hier Herabsetzung, Entwirdigung. »Lamer.

DivX: Komprimierungsverfahren fiir Filme, mit dem sich die Datei-
grofse von Filmen deutlich verringern 1af3t.

DMCA: Abkiirzung fiir »Digital Millennium Copyright Act:. Ein 1998 in
den USA erlassenes, umstrittenes Copyright-Gesetz.

Donator: »Hardware Supplier.

Dubben: In der »Moviez-Szene das Mischen einer fremdsprachigen
Bildquelle eines Films mit dem inldndischen Ton.
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Dupe: Ein bereits gecracktes Spiel, das von einer weiteren Group ein
zweites Mal gecrackt und verbreitet wird.

Dupecheck: Online-Datenbank der »Release-Szene, die verdffentlich-
te Schwarzkopien auflistet. Dadurch soll gewahrleistet werden, daf3
eine Szenegruppe eine bereits verbreitete Schwarzkopie nicht erneut
veroffentlicht. Auch: »Checkpoint.

DVD-Rip: Schwarzkopie eines Films, bei deren Erstellung als Vorlage
eine DVD verwendet wird, was eine gute Bildqualitat sicherstellt.
eBookz: Schwarzkopierte Biicher in digitaler Form. »Warez.

Elite: Bezeichnung fiir besonders aktive Szenemitglieder. Auch: Leet,
1337, 31337.

Feds: Abkilirzung fiir >Federals«. Oft ist damit das FBI gemeint, aber
auch andere polizeiliche Ermittler.

Filesharing: Methode, bei der mit sogenannter Filesharing-Software
Dateien mit anderen Teilnehmern im Internet getauscht werden
konnen. »Peer-to-Peer.

Filesharing-Szene: 1. Die Schar von Nutzern, die liber »Filesharing welt-
weit Dateien austauschen. 2. Gruppen, die gezielt tiber Filesharing-
Programme »Warez verbreiten.

Filler: Mitglied der »FXP-Szene, das »FTP-Seiten der Szene mit »Warez
fallt.

Flashen: Direkte Ubertragung von Daten von einem »FTP-Server zu
einem anderen. Da viele »FTP-Server schnelle Ubertragungsraten ha-
ben, ist diese Art der Ubertragung deutlich schneller, als zunéichst
Daten auf den eigenen Computer zu laden, um sie von dort auf einen
FTP-Server abzulegen.

FTP: Abkiirzung fiir >File Transfer Protocol.. Technik, mit der Daten
ubers Internet getauscht werden konnen.

FTP-Server: Ein Computersystem, das den Zugang liber »FTP erlaubt.
Der Aufbau eines FTP-Servers ist mit dem Inhalt eines Festplatten-
verzeichnisses zu vergleichen. Es gibt Verzeichnisse, Unterverzeich-
nisse und Daten. »Site, »Topsite.

FXP: Abkilirzung fiir »File Exchange Protocol:. Es handelt sich hierbei
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um eine technische Besonderheit von »FTP, die das direkte Ubertra-
gen von Daten zwischen zwei »FTP-Servern erlaubt, ohne die Datei-
en beispielsweise vorher auf der eigenen Festplatte ablegen zu mis-
sen. »Flashen.

FXP-Szene: Nutzer, die sich auf das Tauschen von »Warez speziali-
siert haben, die von der »Release-Szene veroffentlich wurden. Sie bil-
den aufgrund ihrer eigenen Strukturen und Regeln eine in sich ge-
schlossene Szene.

FXP-Board: »Bulletin Board System.

FXP Group: Zusammenschlufs von Mitgliedern der »FXP-Szene, die
gemeinsam Schwarzkopien verbreiten. »Filler, »Haxxor, »Scanner.
Gamez: Schwarzkopierte Computerspiele. »Warez.

GNU: Abkiirzung fiir -~GNU is not Unix«. Bezeichnet sowohl ein Projekt
zur Entwicklung eines freien Betriebssystems als auch das hieraus
resultierende Betriebssystem selbst.

GNU/Linux: »Linux.

GVU: Abkiirzung fir >Gesellschaft zur Verfolgung von Urheberrechts-
verletzungen e. V.«. Die GVU unterstiitzt im Auftrag der Filmbranche
und der Entertainmentsoftware-Industrie die Strafverfolgungsbehor-
den bei der Verfolung von Urheberrechtsverletzern. Zudem betreibt
sie Pressearbeit und Aufklarung in bezug auf Schwarzkopien.

Hand Spreading: Verbreitung von Schwarzkopien von Hand zu Hand
ohne die Nutzung digitaler Hilfsmittel, wie beispielsweise des Inter-
nets. Auch: Schulhoftausch.

Hardware Supplier: Sponsor der Szene, der »Release Groups mit Com-
puterhardware versorgt. Auch: Donator.

Hacker: Der umstrittene Begriff wird verschiedenartig definiert. Er
tauchte zum ersten Mal am >Massachusetts Institute of Technologyr«
(MIT) auf. Dort bezeichneten sich die ersten Computerfachleute als
Hacker, die mit Enthusiasmus elektronische Systeme auskundschaf-
teten. Im allgemeinen Sprachgebrauch wird der Begriff haufig als kri-
minalisierende Bezeichnung in Verbindung mit Computeraktivitdten
verwendet.
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Haxxor: Bezeichnung flir einen »Hacker der »FXP-Szene, der darauf
spezialisiert ist, sich Zugang zu »FTP-Servern zu verschaffen.

HQ: Abkiirzung fiir Headquarter« (zu deutsch: Hauptquartier<). Be-
zeichnung fiir einen »FTP-Server, der die Sammelstelle fiir eine Szene-
gruppe darstellt. Je nach Grofde des »FTP-Servers kann es zusétzlich
auch ein >World Headquarter< (WHQ) oder >European Headquarter:
(EHQ) geben.

IFPI: Abklrzung flr »>International Federation of the Phonographic
Industry«. Der Weltverband der Phonoindustrie.

IP-Adresse: Adresse beziehungsweise Nummer eines Computers in
einem Netzwerk. Durch die IP-Adresse eines Computers oder Servers
kann theoretisch auch der physikalische Standort ermittelt werden.
Intro: Vorspann. »Cracktro.

Join: Beitritt zu einer Szenegruppe.

Keygen: »Key Generator.

Key Generator: Kleines Programm, mit dem eine giiltige »Seriennum-
mer fir eine schwarzkopierte Software generiert werden kann. Auch:
Keygen, Keymaker.

Keymaker: »Key Generator.

Kick: Rausschmifs aus einer Szenegruppe.

Leader: Leiter und Chef einer Szenegruppe.

Leechen: Downloaden, Herunterladen einer Datei. »Upload.

Leech Account: Zugang zu einem »FTP-Server oder einer »Topsite
ohne Download-Beschrankung. Auch: leech acc, »Ratio, »Credit.

NFO: Textdatei, die szeneinterne Informationen enthalt. NFOs wer-
den haufig bei der Verbreitung einer Schwarzkopie von der Szene als
Zusatz zum »Release mitgeliefert.

Lamer: Abfallige Bezeichnung fiir einen unfdhigen Benutzer. Der Be-
griff stammt aus den 8oer Jahren, als es darum ging, der schnellste
»Cracker oder Uploader von »Warez zu sein. Wer nicht schnell genug
war, galt als »lame« (zu deutsch: lahm). Der Begriff >lame« wird haufig
als Aquivalent zu >Schrott« oder >Mist« benutzt.

Linkstealer: In der »Warez-Szene bezeichnete der Begriff vor allem wah-
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rend der Zeit der »Webwarez Nutzer oder Plattformen, die keine eige-
nen »Warez, sondern nur Links zu externen Schwarzkopien anboten.
Linux: Urspriinglich von Linus Torvalds programmiertes, freies und
plattformunabhéangiges Betriebssystem, das mittlerweile von freiwil-
ligen Programmierern weltweit weiterentwickelt wird. Auch: GNU/
Linux.

Major Release: Erstverdffentlichung einer Schwarzkopie. »oDayz.
Master: Kopiervorlage, nach der in einem Prefdwerk die Verkaufsver-
sionen von CDs und DVDs gefertigt werden.

Member: Einfaches Szenemitglied. »Leader, »Council Member, »Senior
Member.

MIT: Abkirzung fir -Massachusetts Institute of Technology«. »Hacker.
MPAA: Abkiirzung fiir sMotion Picture Association of Americac. Ver-
band der US-Filmindustrie.

MP3: Digitales Musikformat.

NET Act: Abkiirzung fiir >No Electronic Theft Act:. Ein 1997 in den USA
erlassenes Gesetz, das die Strafverfolgung von Schwarzkopierern er-
leichtern sollte.

Napster: »Filesharing-Programm, mit dem man MP3-Dateien tau-
schen konnte. Napster gehorte zu den ersten Filesharing-Program-
men und hatte enormen Zulauf, bis es nach diversen Prozessen sei-
nen Dienst einstellen muf3te.

OCR: Abkiirzung fiir »Optical Character Recognition:. Die automati-
sche Texterkennung von einer gedruckten Vorlage.

P2P: »Peer-to-Peer.

Packager: Mitglied einer »Release Group, das »Warez vor der Verbrei-
tung in kleinere Pakete aufteilt. Die Aufteilung sorgt fiir eine effizien-
tere Verbreitung iibers Internet, wenn es sich beispielsweise um
grofse Datenmengen handelt.

Peer-to-Peer: System, in dem mehrere Computer in einem oder meh-
reren Netzwerken gleichberechtigt Informationen (Daten) unterein-
ander austauschen kénnen. Grundlage fiir »Filesharing. Auch: P2P.
Phreaker: Verknilipfung der Worte >Phone« und >Freak«. Ein »Hacker,
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der sich auf das kostenlose Telefonieren und Erhacken von Telefon-
leitungen spezialisiert hat. »Blue Boxing.

Pub: Bezeichnung fiir einen »FTP-Server, der jedem Nutzer einen
anonymen Login ohne spezielles Pafdwort erlaubt und daher haufig
von der »FTP-Szene mifsbraucht wird, um »Warez abzulegen und zu
tauschen. »Pubstro.

Pubstealer: Mitglied der »FXP-Szene, der einen bereits gehackten
»FTP-Server als sein eigen bezeichnet. »Pubstro.

Pubstro: Ein ehemals zugangsgeschiitzter »FTP-Server, der von einem
»Haxxor geknackt wurde und der »FXP-Szene nun wie ein »Pub zur
Verfligung steht. Auch: Stro.

Racen: Wettkampf um »Credits bei den »Courier. »Courier Groups.
Ratio: Kontoprinzip fiir Nutzer, nach dem das Tauschen von Daten in
einem Server begrenzt wird.

Rehacker: Personen oder Gruppen der »FXP-Szene, die auf einen be-
reits gehackten Server eindringen, um die darauf gespeicherten
»Warez unter ihrem Namen weiterzuverbreiten oder zu loschen.
Release: Veroffentlichung (und Verbreitung) einer Schwarzkopie.
»Spread, »Major Release, »oDayz.

Release-Szene: »Cracker und Computerbegeisterte, die aufgrund
ihrer Regeln und Strukturen eine in sich geschlossene, eigene Szene
mit eigenen Werten gebildet haben. Die Release-Szene sorgt nicht
nur fiir die Verbreitung von »Warez, sondern auch dafiir, dafd eine
Erstverdffentlichung (»Release) als Schwarzkopie stattfindet.

Release Group: Szenegruppe, die »Warez veroffentlicht. Auch: Warez
Group. »Release-Szene.

Release Rules: »Releasing Standards.

Releasing Standards: Regelwerke der »Release-Szene, die unter ande-
rem die effiziente Verbreitung von »Warez definieren.

RIAA: Abkirzung flr >Recording Industry Association of Americas,
Verband der Musikindustrie in den USA.

Ripper: Person, die Filme oder Musikstiicke in ein im Internet tausch-
bares Format umwandelt.
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S/N: »Seriennummer.

Scanner: Mitglied der »FXP-Szene, das das Internet nach »FTP-Ser-
vern durchsucht, damit sich der »Haxxor seiner Gruppe Zugang zu
ihnen verschaffen kann.

Scener: Szenemitglied.

Screener: Vorabexemplare eines Kinofilms, die zum Beispiel an Jour-
nalisten zur Rezension verschickt werden. Die Schwarzkopie eines
Films, die von einem solchen Exemplar erstellt wurde, wird in der
Szene ebenfalls als Screener bezeichnet. Oft verwechselt mit »Camrip.
Schulhoftausch: »Hand Spreading.

SDMI: Abkiirzung fiir »Secure Digital Music Initiative«. 1. Industriever-
band verschiedener Musik- und Computerunternehmen. 2. Vom
gleichnamigen Verband entwickeltes Kopierschutzverfahren.

Senior Member: Mitglied einer »Release Group. Steht in der Hierarchie
unter dem »Leader und den »Council Members.

Seriennummer: Zahlen- und/oder Buchstabenfolge, die benétigt wird,
um ein Softwareprogramm in vollem Funktionsumfang benutzen zu
konnen. Auch: S/N, Serial.

Serial: »Seriennummer.

Site: Hier ein von der Szene zur Verbreitung von Schwarzkopien be-
nutzer »FTP-Server, »Topsite.

Site Op: »Sysop.

Split: 1. Die Aufteilung einer grofleren »Release Group in zwei oder
mehrere neue Gruppen. 2. Aufteilung von grofden Dateien in mehrere
kleine.

Splitten: »Split.

Spreading: Verbreitung von »Warez. »Courier.

Stamp Faking: Filschen und Manipulieren von Briefmarken zum
Zweck der Verbreitung von Schwarzkopien auf postalischem Wege.
Stamp Faking wurde vor allem in den 8oer und goer Jahren genutzt,
als schnelle Modemverbindungen noch uniiblich waren.

Stro: »Pubstro.

Supplier: Person, die einer »Release Group zuarbeitet und sie mog-
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lichst vor dem offiziellen Erscheinungstermin mit neuen Veroffent-
lichungen versorgt. Meist handelt es sich hierbei um Software, Filme
oder Musiktitel, die von der »Release Group dann verbreitet werden.
Sysop: Abkiirzung flir »System Operator«. Verantwortlicher Admini-
strator eines Computersystems wie beispielsweise eines »FTP-Ser-
vers. Auch: Op, Site Op, Site Operator.

Tauschbérse: »Filesharing.

Taggen: Kennzeichnen beziehungsweise Markieren von Servern in
der »FXP-Szene. Der Begriff stammt urspriinglich aus der Graffiti-
Szene und meint dort das Besprithen von Wanden mit dem Namens-
kiirzel des Sprayers.

TCP/IP: Abkiirzung fiir >Transfer Control Protocol/Internet Protocol.
Technik, die die Basis fiir die Netzkommunikation im Internet bildet.
Telesync: Schwarzkopie eines Kinofilms, die erstellt wurde, indem
der Film mit einer auf einem Stativ stehenden Kamera von der Lein-
wand abgefilmt wird. »Camrip.

Telecine: 1. Ein Filmabtastgerat 2. Schwarzkopie eines Films, bei der
der Film direkt von der Filmrolle abgetastet und digitalisiert wird.
Timer: Hier eine bei einem Film im Bild zu sehende Zeitangabe, hau-
fig bei »Workprints vorhanden.

Traffic: Hier Umfang des Datenverkehrs im Internet.

Tester: Mitglied einer »Release Group, das die Qualitdt der »Warez
seiner Gruppe kurz vor der Verbreitung tiberpriift.

Topsite: »FTP-Server der »Warez-Szene, der, verglichen mit gewdhn-
lichen Servern, wesentlich héhere Kapazititen und Ubertragungsge-
schwindigkeiten bietet. Der Zugang zu Topsites ist in der Warez-
Szene sehr begehrt. »Site.

Trader: »Courier.

Trainer: Von »Crackern in Computerspiele eingebautes Unterpro-
gramm, das verhindern soll, dafs der Spieler verliert.

Un-CD: Von Kritikern benutzter Begriff fiir kopiergeschiitzte Musik-
CDs. Da diese haufig nicht dem festgelegten Standard fiir CDs ent-
sprechen, wird ihnen abgesprochen, iiberhaupt eine CD zu sein.
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Uppen: »Upload.

Upload: Das Senden von Daten zu einem anderen Computer, in der
Regel zu einem »FTP-Server.

Update: Aktualisierte Version eines meist digitalen Produktes wie
beispielsweise Software. Ein Update wird auf ein bereits bestehendes
Produkt aufgespielt.

Warez: Sammelbegriff fiir Schwarzkopien. »Gamez, »Appz, »eBookz.
Warez Group: »Release Group.

Weblog: Kunstwort aus >Web« und >Logbuchz«. Eine Website, bei der ein
Autor periodisch neue Eintrdge zu unterschiedlichsten Themen ver-
fafst. Weblogs sind untereinander stark vernetzt. Viele Eintrége bezie-
hen sich auf Eintrdge anderer Weblogs oder zitieren diese. »Blogo-
sphare.

Webwarez: Schwarzkopien, die von Websites heruntergeladen wer-
den kénnen.

Wiki: Eine Website, deren Inhalte von den Benutzern nicht nur gele-
sen, sondern auch eigenstdndig verandert werden konnen. »Wiki-
pedia.

Wikipedia: Freie Web-Enzyklopadie (www.wikipedia.org), deren Ein-
trage weltweit von liber 100.000 freiwilligen Autoren erstellt und ak-
tualisiert werden. »Wiki.

Workprint: 1. Die Rohfassung eines Films wéahrend des Produktions-
prozesses. 2. In der Szene die Schwarzkopie eines solchen Exem-
plars.
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Schopfung ist. Eine freie Benutzung des Werkes wird nicht als
Bearbeitung angesehen.

b. Unterden ,Lizenzelementen* werden die folgenden
Lizenzcharakteristika verstanden, die vom Lizenzgeber ausgewahlt
und in der Bezeichnung der Lizenz genannt werden:
,Namensnennung“, ,Nicht-kommerziell*, ,Weitergabe unter gleichen
Bedingungen*.

c. Unterdem ,Lizenzgeber* wird die nattrliche oder juristische
Person verstanden, die den Schutzgegenstand unter den Bedingungen
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nicht verletzt hat, oder die die ausdruckliche Erlaubnis des
Lizenzgebers erhalten hat, die durch diese Lizenz gewahrten
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3. Lizenzierung
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c. den Schutzgegenstand auf Bild- oder Tontrager aufzunehmen,
Lichtbilder davon herzustellen, weiterzusenden und in dem in a. und b.
genannten Umfang zu verwerten;

Die genannten Nutzungsrechte konnen fiir alle bekannten Nutzungsarten
ausgeubt werden. Die genannten Nutzungsrechte beinhalten das Recht, solche
Veranderungen an dem Werk vorzunehmen, die technisch erforderlich sind, um
die Nutzungsrechte fir alle Nutzungsarten wahrzunehmen. Insbesondere sind
davon die Anpassung an andere Medien und auf andere Dateiformate umfasst.

4. Beschrankungen
Die Einrdumung der Nutzungsrechte gemaR Ziffer 3 erfolgt ausdriicklich nur
unter den folgenden Bedingungen:

a. Sie durfen den Schutzgegenstand ausschlie3lich unter den
Bedingungen dieser Lizenz vervielfaltigen, verbreiten oder 6ffentlich
wiedergeben, und Sie mussen stets eine Kopie oder die vollstandige
Internetadresse in Form des Uniform-Resource-Identifier (URI) dieser
Lizenz beifiigen, wenn Sie den Schutzgegenstandvervielfaltigen,
verbreiten oder 6ffentlich wiedergeben. Sie dirfen keine
Vertragsbedingungen anbieten oder fordern, die die Bedingungen
dieser Lizenz oder die durch sie gewahrten Rechte &ndern oder
beschranken. Sie durfen den Schutzgegenstand nicht unterlizenzieren.
Sie mussen alle Hinweise unveréndert lassen, die auf diese Lizenz und
den Haftungsausschluss hinweisen. Sie dirfen den Schutzgegenstand
mit keinen technischen Schutzmaflinahmen versehen, die den Zugang
oder den Gebrauch des Schutzgegenstandes in einer Weise
kontrollieren, die mit den Bedingungen dieser Lizenz im Widerspruch
stehen. Die genannten Beschrankungen gelten auch fir den Fall, dass
der Schutzgegenstand einen Bestandteil eines Sammelwerkes bildet;
sie verlangen aber nicht, dass das Sammelwerk insgesamt zum
Gegenstand dieser Lizenz gemacht wird. Wenn Sie ein Sammelwerk
erstellen, miissen Sie - soweit dies praktikabel ist - auf die Mitteilung
eines Lizenzgebers oder Urhebers hin aus dem Sammelwerk jeglichen
Hinweis auf diesen Lizenzgeber oder diesen Urheber entfernen. Wenn
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b.  Sie durfen die in Ziffer 3 gewahrten Nutzungsrechte in keiner Weise
verwenden, die hauptsachlich auf einen geschéftlichen Vorteil oder
eine vertraglich geschuldete geldwerte Vergitung abzielt oder darauf
gerichtet ist. Erhalten Sie im Zusammenhang mit der Einrdumung der
Nutzungsrechte ebenfalls einen Schutzgegenstand, ohne dass eine
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geschéftlicher Vorteil oder vertraglich geschuldete geldwerte
Vergltung angesehen, wenn keine Zahlung oder geldwerte Vergiitung
in Verbindung mit dem Austausch der Schutzgegensténde geleistet
wird (z.B. File-Sharing).

c. Wenn Sie den Schutzgegenstand oder ein Sammelwerk vervielfaltigen,
verbreiten oder ¢ffentlich wiedergeben, missen Sie alle
Urhebervermerke fiir den Schutzgegenstand unverandert lassen und
die Urheberschaft oder Rechtsinhaberschaft in einer der von lhnen
vorgenommenen Nutzung angemessenen Form anerkennen, indem
Sie den Namen (oder das Pseudonym, falls ein solches verwendet
wird) des Urhebers oder Rechteinhabers nennen, wenn dieser
angegeben ist. Dies gilt auch fiir den Titel des Schutzgegenstandes,
wenn dieser angeben ist, sowie - in einem vernunftigerweise
durchfiihrbaren Umfang - fiir die mit dem Schutzgegenstand zu
verbindende Internetadresse in Form des Uniform-Resource-Identifier
(URI), wie sie der Lizenzgeber angegeben hat, sofern dies geschehen
ist, es sei denn, diese Internetadresse verweist nicht auf den
Urhebervermerk oder die Lizenzinformationen zu dem
Schutzgegenstand. Ein solcher Hinweis kann in jeder angemessenen
Weise erfolgen, wobei jedoch bei einer Datenbank oder einem
Sammelwerk der Hinweis zumindest an gleicher Stelle und in ebenso
auffalliger Weise zu erfolgen hat wie vergleichbare Hinweise auf
andere Rechtsinhaber.

d. Obwohl die geméass Ziffer 3 gewahrten Nutzungsrechte in umfassender
Weise
ausgeubt werden durfen, findet diese Erlaubnis ihre gesetzliche
Grenze in
den Personlichkeitsrechten der Urheber und austubenden Kinstler,
deren berechtigte geistige und personliche Interessen bzw. deren
Ansehen oder Ruf nicht dadurch gefahrdet werden dirfen, dass ein
Schutzgegenstand Uber das gesetzlich zulassige Maf? hinaus
beeintréchtigt wird.

5. Gewaéhrleistung

Sofern dies von den Vertragsparteien nicht anderweitig schriftlich vereinbart,,
bietet der Lizenzgeber keine Gewahrleistung fur die erteilten Rechte, aul3er fur
den Fall, dass Mangel arglistig verschwiegen wurden. Fir Mangel anderer Art,
insbesondere bei der mangelhaften Lieferung von Verkdrperungen des
Schutzgegenstandes, richtet sich die Gewahrleistung nach der Regelung, die die
Person, die Thnen den Schutzgegenstand zur Verfligung stellt, mit Ihnen
aulerhalb dieser Lizenz vereinbart, oder - wenn eine solche Regelung nicht
getroffen wurde - nach den gesetzlichen Vorschriften.



6. Haftung
Uber die in Ziffer 5 genannte Gewahrleistung hinaus haftet Ihnen der
Lizenzgeber nur fir Vorsatz und grobe Fahrlassigkeit.

7. Vertragsende

a.

Dieser Lizenzvertrag und die durch ihn eingeraumten Nutzungsrechte
enden automatisch bei jeder Verletzung der Vertragsbedingungen
durch Sie. Fir natirliche und juristische Personen, die von lhnen eine
Datenbank oder ein Sammelwerk unter diesen Lizenzbedingungen
erhalten haben, gilt die Lizenz jedoch weiter, vorausgesetzt, diese
natlrlichen oder juristischen Personen erfillen sémtliche
Vertragsbedingungen. Die Ziffern 1, 2, 5, 6, 7 und 8 gelten bei einer
Vertragsbeendigung fort.

Unter den oben genannten Bedingungen erfolgt die Lizenz auf
unbegrenzte Zeit (fur die Dauer des Schutzrechts). Dennoch behélt
sich der Lizenzgeber das Recht vor, den Schutzgegenstand unter
anderen Lizenzbedingungen zu nutzen oder die eigene Weitergabe
des Schutzgegenstandes jederzeit zu beenden, vorausgesetzt, dass
solche Handlungen nicht dem Widerruf dieser Lizenz dienen (oder
jeder anderen Lizenzierung, die auf Grundlage dieser Lizenz erfolgt ist
oder erfolgen muss) und diese Lizenz wirksam bleibt, bis Sie unter den
oben genannten Voraussetzungen endet.

8. Schlussbestimmungen

a.

Jedes Mal, wenn Sie den Schutzgegenstand vervielfaltigen, verbreiten
oder offentlich wiedergeben, bietet der Lizenzgeber dem Erwerber eine
Lizenz fir den Schutzgegenstand unter denselben
Vertragsbedingungen an, unter denen er lhnen die Lizenz eingerdumt
hat.

Sollte eine Bestimmung dieses Lizenzvertrages unwirksam sein, so
wird die Wirksamkeit der Ubrigen Lizenzbestimmungen dadurch nicht
berlhrt, und an die Stelle der unwirksamen Bestimmung tritt eine
Ersatzregelung, die dem mit der unwirksamen Bestimmung
angestrebten Zweck am nachsten kommt.

Nichts soll dahingehend ausgelegt werden, dass auf eine Bestimmung
dieses Lizenzvertrages verzichtet oder einer Vertragsverletzung
zugestimmt wird, so lange ein solcher Verzicht oder eine solche
Zustimmung nicht schriftlich vorliegen und von der verzichtenden oder
zustimmenden Vertragspartei unterschrieben sind

Dieser Lizenzvertrag stellt die vollstandige Vereinbarung zwischen den
Vertragsparteien hinsichtlich des Schutzgegenstandes dar. Es gibt
keine weiteren ergéanzenden Vereinbarungen oder mundlichen

Abreden im Hinblick auf den Schutzgegenstand. Der Lizenzgeber ist
an keine zusatzlichen Abreden gebunden, die aus irgendeiner
Absprache mit lhnen entstehen kénnten. Der Lizenzvertrag kann nicht
ohne eine lbereinstimmende schriftliche Vereinbarung zwischen dem
Lizenzgeber und Ihnen abgeéndert werden.

Auf diesen Lizenzvertrag findet das Recht der Bundesrepublik
Deutschland Anwendung.





